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1. INTRODUCCION

La estrategia de Gobierno Digital en Colombia ha venido siendo implementado de manera sistematica y
coordinada en todas las entidades publicas. En los ultimos afios, se han evidenciado cambios y avances en
el uso y apropiacion de la tecnologia como herramienta que permite mejorar la gestion publica, la provision
de servicios y la transparencia, encaminados a cumplir las funciones del Estado.

El sistema de gestion de seguridad de la informacion de la ANT, esta integrado a las politicas, lineamientos,
procesos, instructivos, guias y mapas de riesgos con la finalidad de minimizar los riesgos en materia de
seguridad de la informacién y atender de forma positiva los incidentes de seguridad de la informacién,
mediante la implementacion de un ciclo de mejora continua que permita dar respuesta a las necesidades del
contexto de la ANT en cuestiones de seguridad de la informacion, asi como a los indicares establecidos para
el alcance de los objetivos institucionales.

2. OBJETIVO

Explicar la forma como la Agencia analiza el entorno de seguridad de la informacion, gestiona los riesgos,
realiza la planificacion, ejecucion, verificacion y mejora continua de los controles de seguridad seleccionados
para el tratamiento de los riesgos de seguridad de la informacién, implementa los requisitos legales y practicas
recomendadas para la preservacion de la confidencialidad, integridad y disponibilidad de la informacién, y
como se revisa y mejora la eficiencia, eficacia y efectividad de la seguridad de la informacion en todos los
procesos institucionales.

El Manual del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Agencia Nacional de Tierras
(ANT), es un documento de referencia que describe las actividades generales aplicadas por la entidad para
mejorar la gestién de la Seguridad de la Informacién.

3. ALCANCE

Desde la identificacion y analisis del contexto interno y externo a nivel de seguridad de la informacién de la
entidad, desarrollando la identificacidn y valoracién de activos de informacién, asi como de los riesgos y
controles asociados a estos y finaliza con la evaluaciéon y mejora de la gestién de la seguridad de la
informacion en todos los procesos institucionales

4. NORMATIVIDAD

Para una adecuada gestion de la seguridad de la informacion, la Agencia Nacional de Tierras, tomé como
base las recomendaciones del Modelo de Seguridad y Privacidad de la Informacion (MSPI) de la estrategia
de Gobierno Digital del Ministerio de las Tecnologias de Informacion y las Comunicaciones - MINTIC, las
politicas y normas del estado colombiano en materia de seguridad digital2 y la norma técnica ISO/IEC 27001.
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Ahora bien, en concordancia con estos lineamientos la ANT verifica y actualiza de manera continua el
NORMOGRAMA INSTITUCIONAL en su seccién de Seguridad de la informacidn y el cual se puede encontrar
en la pagina web de la entidad, en paralelo y a nivel interno se hace una verificacion del cumplimiento que
permite el registro de las acciones o documentos que permiten dicho cumplimiento normativo.

Es indispensable resaltar en dicha normatividad que la ANT cumple con lo dispuesto en la Ley 1581 de 2012
respecto al tratamiento de datos personales. Considerando el aumento del uso de informacion digital y el
crecimiento exponencial de su empleo con fines comerciales, resulta esencial establecer controles, buenas
practicas y una cultura organizacional orientada a la proteccion de la privacidad, la prevencidn del robo de
identidad y el resguardo contra fraudes. Asimismo, se busca asegurar que la informacion se gestione de
manera ética y segura. La adecuada proteccién de datos fortalece la confianza entre empresas y
consumidores, ademas de contribuir a la prevencién de delitos informaticos y el uso indebido de datos
sensibles.

5. DEFINICIONES

Los términos relacionados a continuacién se encuentran relacionados con los aspectos generales de la
Seguridad de la informacién y la ISO/IEC 27001, permiten ademés la comprension del presente manual y la
articulacion de este con los procedimientos, politicas, instructivos, manuales entre otros documentos que
hacen parte integral del Sistema de gestidn de Seguridad de la Informacién.

= Activo de Informacion: En relacién con la seguridad de la informacion, se refiere a cualquier informaciéon
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion.

= Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion.

= Analisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo

= Analisis de impacto al negocio (BIA - Business Impact Analysis): El proceso de analizar las funciones
del negocio y el efecto que una interrupcion podria tener sobre ellas

= ANT: Agencia Nacional de Tierras

= Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

= Autenticidad: La entidad que accede al activo de informacion esta verificada y es la que declara ser.

= Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

= Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente de naturaleza
cibernética que afecte la soberania nacional.

= Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

= Cibernética: Ciencia de los sistemas de control y comunicacién basados en retroalimentacion,
soportados o impulsados por la computacién, particularmente en su relacion con los seres vivos y el ser
humano.
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Ciberdelito / Delito Cibernético: Actividad delictiva o abusiva relacionada con los ordenadores y las redes

de comunicaciones, bien porque se utilice el ordenador como herramienta del delito, bien porque sea el

sistema informatico (o sus datos) el objetivo del delito.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas

computacionales, programas computacionales (software), redes de telecomunicaciones, datos e

informacion que es utilizado para la interaccion entre usuarios.

Crisis: Una situacion anormal, inestable y compleja que amenaza los objetivos estratégicos, la reputacion
e la existencia de una organizacion.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a individuos,

entidades o procesos no autorizados. Norma ISO/IEC 27000

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales

determinadas o determinables.

Dato sensible: aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su

discriminacion tales como aquellos que revelen el origen racial o étnico, la orientacidon politica, las

convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos

humanos, los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una entidad

autorizada. Norma ISO/IEC 27000.Documento: Son documentos los escritos, impresos, planos, dibujos,

cuadros, mensajes de datos, fotografias, cintas cinematograficas, discos, grabaciones magnetofonicas,

videograbaciones, radiografias, talones, contrasefas, cupones, etiquetas, sellos y, en general, todo objeto

mueble que tenga caracter representativo o declarativo, y las inscripciones en lapidas, monumentos,

edificios o similares. Codigo General del Proceso, Ley 1564 de 2012, Articulo 243. Distintas clases de

documentos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio

con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacién con respecto al

riesgo. Se compone de la evaluacion y tratamiento de riesgos.

Identificacion del riesgo: Proceso para encontrar, reconocer y describir riesgos.

Impacto: El costo para la empresa de un incidente de la escala que sea, que puede o0 no ser medido en

términos estrictamente financieros p.ej., pérdida de reputacion, implicaciones legales, efc.

Informacion: se refiere a un conjunto organizado de datos contenido en cualquier documento que la

Entidad genere, obtenga, adquiera, transforme o controle. Ley 1712 de 2014, Transparencia y Derecho

de acceso a la informacion publica

Informacioén publica clasificada: de caracter privado o particular que, por ley, no puede ser de acceso

publico general, se centra mas en el ambito privado de las personas por ejemplo historias clinicas,

expedientes pensionales, datos de hojas de vida, informacion financiera y comercial protegida por ley.

Informacion publica reservada: por su naturaleza, debe ser restringida temporalmente, protegiendo

derechos fundamentales o el interés publico, y esta sujeta a un periodo de reserva, se enfoca en proteger

la seguridad del Estado, derechos fundamentales y secretos comerciales, con una naturaleza mas

temporal.

Integridad: Propiedad de precisidén y completitud de la informacién.

MSPI: Sigla del Modelo de seguridad y privacidad establecido por el MINTIC en el marco de la estrategia

de Gobierno Digital.
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OTIC: Sigla de la Oficina de Tecnologia de la Informacion y la Comunicacion perteneciente al Ministerio
de Salud y Proteccion Social.

Plan de Continuidad de Negocio (BCP): Conjunto de procedimientos y acciones que una organizacion
implementa para garantizar que sus funciones esenciales continien operando durante y después de un
evento disruptivo o desastre (como desastres naturales, ciberataques o fallos tecnoldgicos).

Probabilidad: Posibilidad de que ocurra algo.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. [Ley 1581 de 2012]
Riesgo de seguridad de la informacion: El riesgo de seguridad de la informacion esta asociado con el
potencial de que las amenazas exploten las vulnerabilidades de un activo de informacién o grupo de
activos de informacion y, por lo tanto, causen dafios a una organizacion.

SoA - Declaracion de Aplicabilidad: Documento dentro de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) que define las politicas, controles de seguridad y medidas que se implementan para
cumplir con los requisitos de un estandar o marco de referencia como ISO 27001.

SGSI: Sigla del Sistema de Gestion de Seguridad de la Informacién

Titular: Persona natural cuyos datos personales sean objeto de tratamiento. [Ley 1581 de 2012]
Trazabilidad: La actuacion sobre un Activo o Informacién es imputada exclusivamente a la entidad que
lo realizo.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento
de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor,
que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais. [Ley 1581 de 2012]
Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el
encargado por cuenta del responsable. [Decreto 1377 de 2013]

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion. [Ley 1581 de 2012]

Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la implementacion de controles
Usuario: Todo servidor publico, contratista, ente regulador, socios de negocios, y terceros entre otros que
estén involucrados con informacion del Ministerio de Salud y Proteccidn Social.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.

6. CONTEXTO DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION

6.1. Contexto interno y Externo

La Agencia Nacional de tierras es una entidad publica que como lo establece el decreto 2363 de 2015 “es la
maxima autoridad de las tierras de la Nacion y tendra por objeto ejecutar la politica de ordenamiento social
de la propiedad rural formulada por el Ministerio de Agricultura y Desarrollo Rural, para lo cual debera
gestionar el acceso tierra como factor productivo, lograr la sequridad juridica sobre ésta, promover su uso en
cumplimiento de la funcion social de la propiedad y administrar y disponer de los predios rurales de propiedad
de la Nacion”.
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La Agencia Nacional de Tierras (ANT), cuenta con una sede principal ubicada en la Cl. 43 #57 41 de la ciudad
de Bogota y una Sede Servicio al Ciudadano en Chapinero en la Cra 13 No. 54-55 Piso 1, Torre SH. Sumado
a esto se compone de 32 unidades de Gestidn territorial.

En paralelo a ello y segun lo establecido en el Plan Estratégico 2023-2026 de la ANT, la Reforma Rural
Integral (RRI), incluida en el Acuerdo de Paz de 2016, compromete al Estado Colombiano a impulsar la
transformacion estructural del campo, garantizando el acceso progresivo de la propiedad rural a quienes lo
habitan y en especial a las mujeres.

Dentro de este mismo ambito la ANT cumple con funciones, que permiten el desarrollo estratégico de la

misma:

1.

2.

10.
1.

12.

Ejecutar las politicas formuladas por el Ministerio de Agricultura y Desarrollo Rural,

sobre el ordenamiento social de la propiedad rural.

Ejecutar procesos de coordinacidn para articular e integrar las acciones de la Agencia con las
autoridades catastrales, la Superintendencia de Notariado y Registro, y ofras entidades y
autoridades publicas, comunitarias o privadas de acuerdo con las politicas y directrices fijadas por
el Ministerio de Agricultura y Desarrollo Rural.

Implementar el Observatorio de Tierras Rurales para facilitar la comprension de las dinamicas del
mercado inmobiliario, conforme a los estudios, lineamientos y criterios técnicos definidos por la
Unidad de Planificacion de Tierras Rurales, Adecuacion de Tierras y Usos Agropecuarios -UPRA y
adoptados por el Ministerio de Agricultura y Desarrollo Rural.

Ejecutar en las zonas definidas por el Ministerio de Agricultura y Desarrollo Rural, en la modalidad
de barrido, los programas constitutivos de la politica de ordenamiento social de la propiedad rural
conforme a las metodologias y procedimientos adoptados para el efecto.

Apoyar la identificacion fisica y juridica de las tierras, en conjunto con la autoridad catastral, para la
construccion del catastro multipropdsito.

Validar los levantamientos prediales que no sean elaborados por la Agencia, siempre que sean
coherentes con la nueva metodologia de levantamiento predial del catastro multiproposito.
Ejecutar los programas de acceso a tierras, con criterios de distribucion equitativa entre los
trabajadores rurales en condiciones que les asegure mejorar sus ingresos y calidad de vida.
Otorgar el Subsidio Integral de Reforma Agraria, conforme a las politicas y lineamientos fijados por
el Gobierno Nacional.

Administrar los bienes que pertenezcan al Fondo Nacional Agrario que sean o hayan sido
transferidos a la Agencia.

Adelantar los procesos de adquisicion directa de tierras en los casos establecidos en la Ley.
Administrar las tierras baldias de la Nacion, adelantar los procesos generales y especiales de
titulacion y transferencias a las que haya lugar, delimitar y constituir reservas sobre éstas, celebrar
contratos para autorizar su aprovechamiento y regular su ocupacion sin perjuicio de lo establecido
en los paragrafos 5 y 6 del articulo 85 de la Ley 160 de 1994,

Hacer el seguimiento a los procesos de acceso a tierras adelantados por la Agencia, en cualquiera
de sus modalidades y aquellos que fueron ejecutados por el INCODER o por el INCORA, en los
casos en los que haya lugar.
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19.

20.

21.

22.

23.
24.

25.

26.

27.
28.

29.

Verificar el cumplimiento de los regimenes de limitaciones a la propiedad derivadas de los procesos
de acceso a tierras, de conformidad con la ley.

. Delimitar y constituir las zonas de reserva campesina y zonas de desarrollo empresarial.

Administrar los fondos de tierras de conformidad con la ley y el reglamento.

. Implementar y administrar el sistema de informacion de los Fondos de Tierras.

Implementar bases de datos y sistemas de informacién que permitan la articulacién e
interoperabilidad de la informacion de la Agencia con el Sistema Nacional de Gestidn de Tierras.
Promover procesos de capacitacion de las comunidades rurales, étnicas y entidades territoriales
para la gestion de la formalizacion y regularizacion de los derechos de propiedad.

Administrar los bienes inmuebles extintos que fueron asignados definitivamente al INCODER por el
Consejo Nacional de Estupefacientes con el objeto de implementar programas para el acceso a
tierra a favor de sujetos de reforma agraria.

Gestionar la asignacion definitiva de bienes inmuebles rurales sobre los cuales recaiga la accion de
extincion de dominio administrados por el Fondo para la Rehabilitacién, Inversién Social y Lucha
contra el Crimen Organizado, FRISCO para destinarlos a los programas de generacién de acceso
a tierras, de acuerdo inciso 2 del articulo 91 de la Ley 1708 de 2014. Para la asignacion definitiva
se deberan seguir los lineamientos establecidos por el Comité de que tratan los articulos 2.5.5.5.4
y 2.5.5.11.3 del Decreto 2136 de 2015, una vez aprobada la asignacién definitiva sera la Agencia
Nacional de Tierras la titular de la misma.

Impulsar, ejecutar y apoyar segun corresponda, los diversos procedimientos judiciales o
administrativos tendientes a sanear la situacion juridica de los predios rurales, con el fin de obtener
seguridad juridica en el objeto de la propiedad.

Gestionar y financiar de forma progresiva la formalizacion de tierras de naturaleza privada a los
trabajadores agrarios y pobladores rurales de escasos recursos en los términos sefialados en el
articulo 103 de la Ley 1753 de 2015.

Asesorar a la ciudadania en los procesos de transaccion de predios rurales.

Adelantar los procedimientos agrarios de clarificacion, extincién del derecho de dominio,
recuperacion de baldios indebidamente ocupados, deslinde de tierras de la Nacion, reversién de
baldios y reglamentos de uso y manejo de sabanas y playones comunales.

Concertar con las comunidades étnicas, a través de sus instancias representativas, los respectivos
planes de atencion.

Ejecutar el plan de atencién a las comunidades étnicas, a través de programas de titulacion
colectiva, constitucion, ampliacion, saneamiento y reestructuracion de resguardos indigenas,
adquisicién, expropiacion de tierras y mejoras.

Adelantar los procesos agrarios de deslinde y clarificacion de las tierras de las comunidades étnicas.
Delegar, en los casos expresamente autorizados en el articulo 13 de la Ley 160 de 1994, el
adelantamiento de los procedimientos de ordenamiento social de la propiedad rural asignados a la
Agencia.

Las demas funciones que le sefiale la ley, que por su naturaleza le correspondan.

Ahora bien, a través de las actividades de gestion de riesgos y oportunidades y planeacion estrategica
institucional del proceso de DIRECCIONAMIENTO ESTRATEGICO (DEST-Caracterizacion), la Agencia
Nacional de Tierras analiza su contexto interno y externo para comprender integralmente su contexto y
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asi determinar los lineamientos estratégicos en materia de seguridad de la informacién.

En este &mbito la ANT cuenta con un direccionamiento estratégico que permite la articulacion de cada
una de las dependencias, funciones y requisitos con los objetivos de la entidad:

1. Mision: Como maxima autoridad de tierras, consolidar y mantener el ordenamiento social de
la propiedad rural, para mejorar las condiciones de vida de la poblacién.

2. Vision: Para el afio 2030 la Agencia Nacional de Tierras habra ordenado socialmente todo el
territorio rural del pais.

3. Ejes estratégicos

Gréfico 1. Ejes estratégicos -Agencia Nacional de Tierras

Articuiacion Grupos de interésy
comunicaciones de impacto

« Identificacion y gestion de grupos de interés.
+ Comunicacion estratégica

Gobernabilidad y desarrolio Plataforma tecnolégica,
de [as competencias directivas lnleropeyabvlloqd y gestion
de fa informacion

« Desarrollar una cultura corporativa OS I R * Plataforma unificada.

orientada a la creacion constante » Informacion en tiempo real para la
de valor publico foma de decisiones
« Mitigar riesgos operativos « Interoperabilidad con entes externos.
+ Implementar métodos de solucion
de problemas.

Eficiencia en el modelo
de atencion y operacion

» Desarrollar el modelo de atencion por oferta
(Barrido Predial

« Disefiar y ejecutar un proyecto para la descongestion

« Crear una cultura de gestion por procesos que garantice |3
entrega de prodcutos y servicios en términos de calidad,
oportunidad. y orientada al ciudadano.
Acuerdos de Niveles de Servicio ANS)

Fuente: Pagina Web - Agencia Nacional de Tierras.

e A nivel externo, entre otros, la Agencia estudia: factores sociales, culturales, politicos, legales,
regulatorios, financieros, tecnoldgicos, econémicos en los entornos internacionales, nacionales o
locales, tendencias tecnoldgicas, necesidades y expectativas de las partes interesadas, para
lograr un entendimiento de su posicion externa en materia de seguridad de la Informacion.

e A nivel interno la entidad contempla su modelo de gobierno de la tecnologia, su estructura
organizacional, roles y responsabilidades respecto a la seguridad de la informacién, politicas,
lineamientos y procesos internos de gestion institucionales, capacidades de sus recursos
humanos y técnicos, expectativas y necesidades de sus partes interesadas internas, cultura
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organizacional, sistemas de informacién, flujos de informacion y relaciones contractuales entre
otros.

De esta forma, para el SGSI se desarrolla un andlisis del contexto interno y externo mediante la
implementacion de una matriz FODA y una matriz Pestel que permita el analisis de factores como:

Matriz FODA

e Fortalezas: acciones internas de la ANT que permiten la mejora continua de sus procesos y
el alcance de objetivos a todos los niveles

e Oportunidades: Factores externos sobre los cuales no se tiene control, pero que mediante el
accionar de estrategias a nivel interno permiten el fortalecimiento de la entidad.

e Debilidades: Elementos internos que tiene grandes oportunidades de mejora y que estéan
afectando la entidad

e Amenazas: Factores externos que pueden ocasionar dafio a las estrategias de la entidad y por
ende al alcance de sus objetivos
Matriz PESTEL

e Politico: indican de qué forma las acciones y medidas del gobierno pueden influir en la
operatividad y rendimiento de la entidad

e Econdmico: Variables macroecondmicas que afectan el desempefio de la entidad

e Social y Cultural: aspectos tales como la creencia, cultura, religion, costumbres y preferencias de
cada individuo, que puede influir en los procesos de la entidad.

e Tecnologico: Aspectos tecnoldgicos que, por su contante cambio y actualizacion, repercuten
faciimente en el contexto de la entidad y en sus procesos.

e Ecolégico o ambiental: Factores ambientales que pueden ocasionar cambios el proceso de la
entidad

e Legal: normativas y leyes que las entidades estan obligadas a cumplir y respetar y que son insumo
para el desarrollo de procesos, proyectos y planes.

Una vez elaborados estas herramientas se consolida la informacion en el formato establecido por la ANT para
los riesgos de seguridad de la informacion DEST-F-004 Mapa de Riesgos de Seguridad de la Informacién en
la hoja 2-Contexto
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Tabla 1. Anélisis del contexto institucional

ANALISIS DEL CONTEXTO INSTITUCIONAL

POLITICOS: cambios de
gobierno, legislacion,
politicas publicas,
regulacion.

Plan Estadistico Sectorial Agropecuario para
fortalecer la informacion estadistica sobre la tenencia
de la tierra rural

Modelo de datos de administracion del territorio
definido por el Sistema de Administracién del
Territorio —SAT-" (Art. 35. Ley 2294 de 2023).

Plan Marco de Implementacién formulado por el
Gobierno Nacional en el cual se evidencia el
compromiso hacia la asignacion como el
reconocimiento de derechos a los pobladores rurales
y comunidades étnicas.

Normativas nuevas que puedan incidir en la
operacién de la Agencia.

ECONOMICOS Y
FINANCIEROS:
disponibilidad de capital,
liquidez, mercados
financieros, desempleo,
competencia.

Impacto econdmico causado por la incertidumbre y
volatilidades del mercado.

Restricciones presupuestales del Gobierno Nacional
que puedan afectar a la ANT.

SOCIALES Y
CULTURALES:
demografia,
responsabilidad social,

CONTEXTO EXTERNO o
orden publico.

Las politicas con Enfoque Diferencial definidas por el
Estado que influencian la actuacion de la Entidad
Cultura de la informalidad en las comunicaciones y en
el uso y transferencia de la informacién

TECNOLOGICOS:
avances en tecnologia,
acceso a sistemas de
informacién externos,

gobierno en linea.

Politicas de Seguridad Digital fortalecida a través de
requerimientos de MIPG y norma ISO/IEC 27001
2022

Avances tecnoldgicos relacionados con la Inteligencia
Artificial.

Disponibilidad de herramientas para el analisis,
seguimiento y tratamiento de riesgos en materia de
seguridad de la informacion

Evidencia de una falta de disponibilidad de
informacion actualizada y de detalle por parte de
otras entidades nacionales, lo que dificulta que la
ANT avance en los procesos de acceso y
formalizacidén masiva.

Los frecuentes cambios normativos, en materia de
desarrollo rural y de reforma agraria, que implican
cambios a nivel tecnoldgico y de sistemas de
informacion

Plan Nacional de Infraestructura de datos como base
para el uso eficaz a nivel publico de los mismos.
Eventos e incidentes recurrentes de ataques a
entidades y empresas relacionados con
ciberseguridad.
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ANALISIS DEL CONTEXTO INSTITUCIONAL

AMBIENTALES:
emisiones y residuos,
energia, catastrofes
naturales, desarrollo

Situaciones generadas por eventos naturales o
antrépicos que pueden afectar las decisiones de la
ANT

sostenible.
Las limitaciones, que de tipo legal, existen
LEGALES Y relacionadas con los usos del suelo rural y que
REGLAMENTARIOS: repercuten en los sistemas de informacién y su

Normatividad externa
(leyes, decretos,
ordenanzas y acuerdos).

parametrizacion.

Reglamentacion y decretos que cambien las
condiciones de los procesos y por ende el uso de
sistemas de informacion actuales.

CONTEXTO INTERNO

FINANCIEROS:
presupuesto de
funcionamiento, recursos
de inversion,
infraestructura, capacidad
instalada.

Se cuenta con presupuesto para el desarrollo de
proyectos de mejora tecnoldgica y seguridad de la
informacion

Limitacion de recursos para tener mayor presencia
institucional en las regiones.

Capacidad instalada en la entidad.

PERSONAL: competencia
del personal, disponibilidad
del personal, seguridad y
salud ocupacional.

Personal comprometido con el desarrollo de la tarreas
y funciones a cargo

Rotacién de personal que dificulta la continuidad de
procesos y proyectos.

Alta dependencia de contratistas para ejecutar
labores relacionadas con TIC.

PROCESOS: capacidad,
disefio, ejecucion,
proveedores, entradas,
salidas, gestion del
conocimiento.

Mapa de procesos y procedimientos institucionales
bien estructurados

Documentacion de procedimientos de seguridad de la
informacion y el tratamiento de riesgos de seguridad
de la informacion

Evidencia de una debilidad en la concientizacion y
generacion de una cultura de prevencion para la ANT
en temas de seguridad de la informacién, de delitos
informaticos y de la custodia de la evidencia digital, lo
cual genera dificultades para la investigacion forense.

TECNOLOGIA: integridad
de datos, disponibilidad de
datos y sistemas,
desarrollo, produccion,
mantenimiento de
sistemas de informacion.

Se cuenta con plataformas tecnoldgicas, agiles y de
facil acceso, al servicio de los pobladores rurales
(FISO) y grupos de interés.

Se implementan procesos para la identificacion de las
vulnerabilidades técnicas de los sistemas de
informacion de la ANT.

A pesar de contar con las tecnologias no hay
unificacion de los datos de avances en la gestién
institucional entre dependencias.

Escasa coordinacion, entre dependencias, para el
mejor aprovechamiento de las tecnologias existentes
en la Entidad.

Se evidencian debilidades con respecto al uso de
algunas plataformas tecnolégicas, interoperabilidad y
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ANALISIS DEL CONTEXTO INSTITUCIONAL

gestion de la informacion, que se estan ajustando
actualmente.

Insuficiente tecnologia informatica para el desarrollo,
seguimiento y control de proyectos

ESTRATEGICOS:
direccionamiento
estratégico, planeacién
institucional, liderazgo,
trabajo en equipo.

La ANT cuenta con estructura legal, contexto y
actuacion a corto, mediano y largo plazo.

Se desarrolla el plan de continuidad del negocios
basado en los riesgos de seguridad la informacion,
identificados como criticos.

Actualizacién de la politica de Seguridad y privacidad
de la informacién, como eje base para asegurar la
confidencialidad, integridad y disponibilidad de la
informacion de la ANT.

Existe la cultura de revisar y ajustados la
documentacién de politicas planes, procesos y
procedimientos con frecuencia, sin embargo algunos
procedimientos requieren revision, actualizacion y
control de su implementacion.

No se evidencia una cultura de calidad enfocada a la
integralidad de los sistemas de gestion con los que se
cuenta en la entidad y que permita la articulacién y
gestion eficaz de los mismos, entre dependencias,
para el logro de los objetivos de planes, programas y
proyectos.

No se evidencia un estado de madurez en relacion
con el direccionamiento seguro y eficaz de la gestién
de la seguridad de la informacién, sin embargo, se
viene consolidando un equipo de trabajo que permite
el establecimiento oficial de una linea de control,
seguimiento, mitigacién y mejora continua.

COMUNICACION
INTERNA: canales
utilizados y su efectividad,
flujo de la informacion
necesaria para el
desarrollo de las
operaciones.

Existencia de varios canales informativos y de
comunicacion internos que se actualizan con
frecuencia

Escasa o baja presencia de funcionarios en jornadas
de capacitacién, como en eventos masivos que se
programan referentes a la seguridad de la
informacion.

Se generen nuevas 0 mucho mas agiles estrategias
de comunicacién e informacion, asi como la
implementacion de cronogramas de capacitacion que
permitan una mayor socializacion y sensibilizacién en
temas de seguridad de la informacion.

Fuente: Elaboracion Propia Equipo seguridad de la Informacion SSIT
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6.2. Articulacion del MIPG con el Sistema de Gestion de Seguridad de la Informacién (SGSI)

El Modelo Integrado de Planeacion y Gestidn (MIPG) y el Sistema de Gestion de Seguridad de la Informacién
(SGSI) mantienen una relacion directa y complementaria, orientada al fortalecimiento de la gestidn
institucional, la proteccion de la informacién y la mejora continua de los procesos en las entidades publicas.

En el marco del MIPG, la Dimension de Control Interno y la Dimensidn de Gestion con Valores para Resultados
establecen lineamientos para la administracion de riesgos, el cumplimiento normativo y la adopcion de buenas
practicas de gobierno y gestion. En este contexto, el SGSI se constituye como una herramienta clave para la
identificacion, analisis, evaluacion y tratamiento de los riesgos de seguridad de la informacion, contribuyendo
al logro de los objetivos institucionales y a la proteccion de los activos de informacién.

Asimismo, el SGSI apoya la implementaciéon de politicas, procedimientos y controles que fortalecen el
ambiente de control, la gestion del riesgo, las actividades de control y los mecanismos de seguimiento y
mejora, elementos fundamentales del MIPG. De esta manera, la seguridad de la informacién se integra de
forma transversal en la planeacion, ejecucion, seguimiento y evaluacion de la gestion institucional.

En conclusion, el SGSI actua como un componente estratégico que operacionaliza los principios del MIPG en
materia de control, gestion del riesgo y mejora continua, asegurando la confidencialidad, integridad y
disponibilidad de la informacion, y contribuyendo al cumplimiento de la mision institucional y a la generacién
de valor publico.

Ahora bien, la articulacién del Sistema de Gestion de Seguridad de la Informacién (SGSI) con el Modelo
Integrado de Planeacién y Gestion (MIPG) se fundamenta en la adopcion de un enfoque integral de gestion,
orientado al cumplimiento de los objetivos institucionales, la gestion del riesgo y la mejora continua, conforme
a los lineamientos establecidos en la norma ISO/IEC 27001:2022 y la normativa vigente aplicable a las
entidades publicas.

Esta articulacién permite integrar la seguridad de la informacién de manera transversal en los procesos
estratégicos, misionales, de apoyo y de evaluacion de la ANT, asegurando la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion institucional.

Para tal efecto, se consideran los siguientes elementos, alineados con las clausulas y principios de la ISO/IEC
27001:2022:

1. Contexto de la organizacion y alineacién estratégica
(Clausula 4 — Contexto de la organizacidn)

El SGSI se implementa considerando el contexto interno y externo de la entidad, las necesidades y
expectativas de las partes interesadas y el alcance definido, en coherencia con la planeacién estratégica
institucional y los lineamientos del MIPG. La seguridad de la informacion se integra como un componente
habilitador del cumplimiento de los objetivos estratégicos y del direccionamiento institucional.
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2. Liderazgo, gobierno y compromiso de la alta direccion
(Clausula 5 - Liderazgo)

La alta direccion garantiza el liderazgo y compromiso con el SGSI, asegurando su articulaciéon con las
dimensiones del MIPG, especialmente la de Direccionamiento Estratégico y Planeacion. Se definen roles,
responsabilidades y autoridades para la gestion de la seguridad de la informacién, promoviendo la toma de
decisiones informada y el fortalecimiento del gobierno de la informacion.

3. Planificacion y gestion del riesgo de seguridad de la informacion
(Clausula 6 - Planificacion)

La identificacion, analisis, evaluacion y tratamiento de los riesgos de seguridad de la informacion se articulan
con el componente de gestidn del riesgo del MIPG y el Sistema de Control Interno. Los riesgos del SGSI
hacen parte de la gestion de riegos institucional, garantizando coherencia, trazabilidad y priorizacion, de
acuerdo con los criterios de riesgo definidos por la entidad.

4. Soporte y gestion del talento humano
(Clausula 7 - Soporte)

El SGSI se apoya en la adecuada gestion de los recursos, la competencia, la toma de conciencia y la
comunicacion, en concordancia con la Dimension de Talento Humano del MIPG. Se implementan
programas de capacitacion y sensibilizacion para fortalecer la cultura de seguridad de la informacion en
todos los niveles de la entidad, acorde con el PIC y con el Plan de cambio, cultura, apropiacién, capacitacion
y sensibilizacion de Seguridad y Privacidad de la Informacion y seguridad digital

5. Operacion del SGSI y enfoque por procesos
(Clausula 8 — Operacion)

Los controles de seguridad de la informaciéon se implementan bajo el enfoque por procesos del MIPG,
integrandose de manera transversal en los procesos estratégicos, misionales, de apoyo y de evaluacion. Cada
proceso identifica y gestiona sus activos de informacién, riesgos asociados y controles aplicables, conforme
al Anexo A de la ISO/IEC 27001:2022.

6. Evaluacion del desempefio y control interno
(Clausula 9 — Evaluacién del desempefio)

El desempefio del SGSI se mide, analiza y evalla mediante indicadores, auditorias internas y revisiones por
la direccion, articuladas con la Dimension de Evaluaciéon de Resultados y el Sistema de Control Interno del
MIPG. Esto permite verificar la eficacia de los controles y el cumplimiento de los objetivos de seguridad de la
informacion.

7. Mejora continua del SGSI
(Clausula 10 — Mejora)
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El SGSI se somete a procesos permanentes de mejora continua, en concordancia con el ciclo PHVA
promovido por el MIPG y la ISO/IEC 27001:2022. Se gestionan las no conformidades, acciones correctivas y
oportunidades de mejora, garantizando la actualizacién y fortalecimiento del sistema frente a cambios

normativos, tecnoldgicos y organizacionales.

8. Articulacion con controles del Anexo A y politicas del MIPG

Los controles definidos en el Anexo A de la ISO/IEC 27001:2022 se implementan de manera coherente con
las politicas del MIPG, especialmente las relacionadas con Gobierno Digital, Gestion Documentall,
Transparencia y Acceso a la Informacidn Publica, Control Interno y Gestion del Conocimiento, asegurando
un enfoque integral y complementario de la seguridad de la informacién.

6.3. Comprension de las necesidades y expectativas

A fin de identificar y comprender las necesidades y expectativas de sus partes interesadas, la Agencia
Nacional de Tierras aplica la politica de participacion ciudadana y ejecuta las actividades de gestion para la
transparencia y direccionamiento del servicio al ciudadano del proceso de comunicacion y gestion con grupos
de interés. Sumado a esto se identifican las partes interesadas y sus necesidades con el objetivo de mantener
actualizada la informacion y dar cumplimiento a los requerimientos de estas en el INTI-F-029
IDENTIFICACION DE NECESIDADES Y EXPECTATIVAS DE GRUPOS DE INTERES.

Tabla 2. Grupos de Interés Agencia Nacional de Tierras

Grupo de interés

Necesidades y expectativas

Administraciones departamentales y municipales

Fortalecen su economia mediante la diversificacién productiva y de
ingresos rurales a través de la constitucion de las Zonas de Reserva
Campesina

Alcaldias locales, Procurador ambiental y agrario local

Garantizar que las legalizaciones y compra de predios cumplan con
la ley

Campesinos y organizaciones campesinas

Lograr que la ANT legalice sus territorios y adquirir predios para su
desarrollo

Ciberdelincuentes

Atacar la infraestructura tecnoldgica y afectacion a bases de datos

Comunidades étnicas

Lograr que la ANT legalice sus territorios

Consejo Directivo - Agencia Nacional de Tierras

Contribuir al cumplimiento del objeto misional de la entidad

Departamento Administrativo de Nacional de
Planeacion

Garantiza la adecuada formulacion y ejecucion de los proyectos de
inversién

Entidades de control de ciberseguridad (COLCERT,
MinTic, entre otras)

Definir politicas y directrices en materia de ciberseguridad.

Entidades del Sector Agrario Adscritas al MADR

Garantizar y coadyuvar la implementacién de la politica de
Desarrollo Rural
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Grupo de interés

Necesidades y expectativas

Ministerio de Agricultura y Desarrollo Rural

Rector de la Politica Agraria en Colombia

Ministerio de Hacienda y Crédito Publico

Garantizar los recursos necesarios para la adecuada formulacion y
ejecucion de los Planes Institucionales

Organizaciones sin animo de lucro

Cumplir con la funcién social que se establece dentro de su objeto
misional, apoyando las comunidades étnicas

Rama Judicial - Consejo Superior de la Judicatura

Interponer demandas para que se decida sobre la formalizacion de
la propiedad privada rural.

Superintendencia de Notariado y Registro

Registrar los titulos para la formalizacién de la propiedad privada
rural y los titulos que otorgan

Usuarios

Lograr la legalizacion y acceso a informacion. Expectativa que la
informacién se encuentre protegida.

Fuente: Basado en la informacion de la Oficina de Planeacion — Agencia Nacional de Tierras. Elaboracion propia.

6.4. Alcance de la Gestion de la Seguridad de la informacion

El sistema de gestion de seguridad de la informacién de la Agencia Nacional de Tierras se aplica a todos los
activos de informacién de los procesos estratégicos, misionales, de apoyo y de evaluacion y control en sus

sedes y UGT a nivel nacional.

La Agencia Nacional de Tierras, para el cumplimiento de la mision y el cumplimiento del objetivo, requiere la
implementacion de lineamientos y medidas de seguridad que permitan asegurar la confidencialidad, integridad
y disponibilidad en todo el ciclo de vida de la informacién, para ello se establece el alcance del Sistema de
Gestion de Seguridad de la Informacion, el compromiso institucional, los limites y las interfaces de la

implementacion.

Dicho alcance se establece de acuerdo con el cumplimiento de la normatividad legal colombiana vigente y
buenas préacticas establecidas en Seguridad de la Informacion, las cuales se basan en la norma ISO 27001
en su version 2022 y el Modelo de Seguridad y Privacidad de la Informaciéon emitido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

6.4.1. Compromiso Institucional

La Alta Direccion de la Agencia Nacional de Tierras — ANT, en el marco institucional y segun los lineamientos
exigidos en la Politica de Seguridad de la Informacion y Gobierno Digital, donde se establece la
implementacion del Sistema de Gestion de Seguridad de la Informacion — SGSI y del habilitador transversal
de seguridad de la informacién, se compromete a brindar el respaldo humano, financiero y de cualquier indole
para el total cumplimiento con lo establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y los decretos que lo soportan para el cumplimiento normativo y asi llegar a estar entre las
Entidades del Gobierno Nacional certificadas en Seguridad de la Informacién.
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6.4.2. Limites del SGSI

Con el fin de preservar la confidencialidad, integridad y disponibilidad de la informacion, el alcance de la
implementacion del Sistema de Gestion de Seguridad de la Informacion aplica para todo el personal de planta,
contratistas y terceros, los procesos establecidos en la Entidad y los activos de informacién donde se procesa,
almacena y transmite la informacién, asi como los servicios localizaciones y sistemas de informacién que se
describen a continuacion:

Procesos

Los procesos que hacen parte de la implementacion del Sistema de Gestion de Seguridad de la Informacién
— SGSI son los que se describen a continuacion:

Gestion del modelo de atencion

Planificacién del ordenamiento social de la propiedad rural
Seguridad juridica sobre la titularidad de la tierra y los territorios
Acceso a la propiedad de la tierra y los territorios

Administracion de tierras

Evaluacion del impacto del ordenamiento social de la propiedad rural
Gestion de la informacion

Con el apoyo de los siguientes procesos:

Direccionamiento Estratégico.

Comunicacién y gestion con grupos de interés
Inteligencia de la Informacién.

Apoyo Juridico.

Gestion del Talento Humano.

Gestion Financiera.

Adquisicién de bienes y servicios
Administracidn de bienes y servicios
Seguimiento, Medicion, Evaluacion y Control.

Localizaciones fisicas principales

« Oficina Principal ubicada en Calle 43 No.57-41 Bogota, Colombia.

« Sede Servicio al Ciudadano ubicada en la Carrera 13 No. 54-55 Piso 1, Torre SH, Bogota,
Colombia
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Unidades organizativas

e Direccion General.

e  Direccion de Gestion del Ordenamiento Social de la Propiedad
e Direccion de Gestién Juridica de Tierras

e Direccion de Acceso a Tierras

e Direccién de Asuntos Etnicos

e  Secretaria General

Areas de procesamiento

INTELIGENCIA Y SEGURIDAD DE LA INFORMACION FECHA

INTI-M-001

09/01/2026

Se compone de las oficinas de cada una de las subdirecciones y demas dependencias de la Agencia

relacionadas a continuacion:

Oficina Direccion General

Sedes de Unidades de Gestion Territorial

Oficina de Planeacién

Oficina Juridica

Oficina del Inspector de la Gestion de Tierras

Oficina Secretaria General

Oficina de la Coordinacién para la Gestion Contractual
Oficina de la Subdireccion de Talento Humano

Oficina de la Subdirecciéon Administrativa y Financiera
Oficina de la Direccion de Gestion del Ordenamiento Social de la Propiedad
Oficina de la Direccion de Gestién Juridica de Tierras
Oficina de la Direccion de Acceso a Tierras

Oficina de la Direccion de Asuntos Etnicos

Oficinas de las siguientes Subdirecciones:

Planeacion Operativa

Sistemas de Informacion de Tierras

Seguridad Juridica

Procesos Agrarios y Gestion Juridica

Acceso a Tierras en Zonas Focalizadas

Acceso a Tierras por Demanda y Descongestion
Administracién de Tierras de la Nacién

Asuntos Etnicos
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Adicionalmente:

e  Centro de Datos (Datacenter).

e (Centros de Cableado

e Archivo fisico sede principal y Chapinero
e  Servidores de Archivos Logicos en la nube para los procesos misionales de la Agencia.

Grafica 1. Diagrama de red Logica

CcODIGO INTI-M-001
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Fuente: Equipo de Infraestructura y soporte Tecnologico 2025

Requisitos legales, normativos, contractuales y demas que apliquen

Los requisitos de seguridad de la informacidn se encuentran contemplados en el normograma vigente de la

Entidad.
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Sistemas de Informacion / Servicios

Tabla 3. Sistemas de Informacion Agencia Nacional de tierras

NOMBRE DEL )
SISTEMA DE SIGLA DESCRIPCION

INFORMACION
ANT Intranet Intranet Portal interno para colaboradores en plataforma SharePoint.

. . . Conjunto de productos de software de informaciéon geografica o Sistema de
Arcgis Enterprise Arcgis g o

Informacion Geografica.

Aula Virtual MOODLE Plataforma Moodle donde se desarrollan espacios de formacion y capacitacion

dirigidos a todos los colaboradores de la Agencia.

Sistema legado del INCODER que permite la consulta de los procesos de
BALDIOS EDP EDP adjudicacion para (personas naturales y restitucion). Para los procesos de EDP el
sistema permite la consulta y gestion de los procesos de adjudicacion.

ARANDA - Mesa de Ayuda - CAS: Permitir registrar y almacenar la informacion de
Centro de Atencion y los usuarios, gestionar solicitudes y realizar un seguimiento de los incidentes,

L CAS o . X ..
Servicios CAS - Aranda requerimientos, cambios y problemas, asegurando que ninguna solicitud pase
desapercibida o quede sin resolver.

CRM. Es un Software que facilita a la entidad el proceso de:

CRM CRM . Provision servicio.
. Base de conocimiento.
* Gestion de casos.

ECARD ECARD Es un Software que facilita a la entidad en la carnetizacién digital.

ArcGIS Field Maps es una aplicacién integral que utiliza mapas basados en datos
para ayudar al personal a realizar la recopilacién y edicién de datos moviles,
encontrar activos e informacién, e informar de sus ubicaciones en tiempo real.
Field Maps Field Maps ArcGIS Field Maps es la aplicacién de campo que agiliza los flujos de trabajo
criticos que el personal mévil utiliza cada dia. Como se integra en ArcGIS, permitira
el uso de los mismos datos a todos los trabajadores, ya se encuentren en campo o
en la oficina.

Gestion Solicitudes
Sujetos Ordenamiento | Chatbot

Territorial Chatbot WhatsApp
WhatsApp

Mecanismo de captura y recepcion de solitudes RESO.

Solucién tecnoldgica disefiada para la liquidacion de némina de entidades publicas
que facilita los procesos, seguimientos y evaluaciones de la organizacién y de las
areas de Talento Humano al interior de la Entidad.

HEINSOHN SIGEP HEINSOHN
NOMINA SIGEP
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NOMBRE DEL
SISTEMA DE
INFORMACION

SIGLA

DESCRIPCION

Herédoto

Herddoto

Sistema que permite registrar el seguimiento a los expedientes de los procesos, asi
como los actos administrativos y planos de formalizaciéon asociados a los
expedientes gestionados por la Direccién de Asuntos Etnicos, en el marco de los
procedimientos relacionados con las comunidades Etnicas.
Desde la DAE se esta revisando la opcion de crear un repositorio con la informacién
que se encuentra en Herédoto con el fin de darle de baja.

KLIC

KLIC

Aplicativo que permite el registro y cargue de los soportes de las actividades
gestionadas mensualmente por cada uno de los contratistas, asi mismo permite el
seguimiento y VoBo de los supervisores de los contratos.

MEGA Hopex

MEGA Hopex

Plataforma de software especializada en Arquitectura Empresarial, utilizada por la
ANT para la gestion integrada de los diferentes dominios de arquitectura: Negocio,
Datos, Aplicaciones y Tecnologia, bajo un enfoque alineado con el marco TOGAF.
Funciona como repositorio central de informacién arquitectonica, permitiendo
registrar, relacionar y analizar los elementos que componen el metamodelo
institucional, asi como consolidar catalogos y establecer las alineaciones internas
y externas entre los distintos dominios, facilitando la trazabilidad del modelo
arquitectonico de la Entidad.

Modulo de Informacion
Geogréfica para el
Ordenamiento-MIGO

MIGO

Aplicativo que permite la gestién de informacion geografica de la ANT, apoyo
transversal al procedimiento Unico ArcGIS.
El MIGO (Modulo de Informaciéon Geografica para el Ordenamiento) es parte
integral del Sistema Integrado de Tierras (SIT) de la ANT. Su propdsito es
consolidar capas de insumos, restricciones y condicionantes para el ordenamiento
territorial. La Direccion de Gestion del Ordenamiento Social de la Propiedad se
encarga de su conformacion, mientras que la Subdireccién de Sistemas de
Informacion de Tierras administra el sistema y publica sus capas de informacion.
MIGO es fundamental para los Informes Técnicos Juridicos en el Procedimiento
Unico.

ORFEO

ORFEO

Aplicativo de gestién documental que permite gestionar la correspondencia interna,
entrante y saliente segun la TRD definida. Adicionalmente permite gestionar de los
expedientes creados desde el SIT.

Portal Web Agencia
Nacional de Tierras

Portal Web

Gestor de contenidos para el portal web.
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Expedientes-SIGE

NOMBRE DEL )
SISTEMA DE SIGLA DESCRIPCION
INFORMACION
Herramienta técnica administrada por la subdireccion de sistemas de informacién
de tierras de la  Agencia  Nacional de  Tierras  para
consignar publicamente a todos los individuos y comunidades cuyas relaciones con
. . la tierra deban ser resueltas, tramitadas o gestionadas por la ANT.
Registro de Sujetos de - o - . . .
. RESO - Aplicativo central responsabilizado de la recepcion, persistencia, procesamiento y
Ordenamiento RESO - iy - ) e
Orquestador documentacién de solicitudes a través de la coordinacién de 4 bases de datos, 9
Orquestador . . ) :
microservicios y mas de 30 endpoints.
Permite validar, incluir y Calificar de manera automatizada a los sujetos de
ordenamiento territorial, herramienta de entrada a sujetos de ordenamiento a los
procesos de la agencia.
Es una plataforma denominada SART (Sistema de Alerta y Respuesta Tempranas)
Sistema de Alertas y que hace parte del médulo del SIT (Sistema Integrado de Tierras) de la ANT,
Respuestas Tempranas- | SART permitird el registro y seguimiento a los conflictos identificados por el equipo de
SART dialogo social.
Sistema embebido en SIT.
Sistema de la Subdireccion en el cual se tiene el universo de expedientes del
procedimiento de adjudicacion de baldios persona natural y en el cual se registra
Sistema de Gestion de SIGE toda la informacién de productos emitidos en relacion a un expediente por parte de

los grupos misionales de la SATDD y de las Unidades de Gestion Territorial,
ademas el cual funciona como insumo para todo tipo de reportes solicitados a esta
dependencia.

Sistema Integrado de

Sistema que permite recopilar, organizar, administrar, analizar, compartir y distribuir

Geogréfico SIG-
Formalizacion

Formalizacion

Barridos-SIB SiB la informacion alfanumérica y geogréfica generada.
SIG - Sistemas de Formalizacidn MARD heredado a la Subdireccion de Sistemas
de Informacion donde deposita las solicitudes de rezago por via administrativa,
Sistema de Informacién SIG- notarial y judicial para su respectivo tramite.

Si bien fue un aplicativo dado por el Ministerio de Agricultura y en su momento la
responsabilidad y desarrollo estaba en la Subdireccién de Seguridad Juridica ahora
no se cuenta con soporte ni desarrollo en dicho aplicativo y la base de datos esta
en los servidores de la ANT.

Sistema Integrado de

Sistema de informacion, que permite gestionar y procesar de manera articulada y
centralizada la informacion que se genera en la Agencia. Esta compuesto por una

Tierras-SIT SIT serie de mddulos que soportan aquellos procesos misionales de la ANT, como asi
mismo aquellos que son transversales.
Subsidio Integral Directo de Reforma Agraria.
Sistema Integral Directo Sistema que permite documentar y validar las actividades para el otorgamiento del
de Reforma Agraria- SIDRA subsidio a los potenciales beneficiarios priorizados en el marco de lo establecido
SIDRA en el acuerdo 310 del 2013.
Sistema Embebido en SIT.
ArcGIS Survey123 es una solucidn completa centrada en formularios para crear,
Survey123 Survey123 compartir y analizar encuestas. Usado para crear formularios inteligentes con logica

de omisién, valores predeterminados y compatibilidad con varios idiomas.
Adicionalmente, puede recopilar datos a través de la web o dispositivos mdviles,
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INFORMACION

incluso cuando esté desconectado de Internet. Analiza los resultados rapidamente
y carga datos de forma segura para su posterior analisis.

Fuente: Subdireccion de Sistemas de Informacion de tierras 2025

6.5. Gestion de la Seguridad de la informacion en la Agencia Nacional de Tierras

La adopcién del sistema de gestion de seguridad de la informacién, sus lineamientos, politicas, procedimientos
y controles obedecen a decisiones estratégicas que se analizan, disefian e implementan para satisfacer:
necesidades expectativas, objetivos y requisitos legales. La Agencia Nacional de Tierras establecio,
implementd, mantiene y mejora la gestiéon de la seguridad de la informacién en todos sus procesos
institucionales a través de su sistema de gestion de seguridad de la informacién dentro del marco de su
sistema integrado de gestion, este se desarrolla mediante la implementacion de un ciclo PHVA que establece
las siguientes etapas:

a) Planificar
En esta etapa se debe definir el alcance del Sistema de Gestion de Seguridad de la Informacién segun
la norma 1SO27001, es decir, especificar y definir los términos de negocio de la Entidad, la organizacion,
la localizacion de ésta, los activos y la tecnologia con la que cuenta, ademas, de establecer la necesaria
justificacién de cualquier exclusion.

b) Hacer
En esta etapa es importante definir un plan de tratamiento de riesgos en el que se identifiquen los
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recursos, acciones, responsabilidades y prioridades durante la gestion de riesgos en el Sistema de
Gestion de Seguridad de la Informacion.

c¢) \Verificar
La Entidad tiene que efectuar los procedimientos de monitorizacion y revision para detectar a tiempo
todos los errores generados en los resultados obtenidos en el procesamiento de la informacion. Debe
identificar los incidentes de seguridad y ayudar a la Direccion de la Entidad a determinar si las actividades
desarrolladas por las personas y los dispositivos tecnologicos ayudan a garantizar la seguridad de la
informacion.

d) Actuar

La Entidad debera, de forma periédica, implementar en el Sistema de Gestion de Seguridad de la
Informacion todas las mejoras identificadas, realizar las acciones preventivas y correctivas que sean
necesarias en relacion con lo que disponga la norma ISO 27001.EI sistema de gestién de seguridad de
la informacién debe ser conocido y difundido a todos los funcionarios, contratistas y partes interesadas
de la Agencia, el cumplimiento de lineamientos, politicas, procedimientos y controles es una obligacion
de todos los colaboradores independientemente de sus cargos, jerarquias, niveles de responsabilidad, o
tipos de vinculacion con la entidad.

7. LIDERAZGOY COMPROMISO
7.1. Liderazgo

La alta direccion de la Agencia Nacional de Tierras demuestra su liderazgo y compromiso con la gestion de
la seguridad de la informacién mediante:

a) Establecimiento de la politica general de la seguridad de la informacion de la entidad

b) Asegurando que los requisitos de la gestion de la seguridad de la informacion estén incorporados al
Sistema Integrado de Gestion Institucional.

c) Asegurando la existencia de los recursos humanos, econdémicos y técnicos necesarios para la gestion
adecuada de la seguridad de la informacion en la Entidad.

d) Garantizando que se incluyen en los planes de comunicaciones institucionales la importancia de la
gestién de la seguridad de la informacion y la necesidad de mantener la conformidad con los requisitos
de seguridad institucionales

e) Evaluando los resultados de la gestion de la seguridad mediante la revisién periodica del sistema
integrado de gestion

f) Dirigiendo y orientando a los funcionarios, contratistas y terceras partes interesadas en la
gestion de la seguridad para lograr la eficacia del sistema.

g) Fomentando y promoviendo la adopcién de oportunidades de mejora en la gestion de la seguridad.

h) Designando y apoyando los roles necesarios para una adecuada gestion de la seguridad de la
informacion.
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7.2. Politica General de Seguridad

La agencia Nacional de Tierras adopta la siguiente INTI-Politica-001 POLITICA GENERAL DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION

‘La AGENCIA NACIONAL DE TIERRAS (en adelante ANT) esta comprometida con el tratamiento responsable
de los activos de informacion utilizados a lo largo de las actividades incluidas dentro de cada uno de sus
procesos, requeridos para consolidar y mantener el ordenamiento social de la propiedad rural y mejorar las
condiciones de vida de la poblacion.

Es por ello que la entidad estd comprometida con la proteccion de la confidencialidad, integridad y
disponibilidad de los diferentes activos de informacién (de tipo informacion, hardware, software, redes,
servicios, procesos y personas), para lo cual mediante la adopcion del Modelo de Seguridad de la Informacién
implementado a través del Sistema de Gestion de Seguridad de la Informacién institucional que se encuentra
alineado con el estandar ISO/IEC 27001, realiza la gestidon de riesgos de seguridad de la informacion y
propende por la generacion de cultura e implementacion de buenas practicas de seguridad de la informacién”.
Ahora bien, en concordancia con las obligaciones constitucionales y legales sobre la proteccion de datos
personales, la Agencia Nacional de Tierras, esta comprometida con adoptar todas las medidas a su alcance
para garantizar el derecho de habeas data de las personas que utilizan sus servicios o los datos personales
que por la naturaleza de sus funciones son procesados por la Entidad, es asi que cuenta e implementa la
politica INTI-Politica-011 POLITICA DE PROTECCION DE DATOS PERSONALES. En esta misma linea la
ANT implementa el documento interno INTI-Politica-008 LINEAMIENTOS DE SEGURIDAD DE LA
INFORMACION, el cual esta alineado con la Declaracién de Aplicabilidad y en el cual se detallan los aspectos
técnicos, organizacionales y operativos para la implementacion de las politicas de seguridad de la informacion.

7.2.1.Aprobacion de la Politica de Seguridad de la Informacién

La Politica de Seguridad y Privacidad de la Informacién ha sido definida y aprobada por la Alta Direccion, y
en ella se establece de forma clara, las lineas de actuacion en Seguridad de la Informacién alineadas con los
objetivos de la entidad.

La Politica de Seguridad y Privacidad de la Informacién es adecuada al proposito de la entidad, proporciona
un marco de referencia para establecer los objetivos, requisitos y mejora continua para la Seguridad de la
Informacion, y se encuentra disponible a todas las partes interesadas, la misma es aprobada por el Comité
Institucional de Gestion y Desempefio, y en esta se adoptan los principios y lineamientos de tecnologias de
la informacion y comunicaciones de la Agencia Nacional de Tierras.

7.2.2. Revision de las politicas para seguridad de la informacion

Las politicas de seguridad de la informacién, asi como la documentacién del SGSI seran sometidos a revision
y actualizacion con una periodicidad anual o cuando se presenten cambios significativos en el contexto interno
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ylo externo de la Entidad, en este sentido y teniendo en cuenta que la actualizacion del Sistema de Gestion
de Seguridad de la Informacion es dindmica se deben documentar las acciones realizadas en el marco de
este y por lo menos una vez al afio se deben presentar, los avances o cambios realizados, en el Comité de
Seguridad que hace parte del Comité Institucional de Gestion y Desempefio (CIGD) o el que haga sus veces,
lo que implica que es a través de este comité que se da la aprobacion de la documentacion relacionada con
Seguridad de la informacioén.

Se debe tener en cuenta que la revision periddica de las politicas y la documentacién del Sistema de Gestion
de la Seguridad de la Informacién se debera incluir en el proceso de SEGUIMIENTO EVALUACION Y
MEJORA, a través de la actividad Revisién por la Direccion al Desempefio Institucional, con la salvedad que
en el CIGD solo se presentaran para revision y aprobacion las Politicas y Lineamientos relacionados con
seguridad de la informacion, los demas documentos podrén ser actualizados, revisados y aprobados desde
la Subdireccién de Sistemas de Informacion de Tierras.

Minimo cada tres afios se debe iniciar nuevamente las fases del ciclo PHVA de la implementacién del Sistema
de Gestion de Seguridad de la Informacién que se describe en este Manual, con el objetivo de mantener el
ciclo de mejora continua al que responde el SGSI en linea con el Modelo de Seguridad y Privacidad de la
Informacion de la Entidad.

7.3. Roles, responsabilidades y autoridades
La ANT asigna los roles y responsabilidades pertinentes a la gestion de la seguridad de la informacion asi:

ROL RESPONSABILIDADES AUTORIDAD
.Aprobacion de los alcances, politicas,
lineamientos, normas, directrices Y |.Tomar las decisiones

procedimientos, asi como  herramientas, necesarias  para el
manuales, modelos de operacion, metodologias y | o ntenimiento y mejora
estructuras organizacionales empleadas para la del SGSI

gestién del MSPI'y seguimiento a su cumplimiento
y actualizacién permanente.

-Asegurar que el Sistema de Gestidon de
Seguridad de la Informacién se establezca,
implemente y mantenga.

+Aprobar los actos
administrativos y documentos
necesarios como compromiso de
la Alta Direccion

Alta Direccién |-Gestié ia asianacion de | -Aprobar la asignacién de
a Direccion | -Gestion para la asignacion de los recursos para | . rsos para el

establecer, implementar, operar hacer seguimiento, mantenimiento y mejora
revisar, mantener y mejorar el MSPI institucional, del SGS|

para que las iniciativas relacionadas con la gestion
de seguridad de la informacion se lleven a cabo y
para que los lineamientos definidos se
implementen.

-Fomentar el cumplimiento de las politicas y
lineamientos definidos en materia de seguridad de la
informacion en los colaboradores de la Entidad.

-Designar responsabilidades|
relacionadas con el SGSI

-Aprobar el informe de revision por la
alta direccién del SGSI y las
acciones de mejora propuestas
-Solicitar la implementacién de
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RESPONSABILIDADES
-Apoyar la difusion y sensibilizacién de la
seguridad de la informacién en la Entidad.
-Determinar como resultado de la revision del SGSI,
las decisiones y acciones relacionadas con la
mejora en la eficacia del SGSI, la mejora del
producto o servicio en relacion con los requisitos del
cliente y las necesidades de recursos

AUTORIDAD

modificaciones, mejoras y
cualquier necesidad de cambio
en el sistema integrado de
gestion cuando lo considere
pertinente

.Solicitar al Oficial de Seguridad
de la Informacion y demas areas
responsables la aplicacion de los
controles del SGSI

‘Requerir informes de gestion y
evaluacién del SGSI, cuando lo
considere pertinente

Comité

institucional
de gestion y
desempefio

‘Revisar periédicamente las diferentes politicas o
propuestas realizadas para el SGSI, aprobandolas
o comunicando los ajustes a los que haya lugar
‘Realiza  seguimiento al cumplimiento vy
actualizacion permanente de los alcances, planes,
politicas, lineamientos, directrices y
procedimientos, asi como herramientas, manuales,
modelos de operaciones, metodologias y
estructuras organizacionales empleadas para la
gestion del SGSI

Hacer seguimiento a las actividades de
actualizacion a los perfiles de riesgo en Seguridad
de la Informacién y proteccion de datos personales,
asi como a los planes de tratamiento de riesgo que
surjan como resultado de dicha actualizacion.
-Promover que todos los funcionarios vinculados

a la entidad conozcan, entiendan y ejerzan sus
responsabilidades frente al cumplimiento del
SGSI

‘Revision del proyecto de presupuesto relacionado
con Seguridad de la Informacién y continuidad del
negocio.

Tomar decisiones para la mejora
continua del SGSI

‘Requerir informes de gestion y
evaluacién del SGSI, cuando lo
considere pertinente
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RESPONSABILIDADES

AUTORIDAD

-Velar por el respeto de los derechos de los

titulares de los daos personales respecto del |-Tomar decisiones necesarias

tratamiento de datos que realice el prestador de | sobre la gestion y tratamiento de

servicios ciudadanos digitales. Datos Personales
Oficial de «Informar y asesorar el prestador de servicios
Proteccion de | Cludadanos  digitales en relacion con las *Reportar las bases de Datos
Datos obligaciones que les competen en virtud de la|con informacion personal ante

regulacion  colombiana  sobre privacidad y|l@ ~ Superintendencia  de

tratamiento de datos personales. Industria y Comercio

- Supervisar el cumplimiento de lo dispuesto en la ‘Reportar los incidentes  de

regulacion y en las politicas de tratamiento de Sequridad de la Informacién que

informacion del prestador de servicios ciudadanos comprometan  datos  personales

digitales, asi como del principio de responsabilidad P : Pers

demostrada. ante IIa Supenptendenma de

: . Industria y Comercio

Prestar el asesoramiento que se le solicite acerca de

la evaluacion de impacto relativa a la proteccion de

datos.

«Atender los lineamientos y requerimientos que le

haga la Delegatura de Proteccion de Datos

Personales de la Supervision de Industria y

Comercio 0 quien haga sus veces

«Formular las politicas, lineamientos, controles y

procedimientos encaminados a fortalecer la |-Reportar avances en cuanto al

seguridad de la informacién. desempefio del SGSI al Comité d

-ldentificar las necesidades de la Agencia | Gestiony Desempefio.

Nacional de Tierras frente al Modelo de Seguridad _

y Privacidad de la Informacion de MinTic. -Reportar ante las entidades
Oficial de + Identificar la brecha entre el SGSI de la informacion | competentes los incidentes = de
Sequridad de |Y 12 situacion de la Agencia Nacional de Tierras. seguridad de la informacion
la Informacion | * Realizar el autodiagnéstico de Seguridad de la acontecidos en la Entidad

Informacion de la Entidad.

«Coordinar y gestionar los incidentes de

seguridad de la informacién que se

presenten en la Entidad.

+Realizar seguimiento y monitoreo a la gestion y

tratamiento de Riesgos de Seguridad de la

Informacién

-Generar el Plan de Trabajo para la

implementacion y mantenimiento del SGSI, asi

como el plan de trabajo, entregables y seguimiento

de cumplimiento del mismo.
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RESPONSABILIDADES
-Analisis y gestion de riesgos en seguridad y
privacidad Seguridad de la Informacién, y liderar
coordinacion de la gestion de la implementacion de
controles para su mitigacion.

Velar por el cumplimiento normativo asociado a

la seguridad y privacidad de la informacién.
-Monitorear y medir del cumplimiento de politicas,
lineamientos, normas, estandares y
procedimientos en Seguridad y Privacidad de la
Informacion y tratamientos para subsanar las
vulnerabilidades identificadas.

.Capacitar y sensibilizar en seguridad y
privacidad de la informacién.

‘Regular la gestion de activos de informacion,
teniendo en cuenta su clasificacién y las medidas
de seguridad pertinentes.

-Monitorear la gestion de vulnerabilidades técnicas
de seguridad informatica.

*Gestion de Incidentes de Seguridad y privacidad
de la Informacion con el apoyo de los grupos
involucrados.

.Informar sobre los avances en el cumplimiento de
las directrices de Seguridad y Privacidad de la
Informacion y por los procedimientos y practicas
que de ellas surjan.

.Seguimiento a los incidentes en Seguridad y
Privacidad de la Informacién presentados.

‘Revisar periédicamente el estado del SGSI a partir
de indicadores definidos.

-Atender las auditorias internas y externas que se
hagan al MSPI

.Seguimiento a los resultados del monitoreo
realizado a la gestion de Seguridad de Ila
Informacion, a las medidas de mejoramiento
adoptadas por resultados de auditorias internas y
externas al SGSI

AUTORIDAD

-Solicitar informes de
cumplimiento de controles de
seguridad.

‘Reportar  incumplimientos  de

politicas de seguridad a la Alta
Direccion

-Autorizar actividades relacionadas
con seguridad de la informacién

Oficina
Asesora de
control
interno

‘Ejecuciéon de la auditoria al SGSI y a la

conformidad y cumplimiento de los requisitos
legales aplicables a la Entidad en relacién con la
Seguridad y Privacidad de la Informacion.

.Informar sobre el cumplimiento de las directrices de

Seguridad de la Informacién en el marco de la

Requerir informacién sobre los
soportes de implementacion de los
controles de SGSI
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PROCESO ‘

-Hacer seguimiento a los planes de mejoramiento

RESPONSABILIDADES
norma vigente auditada.

resultado de las auditorias internas.

.Informar los resultados de la auditoria interna al
SGSI al Comité Institucional del Gestion y
Desempenio.

AUTORIDAD

Talento
Humano

:Implementar las politicas de seguridad y privacidad

de la informacién asociadas al talento humano.
-Gestionar las autorizaciones de tratamiento de
datos personales de los funcionarios.

«Incluir dentro de los procesos de induccidn temas
de seguridad y privacidad de la informacion.
JIncluir dentro del plan anual de capacitacion
todos los temas referentes a seguridad y
privacidad de la informacion.

‘Realizar ~ convocatorias a las charlas,
conversatorios y demas eventos programados
que promuevan la concienciacién en Seguridad y
Privacidad de la Informacion, asi como proveer los
recursos para la respectiva ejecucion del evento y
su control de asistencia.

Escalar a  control interno
disciplinario las investigaciones por
incumplimiento de politicas de
seguridad de la informacién.

Oficina
Juridico

Determinacion de la procedencia de abrir procesos
disciplinarios por el incumplimiento de politicas V|
lineamientos de seguridad y privacidad de la
informaciéon ~ y/u  ocurrencia  de  actos
malintencionados que afecten la seguridad de la
informacién que involucren a empleados publicos,
trabajadores oficiales y/o contratistas, acorde con lo
estipulado en el Codigo Unico Disciplinario (Ley 734
de 2002), o las normas que lo modifiquen o
complementen.

Abrir procesos disciplinarios a los
funcionarios por incumplimiento de
las politicas de seguridad de Ila
informacion.

Todas las
areas de la
Entidad,
lideres y
Colaboradore
S

»Conocimiento y cumplimiento de las disposiciones y

lineamientos para la Seguridad de la Informaciéon
establecidos en la entidad.

+Asistencia a las capacitaciones y sensibilizaciones
que programe la Entidad en temas de Seguridad de
la Informacién

-Reporte de eventos e incidentes de Seguridad de la
Informacién y apoyo en la atencién e investigacion
del mismos.

»Apoyo en la respuesta a requerimientos internos y

Toma de decisiones sobre las

actividades del proceso

Gestionar los recursos necesarios
para llevar a cabo las actividades

El lider del proceso tiene Ila
autoridad de aprobar la creacién,
modificacién o eliminacién de
documentos del proceso, riesgos y
cualquier cambio que se presente
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RESPONSABILIDADES AUTORIDAD
externos en materia de Seguridad de la |en el proceso.
Informacion.

-Apoyo en la identificacion y clasificacion de activos
de informacion y la realizacion de los analisis de
riesgos y planes de tratamiento respectivos.
:Definicién y aplicacién de mecanismos y controles
para la proteccion de los activos de informacién.

8. PLANIFICACION Y GESTION DE RIESGOS DE SEGURIDAD
8.1. Gestion de riesgos de seguridad de la informacion

Las acciones para la gestion y tratamiento de riesgos de seguridad de la informacion se desarrollan mediante
la aplicacion de la Guia para la Administracion de los riesgos de gestion, corrupcion y seguridad digital y el
disefio de controles en entidades publicas y mediante la aplicacion del DEST-P-011 PROCEDIMIENTO
ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION y el DEST-I-004 INSTRUCTIVO
PARA LA IDENTIFICACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y VERIFICACION DE
CONTROLES EXISTENTES.

Los resultados de las actividades de identificacidn, evaluacidn, valoracién y tratamiento de riesgos se
documentan en la matriz de riesgos DEST-F-004 MAPA DE RIESGOS DE SEGURIDAD DE LA
INFORMACION.

Las decisiones sobre los controles de seguridad de la informacion recomendados por la norma ISO/IEC 27001
y la Estrategia de Gobierno Digital, se consignan en la Declaracién de Aplicabilidad de controles de seguridad
de la informacion de la ANT.

8.2. Objetivos e Indicadores de la seguridad de la informacion

La Agencia Nacional de Tierras ha adoptado el siguiente conjunto de objetivos de la seguridad de la
informacion, los cuales estan alineados con los objetivos estratégicos institucionales y hacen parte integral de
la Politica de Seguridad y Privacidad de la Informacién:

¢ Implementar controles técnicos, administrativos y legales enfocados a la proteccion de la
confidencialidad, integridad, disponibilidad de la informacién, asi como mitigar eventos que
generen impactos econémicos, reputacionales y a nivel legal, conforme a la Declaracién
de Aplicabilidad de la Entidad. (Indicador: controles implementados/Controles a
implementar)
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e Sensibilizar, divulgar y comunicar a todos los colaboradores y usuarios de los sistemas de
informacién de la Entidad, a fin de generar y fortalecer la cultura de seguridad de la
informacién, incentivando la aplicacion de buenas practicas respecto al adecuado
tratamiento y proteccion de los activos de informaciéon a los cuales tienen acceso.
(Indicador: Actividades del plan de sensibilizacion ejecutadas /actividades incluidas
en el plan de sensibilizacion).

o Gestionar las situaciones (incidentes y eventos) de seguridad de la informacién. (Indicador:
situaciones atendidas/situaciones reportadas o detectadas).

o Fortalecer la capacidad institucional para identificar, detectar, proteger, responder y
recuperar ante ciberataques que puedan afectar la operacién y los activos de informacion
de la Entidad. (Indicador: eventos gestionados por las herramientas de
ciberseguridad/eventos de detectados por las herramientas de ciberseguridad).

e Cumplir con las directrices del Ministerio de Tecnologias de la Informacion y
Comunicaciones para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI. (Indicador: Resultado del autodiagnostico del MSPI)

8.3. Planificacion de los cambios

Cuando la ANT determine la necesidad de realizar cambios en el Sistema de Seguridad de la Informacién lo
realizara de manera planificada y en el marco del cumplimiento legal y normativo descrito en el numeral 5.1
NORMATIVIDAD del presente documento.

9. RECURSOS DEL SISTEMA DE GESTION DE SEGURIDAD

9.1. Recursos
La Entidad determina periédicamente los recursos que son necesarios para gestion de la seguridad de la
informacion a través de los resultados de la revision de su sistema integrado de gestion, la cual se realiza en

el proceso de EVALUACION, SEGUIMIENTO Y MEJORA.

Los recursos para el direccionamiento estratégico de la seguridad de la informacion son administrados por el
proceso de INTELIGENCIA'Y SEGURIDAD DE LA INFORMACION.

Los recursos para la gestion y operacion de los controles de seguridad de la informacion de los diferentes
procesos son administrados por el proceso de GESTION DE INFORMACION

Las tareas de gestion del talento humano necesario para el desarrollo y control de las actividades para de la
seguridad de la informacion son coordinadas desde el proceso de GESTION DE TALENTO HUMANQO, y los
procesos de ADQUISICION DE BIENES Y SERVICIOS y ADMINISTRACION DE BIENES Y SERVICIOS.
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Los recursos necesarios para realizar el seguimiento, evaluacion y mejora del sistema de gestion de la
seguridad de la informacion son gestionados desde el proceso de EVALUACION, SEGUIMIENTO Y MEJORA.

9.2. Competencia

La determinacion de las competencias necesarias para las personas que realizan trabajos relacionados con
la seguridad de la informacion se realiza a traves del proceso de INTELIGENCIA Y SEGURIDAD DE LA
INFORMACION vy teniendo en cuenta la aceptabilidad de los roles y responsabilidades establecidos para el
SGSI.

Desde el proceso de INTELIGENCIA Y SEGURIDAD DE LA INFORMACION mediante las actividades
GESTION DEL CONOCIMIENTO se identifica informacion y experiencias innovadoras, que generan buenas
practicas institucionales, esto genera propuestas para mejorar el conocimiento de los colaboradores de la
ANT en materia de seguridad de la informacion, estas oportunidades son comunicadas al proceso de
TALENTO HUMANO, quien ajusta anualmente el PLAN DE ACCION ANUAL en el componente de
capacitacion (Plan Institucional de Capacitacion )

9.3. Toma conciencia

La toma de conciencia dentro de la ANT se desarrolla mediante la aplicacion del Plan Institucional de
Capacitacion — PIC, de igual forma mediante el proceso de identificacion de riesgos de seguridad de la
informacién, se definen planes de formacion especificos para las dependencias de acuerdo con las
necesidades evidenciadas y encaminadas al logro de los objetivos planteados para el SGSI, esto mediante la
implementacion del Plan de cambio, cultura, apropiacion, capacitacion y sensibilizacién de Seguridad y
Privacidad de la Informacion y seguridad digital, el cual esta alineado al PIC de la Entidad.

Se debera incluir como minimo en los planes de capacitacion especificos y en el PIC, los siguientes temas:

Normatividad General.

Politica de Seguridad y Privacidad de la Informacién.

Procedimientos, instructivos y lineamientos de seguridad de la Informacién de la ANT.
Beneficios y ventajas de la implementacion de buenas practicas de seguridad de la Informacion.
Implicaciones de las no conformidades con la norma ISO/IEC 27001 y los controles anexos a la
misma.

= Que los funcionarios, contratistas y terceras partes interesadas conozcan como

pueden contribuir la mejora del desempefio de la seguridad de la Entidad

9.4. Comunicacion

Las comunicaciones internas y externas necesarias para la gestion de la seguridad de la informacién se
socializan a través de los canales institucionales como correo electrnico, intranet, sitio web y redes sociales
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y otros canales de comunicacion definidos por la Entidad y cumplen con los procedimientos y lineamientos
establecidos en el PLAN DE COMUNICACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

9.5. Estructura de la Documentacion

Este documento hace parte del sistema integrado de gestion de la ANT, todo el control de la documentacion
de la gestion de la seguridad se realiza mediante el procedimiento INTI-P-001 CONTROL DE LA
INFORMACION DOCUMENTADA V4.

El manual del Sistema de Gestion de la Seguridad de la Informacién se basa en los numerales y cléusulas de
la norma NTC ISO/IEC 27001

10. OPERACION

La planificacién y control operacional del Sistema de Gestion de la Seguridad de la Informacién se realiza a
través del sistema integrado de gestion, los procedimientos e instructivos especificos a la seguridad de la
informacion se administran a través del proceso de GESTION DE INFORMACION e INTELIGENCIA DE LA
IINFORMACION.

La valoracién y tratamiento de riesgos de seguridad de la informacién se soportan en las acciones
recomendadas por la Guia para la Administracion de los riesgos de gestion, corrupcion y seguridad digital y
el disefio de controles en entidades publicas del DAFP y en el DEST-P-011 PROCEDIMIENTO
ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION y el DEST-1-004 INSTRUCTIVO
PARA LA IDENTIFICACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y VERIFICACION DE
CONTROLES EXISTENTES.

11. EVALUACION DEL DESEMPENO
11.1. Seguimiento, Medicion, Analisis y Evaluacion

La evaluacién del desempefio del Sistema de Gestion de la Seguridad de la Informacién de la informacion se
realiza aplicando los mecanismos de seguimiento, medicion, andlisis y evaluacion del proceso de
SEGUIMIENTO, EVALUACION Y MEJORA.

Para la evaluacion de la eficacia de la gestidon de la seguridad de la informacién se utilizan indicadores
definidos por el proceso de DIRECCIONAMIENTO ESTRATEGICO, a través del procedimiento GESTION DE
INDICADORES DEST-P-007. El cual igualmente permite realizar seguimiento de los indicadores aprobados
y asignados para seguridad de la Informacion.

De igual forma se hace seguimiento a las acciones preventivas establecidas y controles evaluados en la matriz
de riesgos DEST-F-004 MAPA DE RIESGOS DE SEGURIDAD DE LA INFORMACION
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11.2. Auditoria Interna

Las auditorias al Sistema de gestion de seguridad se realizan mediante el Procedimiento SEYM-P007, del
PROCESO DE EVALUACION, SEGUIMIENTO Y MEJORA

11.3. Revisién por la Direccién

La revision del Sistema de Gestidén de la Seguridad de la Informacion se realiza simultaneamente con la
revision por parte de la direccion del sistema integrado de gestién, en el proceso de EVALUACION,
SEGUIMIENTO Y MEJORA SEYM-Caracterizacion, los resultados de la gestion de la seguridad de la
informacion son analizados desde del proceso DIRECCIONAMIENTO ESTRATEGICO, con el procedimiento
GESTION DE INDICADORES DEST-P-007 con sus actividades de seguimiento de indicador y analisis del
indicador.

12. MEJORA

12.1. No conformidades y Acciones correctivas.

Las no conformidades y acciones correctivas para el Sistema de Gestion de la Seguridad de la Informacion
se realizan a través de los procedimientos de CONTROL DE SALIDAS NO CONFORMES, SEYM-P-003.

12.2. Mejora continua.

La mejora continua del Sistema de Gestion de la Seguridad de la Informacion se coordina a través del proceso
de SEGUIMIENTO EVALUACION Y MEJORA con su procedimiento GESTION DEL PLAN DE
MEJORAMIENTO SEYM-P-002

13. DECLARACION DE APLICABILIDAD

La Declaracion de Aplicabilidad (SoA) tiene como proposito identificar, justificar y documentar los controles
seleccionados para el Sistema de Gestion de Seguridad de la Informacion (SGSI) de la organizacién. Este
documento establece el conjunto de controles definidos en la norma aplicable y determina cuéles de ellos
son implementados, excluidos o gestionados mediante otros mecanismos, en funcion del analisis de riesgos
y de los requisitos legales, contractuales y organizacionales.

La SoA constituye un componente esencial del SGSI, ya que proporciona una visién transparente y
estructurada del nivel de proteccion adoptado por la organizacién. Asimismo, sirve como referencia para
auditorias internas y externas, facilitando la verificacion del cumplimiento y la eficacia de los controles
seleccionados, para la ANT la informacién de la misma se registra en el INTI-F-030 DECLARACION DE
APLICABILIDAD (SoA Statement of Applicability).
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