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1. INTRODUCCION

La Agencia Nacional de Tierras (ANT) avanza en un proceso de fortalecimiento institucional donde la tecnologia es
un habilitador clave para mejorar la gestion, la toma de decisiones, la trazabilidad de los procesos misionales y la
calidad del servicio al ciudadano. Sin embargo, la adopcién tecnoldgica no depende Unicamente de disponer de
herramientas o soluciones; requiere que las personas, los equipos y las &reas desarrollen competencias, practicas y
habitos que permitan incorporar la tecnologia de forma natural, eficiente y sostenible dentro de la operacion
institucional.

En linea con la Politica de Gobierno Digital, el Modelo de Gestion y Gobierno de Tl (MGGTI), el Modelo de Gestién
de Proyectos MGPTI (MGPTI) y el Marco de Referencia de Arquitectura Empresarial (MRAE), la Gestion de Cultura
y Apropiacion de Tl se convierte en un componente esencial para garantizar que las inversiones tecnolégicas de la
ANT realmente generen valor publico, reduzcan fricciones operativas, mejoren la colaboracién interna y contribuyan
al cumplimiento de los objetivos estratégicos del sector tierras.

Estos lineamientos establecen el marco conceptual, estratégico y operativo para gestionar la cultura digital, promover
la apropiacion tecnolégica y facilitar el cambio organizacional requerido para la transformacion digital de la ANT.
Buscan orientar a todas las areas sobre las practicas minimas, los roles que intervienen, las responsabilidades y las
acciones necesarias para asegurar que cada solucién de Tl sea comprendida, usada y aprovechada de manera
efectiva. En sintesis, el proposito de este documento es que la tecnologia deje de verse como un componente aislado,
y pase a convertirse en una capacidad institucional desarrollada y sostenida por toda la entidad.

2. OBJETIVOS

Establecer el marco institucional para orientar, planear y ejecutar la cultura y la apropiacién de las soluciones de Tl en
la ANT, garantizando su adopcion efectiva, el fortalecimiento de capacidades digitales y la integracion con los
procesos, la arquitectura y la gestion tecnoldgica de la entidad.

2.1 Objetivos Especificos

e Promover la cultura digital en la ANT, fomentando practicas, comportamientos y capacidades que faciliten el uso
adecuado de las herramientas tecnolégicas institucionales.

e Asegurar la apropiacion efectiva de las soluciones de Tl, incorporando actividades de sensibilizacién, formacién
y acompafiamiento en todas las fases del ciclo de vida de los proyectos tecnolégicos.

o Fortalecer las capacidades institucionales para la gestion del cambio y la adopcion tecnoldgica, alineadas con el
MGGTI, MGPTI, Gobierno Digital y el MRAE.

o Definir roles y responsabilidades que garanticen la participacién de areas misionales, de apoyo, equipos técnicos
y proveedores en las actividades de apropiacién.

o  Establecer criterios y lineamientos minimos para la planeacion, implementacion y seguimiento de estrategias de
cultura y adopcion tecnolégica en proyectos y servicios de TI.

o Facilitar la medicion del uso y apropiacion de las herramientas institucionales mediante indicadores, instrumentos
y mecanismos de seguimiento.
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o Articular la gestién de apropiacién con el SIG, la Arquitectura Empresarial, la Seguridad de la Informacién, la
Gestion de Datos y los procesos institucionales.

3. ALCANCE

Los presentes lineamientos aplican a todas las dependencias de la Agencia Nacional de Tierras (ANT) y abarcan la
totalidad de las actividades asociadas a la gestidn de cultura y apropiacién de Tecnologias de la Informacion que se
desarrollen en el marco de:

e El ciclo de vida de las soluciones tecnoldgicas, incluyendo anélisis, disefio, construccion, pruebas, despliegue,
estabilizacion y operacion.

o Los proyectos, iniciativas y servicios de Tl liderados por la Direccion de Informacién y Tecnologia o por cualquier
dependencia que requiera soporte tecnoldgico.

e Los procesos institucionales asociados al Sistema Integrado de Gestion (SIG), especialmente aquellos
relacionados con Gestion de la Informacién, Inteligencia y Seguridad de la Informacién, Gestion Documental,
Talento Humano y Comunicaciones.

o Las actividades de formacion, sensibilizacion y fortalecimiento de capacidades, dirigidas tanto a personal directivo
como operativo.

o Los proveedores y terceros que participen en la implementacién, soporte o evolucién de soluciones tecnoldgicas
en la entidad.

Este alcance incluye la definicién de practicas minimas, roles, responsabilidades y criterios de cumplimiento que todas
las areas deberan aplicar para garantizar que la adopcion tecnoldgica sea efectiva, sostenible y alineada con las
necesidades misionales de la ANT.

4. NORMATIVIDAD

4.1 Normativa Nacional

Los lineamientos aqui establecidos se fundamentan en las disposiciones emitidas por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones — MinTIC, especialmente en:

o Politica de Gobierno Digital, que orienta la transformacion digital del Estado y establece la obligacion de
fortalecer la cultura digital, la gestion del cambio y la apropiacién tecnolégica en las entidades publicas.

o Decreto 1008 de 2018, que reglamenta la Politica de Gobierno Digital y define lineamientos para el uso
estratégico de la informacion, la arquitectura del Estado y la gestion de TI.

e Modelo de Gestion y Gobierno de TI (MGGTI), que incorpora la Gestion del Cambio y la Apropiacién como uno
de los habilitadores fundamentales para la operacién tecnolégica del Estado.

e Modelo de Gestion de Proyectos (MGPTI), que establece los lineamientos que direccionan la administracién de
los proyectos de tecnologia e impulsa la aplicacion de mejores practicas de gestion de proyectos en la ejecucion
de éstos al interior de las entidades publicas.

e Marco de Referencia de Arquitectura Empresarial (MRAE) v3.0, que establece principios, roles, capacidades
y artefactos que deben integrarse en la adopcion tecnolégica institucional.

[ GINFO-Poliica-021 | Version1 [ 06/03/2026 |




LINEAMIENTOS PARA LA GESTION DE CULTURAY

POLITICA APROPIACION DE TI CODIGO GINFO-Politica-021
Agencia ADMINISTRACION Y SOPORTE DE ,
Z VIS ACTIVIDAD INFRAESTRUCTURA TECNOLOGICA, BASES DE VERSION 1
ORS Tierras DATOS, SERVICIOS TIC Y SEGURIDAD INFORMATICA.
PROCESO GESTION DE LA INFORMACION FECHA 1210312026

e Guia de Gestion del Cambio del Estado — MinTIC, como referencia para estructurar actividades de
sensibilizacion, comunicacion y acompafiamiento.

e Norma ISO 33000 / ISO 20000 / ISO 27001 (como buenas practicas), en especial en lo relacionado a
competencias, roles, gestion del ciclo de vida y adopcién de soluciones.

4.2 Lineamientos y Documentos Internos ANT

Estos lineamientos se articulan con la estructura documental y los procesos internos de la ANT, integrando los
procesos estratégicos, misionales y de apoyo definidos en el Sistema Integrado de Gestion. En particular, se
relacionan con los siguientes procesos transversales:

o Direccionalidad Estratégica, que orienta la toma de decisiones y la planeacion institucional.

o Inteligencia de la Informacién, que soporta la gestién, analisis y aprovechamiento de los datos institucionales.

o Comunicacion con Grupos de Interés, clave para la difusion y socializacion de actividades de sensibilizacion y
apropiacion.

o Gestion de la Informacién (proceso misional), fundamental para garantizar la correcta administracién, uso y
calidad de los datos en las soluciones tecnoldgicas.

o Gestion del Talento Humano, que interviene en el fortalecimiento de capacidades digitales, la formacion y la
adopcién de nuevas competencias.

o Apoyo Juridico, especialmente cuando las soluciones tecnoldgicas requieren lineamientos normativos o ajustes
procedimentales.

o Gestion Financiera, para la planeacion presupuestal relacionada con evolucién, soporte, licenciamiento o nuevas
adquisiciones tecnologicas.

o Adquisicion de Bienes y Servicios, proceso clave para asegurar que los contratos de Tl incluyan actividades
de apropiacion, formacion, documentacidn y transferencia de conocimiento.

o Administracion de Bienes y Servicios, cuando la solucién involucra equipos, infraestructura o activos
tecnoldgicos gestionados por este proceso.

e Lineamientos internos como:
o Lineamientos de Arquitectura Empresarial adoptados.
o Lineamientos de Seguridad y Privacidad de la Informacion.
o Procedimientos y guias técnicos implementados por la Subdireccion de Sistemas de Informacion de
Tierras y la Secretaria General a través del Equipo de Infraestructura y soporte Tecnoldgico.
e Acuerdos y definiciones establecidos en:
o Comité Institucional de Gestién y Desempefio — CIGD
o Comité de Arquitectura de la ANT
o Mesas técnicas con equipos misionales y de apoyo.
o Artefactos de proyectos vigentes y su documentacion asociada (actas, planes de trabajo, guias, manuales,
matrices de transferencia, etc.).

Este marco asegura que la gestién de cultura y apropiacion no sea un esfuerzo aislado, sino un componente integrado
dentro del modelo de gobernanza institucional.
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5. GLOSARIO DE TERMINOS

Acompanamiento Funcional: Apoyo practico a los usuarios durante la puesta en marcha de una solucion
tecnoldgica, para resolver dudas y orientar el uso correcto.

Adopcion Tecnolégica: Proceso mediante el cual los usuarios integran una herramienta digital en su rutina de trabajo
hasta usarla de manera natural y sostenida.

Apropiacion de TI: Nivel de uso, entendimiento y aprovechamiento real de una solucion tecnolégica dentro de la
operacién institucional.

Area Misional: Dependencia de la ANT que desarrolla actividades directamente relacionadas con el cumplimiento de
la misién institucional.

Arquitectura Empresarial (AE): Marco que define capacidades, procesos, datos, aplicaciones y tecnologia para
asegurar coherencia y gobernanza en la ANT.

BPA (Business Process Architecture / Arquitectura de Procesos de Negocio): Marco que define, documenta y
organiza los procesos institucionales. Sirve como insumo para asegurar que la apropiacion de Tl se articule con las
actividades reales del negocio y que los cambios tecnolégicos se reflejen en los procesos operativos.

Capacidades Digitales: Habilidades, conocimientos y actitudes necesarias para que los funcionarios utilicen
herramientas tecnolégicas de forma efectiva.

Ciclo de Vida de la Solucion: Conjunto de etapas que atraviesa un sistema de informacién: analisis, disefio,
construccidn, pruebas, despliegue, estabilizacién y evolucion.

Comité de Arquitectura: Instancia técnica de la ANT donde se revisan y validan soluciones tecnoldgicas, su
alineacion con AE y su incorporacion al portafolio APM.

Cultura Digital: Conjunto de habitos, practicas y comportamientos que permiten a una entidad usar la tecnologia de
forma cotidiana, responsable y estratégica.

Datos Institucionales: Informacién generada o administrada por la ANT que soporta procesos misionales y
decisiones estratégicas.

Formacion por Rol: Capacitacion segmentada segun las responsabilidades funcionales (operativo, administrativo,
directivo, soporte).

Gestion del Cambio: Proceso institucional que prepara, acompafia y estabiliza a los equipos frente a
transformaciones organizacionales y tecnoldgicas.

Indicador de Apropiacion: Métrica utilizada para medir el nivel de uso, participacion, satisfaccion o impacto de una
solucion tecnologica.
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Materiales de Apoyo: Documentos, manuales, guias, infografias, videos o instructivos disefiados para facilitar el
aprendizaje y uso de una herramienta.

PPM (Project Portfolio Management): Enfoque utilizado para priorizar, evaluar y gestionar el portafolio de proyectos
de TI, asegurando alineacidn estratégica, control de avances y trazabilidad de decisiones durante el ciclo de vida de
cada proyecto.

Portafolio de Aplicaciones (APM): Inventario estructurado donde se registran, clasifican y gestionan los sistemas de
informacién de la ANT.

Puesta en Marcha: Momento en el que una solucién tecnolégica entra en operacion real y comienza a ser utilizada
por los usuarios.

Sensibilizacion: Actividades orientadas a preparar a los funcionarios frente a un cambio tecnolégico, explicando su
propésito e impacto.

SIG (Sistema Integrado de Gestién): Conjunto de procesos, documentos, controles y lineamientos que estandarizan
la operacion institucional de la ANT.

Subutilizacion: Uso parcial o limitado de una herramienta tecnologica, lo cual disminuye su valor institucional.

Transformacion digital: es el proceso en el cual las organizaciones adoptan tecnologias digitales para mejorar sus
operaciones Yy servicios. No se limita a la adopcion de herramientas tecnoldgicas: implica reestructurar procesos,
capacitar al personal y redefinir la cultura organizacional.

Usuario Clave (Key User): Funcionario que actia como enlace entre el equipo técnico y los demas usuarios,
apoyando formacién, pruebas y apropiacién.

6. PRINCIPIOS RECTORES

Los siguientes principios orientan la gestion de cultura y apropiacidn de Tl en la ANT y sirven como base para todas
las acciones, estrategias y decisiones relacionadas con la adopcidn tecnoldgica:

o Centralidad en el valor publico: Toda iniciativa de cultura y apropiacion debe enfocarse en generar impacto
real en los procesos misionales y en mejorar la atencién al ciudadano. La tecnologia no se adopta por moda,
sino por valor.

o Participacion activa de todas las areas: La apropiacion tecnoldgica no es responsabilidad exclusiva de la
Subdireccion de Sistemas de Informacién de Tierras o de Secretaria General a través del Equipo de
Infraestructura y soporte Tecnoldgico. Las dependencias misionales, de apoyo y el nivel directivo deben
involucrarse de manera activa y permanente.

o Enfoque humano y experiencia del usuario: La adopcion tecnolégica se disefia desde las personas: sus
necesidades, capacidades, niveles de madurez digital y contexto operativo. La experiencia del usuario es un
criterio transversal.
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Transparencia y comunicacion oportuna: La informacion sobre cambios tecnoldgicos, nuevas
funcionalidades, impactos operativos y actividades de adopcion debe comunicarse de manera clara,
anticipada y accesible para todos los usuarios.

Simplicidad y claridad en la adopcion: Los procesos, mensajes, materiales y actividades deben evitar
tecnicismos innecesarios. La apropiacion es efectiva cuando la tecnologia se entiende y se usa sin fricciones.
Alineacion con la estrategia institucional: Toda actividad de cultura y apropiacion debe articularse con los
objetivos estratégicos de la ANT, los lineamientos del SIG, el MRAE y la Politica de Gobierno Digital.
Mejora continua: La apropiacion no es un evento, es un proceso. Se evalua, se ajusta y se mejora de manera
continua con base en métricas, retroalimentacion y lecciones aprendidas.

Corresponsabilidad en la seguridad y proteccion de la informacion: Cada funcionario debe comprender
y aplicar practicas basicas de seguridad y privacidad durante el uso de las herramientas. La cultura digital
incluye cultura de seguridad.

7. MODELO DE CULTURA Y APROPIACION DE Tl

El modelo de cultura y apropiacion de Tl para la ANT parte de una premisa sencilla: la tecnologia solo genera valor
cuando las personas la entienden, la usan y la integran en su trabajo diario. Bajo esa logica, el modelo articula
capacidades, roles, practicas y actividades que permitan que cualquier solucién (nueva o existente) se adopte de
forma ordenada, sostenible y con impacto real en la operacién de la entidad.

Este modelo no es solo un documento; es la forma en que la ANT debe asumir la adopcion tecnolégica para evitar
rechazos, reprocesos, resistencias, subutilizacion de herramientas y pérdida de inversién. Aqui se define cémo nos
organizamos, quién hace qué y cdmo se conectan estas acciones con la gobernanza tecnolégica.

7.1 Componentes del Modelo

El modelo se estructura sobre cuatro componentes principales que condensan todo lo necesario para asegurar una
apropiacién efectiva:

7141

Sensibilizacién y comunicacion

Informa, prepara y alinea a los equipos frente a los cambios tecnoldgicos. Incluye:

Construccién colectiva y conocimiento del portafolio de servicios

Mensajes claros,

Anticipacion de impactos,

Difusién de beneficios,

Socializacién con areas misionales, de apoyo y directivas.

uso de los canales institucionales de comunicacion, tales como:
o  correo institucional,

comunicados oficiales y boletines,

reuniones de socializacidn y comités,

sesiones virtuales por Teams,

intranet o micrositios de proyectos,

O O O O
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o material gréfico (infografias, piezas breves, manuales rapidos),
o acompafiamiento directo de lideres y usuarios clave.

El objetivo es que el mensaje llegue a todos los niveles y que la entidad tenga claridad sobre el cambio antes,
durante y después de la implementacion.

7.1.2  Formacion y fortalecimiento de capacidades

Asegura que el personal tenga el conocimiento minimo necesario para usar correctamente las herramientas. Incluye:

Capacitaciones técnicas y funcionales,
Manuales y guias,

Materiales de autoaprendizaje,
Sesiones practicas segun el rol.
Micrositio de cultura y apropiacion.
Versién mejorada del aula virtual

71.3  Acompafamiento y soporte al cambio
Aterriza la adopcion en el dia a dia. Aqui estan:

e Sesiones de acompafiamiento operativo,

Soporte durante la transicion,

Seguimiento de dudas,

Ajustes menores segun retroalimentacion,

Presencia del equipo técnico en la puesta en marcha.

71.4  Medicion del uso y apropiacién
Permite evidenciar si la tecnologia realmente se esta usando y si genero valor. Se mide a través de:

o |ndicadores,

e Matrices de seguimiento,

o Andlisis de feedback,

e Resultados de capacitacion,

e Meétricas de desempefio de la herramienta.

Los componentes del modelo se articulan con el ciclo completo de vida de cualquier solucién tecnoldgica. Esto arranca
desde los ejercicios de Arquitectura: levantamiento de informacion, revision de procesos, definicion de capacidades,
requerimientos funcionales y técnicos, y el disefio de la solucién. A partir de ahi se conecta con la construccion,
pruebas, despliegue y acompafiamiento en la entrada en operacion.

La apropiacion también incluye el uso seguro de la herramienta, la operacion responsable, la gestion correcta de la
informacion, los ajustes funcionales derivados de la operacién real, el mantenimiento evolutivo y correctivo, y la
actualizacién permanente de la documentacion y de los procesos que reposan en el SIG.
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Finalmente, el modelo contempla la fase de disposicion final o reemplazo, garantizando un cierre ordenado:
preservacion de datos, continuidad del servicio, transicion hacia la nueva solucién y actualizacion formal de los
artefactos institucionales. En resumen, la apropiacion en la ANT no es un evento ni una capacitacion puntual; es un
proceso que acompafia a la solucién desde que se disefia hasta que se retira, asegurando que genere valor en toda
su vida util.

7.1.5 Disefio Intuitivo y Autoexplicativo como Base de la Apropiacion

La apropiacion tecnolégica no depende Unicamente de actividades de formacion, sensibilizacién y acompafiamiento;
también esta determinada por la calidad del disefio de las soluciones tecnoldgicas. Desde un enfoque de disefio
centrado en las personas, la ANT adopta el principio de que toda herramienta tecnologica debe ser lo mas intuitiva,
autoexplicativa y exploratoria posible, reduciendo la necesidad de capacitacion formal y evitando que el usuario deba
“‘aprender” la herramienta mediante manuales extensos.

En otras palabras: la apropiacién no se logra solo capacitando mas, sino disefiando mejor.
7.1.5.1 Responsabilidades de los Equipos de Desarrollo

e Los equipos técnicos encargados del disefio, construccion y evolucion de aplicaciones deberan:

o Superar el cumplimiento minimo de requerimientos funcionales, incorporando principios basicos de usabilidad,
disefo intuitivo y experiencia de usuario (UX).

o Disefar interfaces claras, que permitan comprender acciones, flujos y resultados sin depender de documentacién
adicional.

e Incluir ayudas embebidas directamente en la aplicacion, tales como: tooltips, mensajes contextuales, flujos
guiados, validaciones descriptivas, ayudas paso a paso en funcionalidades criticas.

e Realizar pruebas de usabilidad con usuarios reales, garantizando que la herramienta pueda operarse de forma
natural y sin fricciones.

e Reducir la carga cognitiva, promoviendo experiencias que favorezcan la exploracion segura: que la aplicacion
"invite a usarla", no que genere temor o confusién.

7.1.5.2 Responsabilidades del Nivel Directivo y Liderazgo Técnico
Para que este enfoque sea sostenible, las areas directivas y los liderazgos tecnoldgicos deben:

o Fortalecer las capacidades internas de los equipos de desarrollo en disefio intuitivo, usabilidad, accesibilidad,
disefo centrado en el usuario y buenas préacticas de UX.

e Proveer lineamientos, patrones, guias y estandares institucionales que aseguren consistencia en el disefio
autoexplicativo.

e Incorporar estos principios como criterios obligatorios en comités de arquitectura, procesos de pruebas,
evaluaciones de producto y decisiones de paso a produccion.

o Garantizar que los proveedores cumplan estos estandares, exigiendo que las soluciones contratadas incorporen
disefo intuitivo y ayudas embebidas desde el origen.
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7.1.5.3 Resultado Esperado

Al integrar el disefio intuitivo como componente estructural del ciclo de vida de las soluciones tecnologicas, la ANT
logra:

e Reducir la dependencia de procesos de capacitacion,

o Facilitar una apropiacion organica,

e  Eliminar fricciones en el uso,

e Mejorar la eficiencia operativa,

e Aumentar el valor percibido por los usuarios,

e Y acelerar la adopcién sin necesidad de acompafiamientos extensivos.

En sintesis: la apropiacién deja de depender exclusivamente del acompafiamiento y se convierte en un atributo
inherente al disefio del software.

7.2 Roles y Responsabilidades
Para que la apropiacion funcione, todos deben asumir su parte. EI modelo define roles claros:

7.21  Subdireccion de Sistemas de Informacion de Tierras / Secretaria General a través del Equipo de
Infraestructura y soporte Tecnolégico.

o Lidera la estrategia de cultura y apropiacion tecnoldgica.

o Define las actividades minimas en cada proyecto.

e Coordina la formacion, socializacion y acompafiamiento.

e Asegura que los proveedores cumplan con las actividades de transferencia.

e Mantiene los instrumentos y lineamientos actualizados.

o Articulay supervisa las actividades de la Mesa de Servicio Especializada del SIT para garantizar soporte funcional,
gestion de incidentes, atencion de requerimientos y acompafiamiento a usuarios en el uso adecuado del Sistema
Integrado de Tierras.

e Analiza los datos provenientes de la Mesa de Servicio (tendencias, reincidencias, brechas de uso, fallos de
comprension) para retroalimentar las estrategias de apropiacion, ajustar materiales de formacion y priorizar
mejoras sobre el SIT.

7.2.2  Areas Misionales y de Apoyo

o Participan activamente en actividades de socializacion y formacion.

o Retroalimentan al equipo técnico sobre dudas, impactos y oportunidades de mejora.
o Definen usuarios clave para apoyar las actividades de adopcién.

o Garantizan la participacion del personal en los procesos de cambio.

7.23 Comité de Arquitectura

e Revisay avala los lineamientos de apropiacion en nuevos proyectos.
o Asegura que cada solucion considere apropiacion desde el disefio.
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7.24  Comité Institucional de Gestion y Desempeiio (CIGD)

o Realiza seguimiento a los avances de apropiacion como componente de transformacién digital.
o Garantiza que los cambios tecnologicos estén alineados con la estrategia institucional.

7.2.5 Equipo de Seguridad de la informacion de la SSIT, Comunicaciéon y Gestion Documental

e Apoyan la definicion de contenidos y mensajes clave en temas sensibles (seguridad, privacidad, datos,
documentos).

o Validan practicas y comportamientos esperados por los usuarios.

o Facilitar desde el Equipo de Comunicaciones los lineamientos de Imagen y marca: manual de identidad
institucional.

7.2.6 Proveedores de TI

o Ejecutan actividades de transferencia y acompafiamiento segun contrato.
e Entregan manuales, guias y materiales adecuados para la adopcién.
o Acompafian la puesta en marcha funcional y técnica.

7.2.7 Usuarios Clave

o Actlian como enlace entre los equipos técnicos y los usuarios finales.
e Ayudan a aterrizar la herramienta en los procesos reales.

7.3 Relacion con Arquitectura, Seguridad y Datos

La apropiacion tecnologica debe integrarse desde la base misma de la gobernanza de TI. Por eso, su
articulacion no solo involucra Arquitectura Empresarial, Seguridad de la Informacién y Gestion de Datos,
sino también los marcos operativos que soportan la evolucidn de las soluciones en la entidad, como PPM
(Project Portfolio Management) y BPA (Arquitectura de Procesos de Negocio).

Estos elementos permiten definir con claridad los impactos, responsables, flujos operativos y requerimientos
de formacidn que deben abordarse para garantizar que cada solucién sea comprendida, usada y sostenida
en el tiempo.

En ese sentido, la apropiacion de Tl no puede ir por un carril distinto a la gobernanza tecnoldgica. En la ANT,
el modelo se integra directamente con:

7.3.1  Arquitectura Empresarial (AE)

o Define los artefactos, roles y capacidades necesarios para que cada solucion esté alineada con la operacién
institucional.

o Asegura que la apropiacion esté prevista desde la fase de disefio de cada proyecto.

o Conecta la adopcion tecnoldgica con el portafolio de aplicaciones y las capacidades institucionales.
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7.3.2  Seguridad y Privacidad de la Informacion

o Incorpora practicas minimas de seguridad digital en todo proceso de formacién y sensibilizacién.

o Garantiza que los usuarios apliquen buenas practicas de proteccion, clasificacion y manejo de la informacion.
e Promueve cultura de seguridad como parte de la cultura digital.

7.3.3  Gobernanzay Gestion de Datos

e Asegura que los usuarios comprendan los conceptos de calidad, trazabilidad, oportunidad y uso responsable de

los datos.

e Incluye buenas précticas de registro, consulta, actualizacién y cierre de informacion en cada herramienta
tecnologica.

o Facilita que las soluciones operen con datos confiables, consistentes y alineados con los estandares
institucionales.

e Se articula con el modelo operativo de Gobierno y Gestion de Datos que la ANT esta estructurando, el cual define
roles, flujos, responsabilidades, niveles de calidad y mecanismos de aseguramiento para toda la entidad.

¢ Integra la apropiacion tecnoldgica con la capacidad institucional de gestionar datos como un activo, garantizando
que cada sistema aporte informacién util, integra y aprovechable para la toma de decisiones.

Adicionalmente, este componente incorpora lineamientos mas especificos que fortalecen la calidad, trazabilidad y
sostenibilidad de la informacion institucional, tales como:

o Definir roles y responsabilidades claras en el ciclo de vida del dato (duefios, custodios, administradores, analistas)
para asegurar trazabilidad y control.

o Establecer lineamientos para la creacion, modificacion y eliminacion de datos, incluyendo criterios de aprobacion,
flujos de revision y controles de integridad.

o Implementar estdndares de metadatos y diccionarios de datos, documentando descripcion, estructura, origen,
unidad de medida y periodicidad.

o Definir mecanismos de auditoria y monitoreo continuo para detectar inconsistencias, cambios no autorizados o
fallas de integracion.

e Fomentar la cultura de uso responsable del dato, sensibilizando a los equipos sobre el registro correcto y el
cumplimiento de lineamientos.

o Definir indicadores de calidad de datos (completitud, consistencia, puntualidad y exactitud) y establecer
mecanismos de seguimiento periddico.

e Incluir lineamientos de integracion y consolidaciéon de datos, evitando duplicidades, conflictos de fuentes o
diferencias de codificacion.

o Adoptar herramientas y validaciones automaticas para detectar errores de captura, incompatibilidades espaciales,
formatos incorrectos o valores fuera de rango.

En resumen, este componente no solo asegura el buen registro de la informacién: es un pilar del modelo de
transformacién digital de la ANT, porque conecta la adopcion tecnoldgica con la gestidn estratégica de los datos.
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8. ESTRATEGIAS DE CULTURA Y APROPIACION DE Tl

Las estrategias de cultura y apropiacion de Tl en la ANT deben ser claras, concretas y accionables. No se trata de
llenar salas ni de hacer capacitaciones interminables, sino de garantizar que el personal entienda la herramienta, la
use bien y la incorpore a su trabajo sin fricciones. Por eso, estas estrategias estan disefiadas para integrarse al ciclo
de vida de cada solucién tecnoldgica y para aplicarse en todos los proyectos presentes y futuros. La coordinacién y
ejecucion de estas estrategias esta a cargo de la SSIT, en articulacion con la Secretaria General a través del Equipo
de Infraestructura y Soporte Tecnoldgico, y con el apoyo de Talento Humano para gestionar las necesidades de
formacion institucional, la induccidn/reinduccién y la mitigacion de brechas de competencias digitales. Todo esto se
desarrolla junto con los lideres misionales y funcionales involucrados en cada solucion.

Ahora bien, estas estrategias no se limitan a proyectos nuevos: también deben utilizarse para reforzar la adopcion de
soluciones que ya estan en operacidn, especialmente cuando existen brechas de uso, rotacion de personal, cambios
en procesos o evidencia de que la herramienta no se esta utilizando de forma correcta o completa. La apropiacion es
un proceso continuo, y por lo tanto las soluciones vigentes requieren actividades periddicas de sensibilizacion,
formacion, actualizacion de materiales y acompafiamiento para asegurar que sigan generando valor y se mantengan
alineadas con las necesidades de la entidad.

Ademas, es clave incentivar la motivacion de los usuarios, conectando cada solucion con beneficios visibles en su
labor diaria. Esto incluye comunicar claramente el “para qué”, mostrar resultados que facilitan el trabajo, reducir
fricciones operativas y permitir que los equipos participen en la mejora o ajuste de funcionalidades. Cuando el usuario
ve utilidad real, se compromete; cuando entiende el propdsito, adopta; y cuando participa, se apropia.

8.1 Sensibilizacion y Difusion

Tiene como propdsito preparar a los equipos frente a los cambios tecnoldgicos y al impacto que estos tendran en la
operacién. Incluye actividades como:

o Socializar los beneficios y el proposito de la solucion antes de su despliegue.

e Comunicar de forma clara los cambios que impactan procesos, roles y responsabilidades.

o Difundir material visual o narrativo que facilite entender el “para qué” de la herramienta.

o Realizar sesiones breves (no conferencias eternas) para explicar lo esencial.

o Centralizar las comunicaciones y el repositorio de los recursos documentales y de entrenamiento en los canales
dispuestos por la presente estrategia.

o Efectuar una apropiada gestion de contenidos de apoyo en los canales dispuestos por la presente estrategia.

La apropiacién no empieza cuando la herramienta esté lista: empieza en el levantamiento mismo. Desde esa fase, los
usuarios funcionales deben involucrarse activamente para validar necesidades reales, acotar expectativas y definir
con precision qué debe hacer la solucion y qué no. Esta participacion temprana permite anticipar impactos operativos,
roles que cambian, ajustes en los procesos y requisitos de formacion.

Cuando la apropiacion inicia desde requerimientos, el disefio y la construccion se enfocan en lo que realmente necesita
la operacion, se reducen reprocesos, se evitan ambigiedades y se minimizan los riesgos en pruebas y puesta en
marcha. En términos préacticos, esto asegura que la solucidén nazca alineada con el proceso y que, cuando llegue el
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momento de implementarla, los mismos usuarios ya tengan claridad sobre su funcionamiento y su impacto en la
operacion. La idea es sencilla: que “nadie se entere por sorpresa”.

8.2 Formacion y Fortalecimiento de Capacidades

Aqui se desarrolla la parte practica del uso de la herramienta. El objetivo es que cada funcionario sepa exactamente
qué hacer dentro de la solucién. Incluye:

o Capacitaciones segmentadas por rol (operativo, administrativo, directivo, soporte), con modalidad presencial y
virtual.

e Sesiones practicas y demostrativas.

e Manuales, guias, videos cortos y materiales de apoyo.

¢ Rutas de formacion para usuarios clave.

e Pruebas de conocimiento cuando aplique (sin complicar, solo validar).

Esta formacion debe estar disponible antes del despliegue, durante la estabilizacion y posterior a la implementacién.
Para su aplicacion, se utilizaran diferentes formatos y canales de formacién institucional, tales como sesiones virtuales
por Teams, talleres presenciales, capsulas en video, material descargable en la intranet, demostraciones asistidas, y
espacios de acompafiamiento directo con el equipo técnico. La eleccidn del canal dependera de la solucion, el tipo de
usuario y el nivel de profundidad requerido.

8.3 Acompaiiamiento y Soporte al Cambio

Es la estrategia que asegura que la adopcibn no se quede solo en la capacitacidn.
Aqui se entra al terreno real: resolver dudas, ajustar detalles y acompanar al usuario en la operacion. Estas actividades
incluyen:

¢ Acompafiamiento funcional durante la puesta en marcha.

o Soporte temporal dedicado para resolver dudas en sitio o por canales digitales.

o Ajustes menores derivados de retroalimentacion inmediata.

e Disponibilidad del equipo Tl o del proveedor para apoyar durante la estabilizacion.
e Presencia activa de usuarios clave dentro de las areas.

Si la gente tiene a quién acudir, el uso se consolida rapido.
8.4 Medicion del Uso y la Apropiacion

No se puede mejorar lo que no se mide. Esta estrategia asegura que la ANT tenga datos reales sobre la adopcién.
Incluye:

e Indicadores de acceso, uso, impacto, disponibilidad y comportamiento.

o Encuestas rapidas de satisfaccion y facilidad de uso.

o Métricas de asistencia a formaciones y sesiones de apoyo.

o Evaluacién de resultados frente a objetivos del proyecto.

o Identificacion de areas criticas, rezagos o grupos que requieren refuerzo.
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El proposito de esta medicion no es solo registrar actividad, sino identificar debilidades, oportunidades, fortalezas y
riesgos relacionados con el uso de cada solucién. Con esta informacion, la SSIT puede definir acciones transversales,
ajustar las estrategias de acompafamiento y reforzar la cultura digital para mejorar la apropiacién en toda la entidad.

El resultado es simple: saber si la herramienta esta funcionando en la practica o no, y actuar en consecuencia.

9. CICLO DE GESTION PARA LA APROPIACION DE Tl

El ciclo de gestion para la apropiacion de Tl en la ANT establece cémo deben planearse, ejecutarse, evaluar y mejorar
todas las actividades de adopcion tecnoldgica. Este ciclo aplica a cualquier solucién, independiente de su tamafio o
complejidad, y se integra al ciclo de vida de proyectos definido por la Subdireccién de Sistemas de Informacion de
Tierras y/o de la Secretaria General a través del equipo de Infraestructura y Soporte Tecnolégico. En pocas palabras,
este ciclo evita improvisaciones y asegura que las actividades de apropiacién se hagan a tiempo, con claridad y con
criterios comunes.

9.1 Diagnéstico inicial

Antes de iniciar la planeacion, es necesario realizar un diagnéstico que permita entender el estado actual de los
procesos, usuarios y herramientas involucradas. Este diagnostico establece la linea base sobre la cual se definira la
estrategia de apropiacion. Incluye:

o Identificar el nivel de uso actual de la solucién (cuando ya existe).

e Reconocer brechas de conocimiento, alfabetizacion digital o rotacion de personal.

e Analizar como se esta ejecutando el proceso hoy y qué cambios implica la solucidn.
o Identificar puntos de friccion, reprocesos o practicas manuales que deban eliminarse.
e Validar expectativas reales de los usuarios y areas misionales.

e Determinar el nivel de impacto funcional y organizacional del cambio.

Este diagnéstico permite disefiar actividades de apropiacién ajustadas a la realidad operativa, evitando planes
genéricos o desconectados del contexto de la entidad.

9.2 Planeacion

En esta fase se define qué se va a hacer, cdmo, cuando, con quién y, sobre todo, para qué. Esto permite que cada
actividad tenga un objetivo claro y evite la ejecucién de acciones que no generen valor real para el proceso o para la
solucion. Incluye:

o |dentificar el impacto de la solucion en procesos, roles y areas.

o Definir actividades de sensibilizacion, formacion, acompafiamiento y medicion.

o Asignar responsables por cada actividad (TI, proveedor, area misional, usuarios clave).
o Establecer cronograma, mecanismos de comunicacion y recursos necesarios.

o Integrar las actividades en el plan de proyecto y en los artefactos de arquitectura.

e Asegurar que proveedores incluyan estas actividades dentro de su alcance contractual.
o Informar acerca de los canales en los que se dispone de los recursos documentales.
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La planeacién debe quedar documentada para evitar confusiones o expectativas diferentes entre equipos.
9.3 Implementacién

Aqui se ejecutan todas las actividades planeadas. No es solo lanzar la herramienta: es acompafar a la gente en el
proceso. Incluye:

e Socializar el cambio de manera oportuna.

o Ejecutar jornadas de formacion por rol.

o Entregar manuales, guias, videos y deméas materiales de apoyo.

o Realizar acompafiamientos funcionales y soporte temprano.

o Validar que los usuarios tengan acceso, permisos y condiciones para operar la herramienta.
o Ajustar mensajes y actividades segun retroalimentacion inicial.

El enfoque es préctico: que la gente pueda usar la herramienta desde el dia uno.
9.4 Evaluacion
Una vez la solucion se encuentra en uso, se debe evaluar qué tan efectiva fue la apropiacion. Incluye:

e Medir indicadores de uso, acceso, desempefio y participacion.

o Aplicar encuestas de satisfaccion y recoger experiencias reales de operacién.
« I|dentificar cuellos de botella, errores frecuentes o falta de claridad funcional.
e Validar si la solucion cumple su proposito en la practica.

o Registrar hallazgos y lecciones aprendidas.

La evaluacion no es para buscar culpables, sino para saber qué corregir y dénde reforzar.
9.5 Mejora Continua

Con la informacion de la evaluacion, se realizan los ajustes necesarios para fortalecer la adopcion y optimizar la
manera en que se ejecutan los procesos. La mejora continua no se limita a usar mejor la tecnologia: también implica
revisar y ajustar la forma en que trabajamos para que la herramienta realmente aporte eficiencia y valor. Incluye:

o Refinar manuales, guias y materiales de comunicacion.

e Programar refuerzos de capacitacion si se identifican brechas.

o Ajustar funcionalidades menores que dificulten el uso.

e Retroalimentar al proveedor para mejoras en evolutivos.

» Incorporar experiencias aprendidas en futuros proyectos y en el portafolio de aplicaciones.

e Actualizar el proceso y los lineamientos cuando la ANT lo requiera.

e Revisar y optimizar los procesos operativos para alinearlos con la solucidn, eliminando tareas manuales,
reprocesos o actividades que ya no generan valor.

La idea es simple: la apropiacion no termina con la puesta en marcha; se mantiene viva mientras la solucion siga
operando y mientras los procesos evolucionen para volverse mas eficientes.

[ GINFO-Poliica-021 | Version1 [ 06/03/2026 |

19



LINEAMIENTOS PARA LA GESTION DE CULTURAY

POLITICA CODIGO GINFO-Politica-021

APROPIACION DE T
2\ Agencia ADMINISTRACION Y SOPORTE DE ,
PIISTIEI  ACTIVIDAD INFRAESTRUCTURA TECNOLOGICA, BASES DE VERSION 1
ORS Tierras DATOS, SERVICIOS TIC Y SEGURIDAD INFORMATICA.
PROCESO GESTION DE LA INFORMACION FECHA 1210312026

10. LINEAMIENTOS ESPECIFICOS PARA PROYECTOS Y SOLUCIONES DE Ti

Estos lineamientos definen lo minimo que debe cumplirse en cualquier proyecto tecnoldgico de la ANT para garantizar
que la apropiacion sea efectiva y que la herramienta no quede “instalada pero no usada”. Aplica tanto para desarrollos
internos, integraciones, servicios adquiridos, soluciones en la nube y productos entregados por proveedores.

10.1 Lineamientos por Etapa del Ciclo de Vida
10.1.1  Analisis

o Identificar los roles, areas y procesos que seran impactados.

o Definir usuarios clave y responsables misionales.

e Evaluar niveles actuales de madurez digital.

o Establecer requerimientos de formacion, comunicacion y acompafiamiento.

o Validar dependencias técnicas y procesos externos que puedan influir en el alcance.
o Definir criterios de éxito y métricas que permitan medir el impacto del cambio.

10.1.2 Diseiio

e Incluir la estrategia de apropiacion dentro del disefio funcional y técnico.

o Identificar materiales y formatos necesarios (manuales, guias, videos, infografias).
o Validar con usuarios clave la experiencia funcional base.

e Incluir criterios de usabilidad, accesibilidad y claridad en roles.

e Asegurar que el disefio contemple escalabilidad y posibles extensiones futuras.

o  Definir flujos de navegacion consistentes que faciliten la adopcion del usuario final.

10.1.3 Construccion

e Mantener informados a usuarios clave sobre avances y prototipos.

o Validar funcionalidades criticas para evitar sorpresas en produccion.

e Preparar los materiales de apoyo que se entregaran en la puesta en marcha.

o Garantizar que la solucion cumpla con los estandares de calidad y seguridad definidos por la entidad.

o Mantener trazabilidad entre los requerimientos y las funcionalidades implementadas para asegurar coherencia.

10.1.4 Pruebas

e Realizar pruebas con usuarios reales, no solo técnicos.

o Validar que la herramienta sea entendible sin explicaciones extensas.

o Revisar mensajes de error, flujos y consistencia funcional.

o Ajustar materiales de formacion segun hallazgos.

e Incluir escenarios que validen tiempos de respuesta y estabilidad bajo carga normal.

o Verificar cumplimiento de criterios de seguridad, privacidad y manejo adecuado de datos.
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10.1.5 Despliegue

e Socializar el inicio de operacién con anticipacion.

e  (Garantizar capacitacion por rol antes de entrar a produccion.

e Acompanfar funcionalmente durante los primeros dias.

e Establecer canales claros para soporte temporal.

e Documentar los procesos de despliegue a través de mecanismos seguros.

o Verificar que las configuraciones de los ambientes coincidan con lo validado en pruebas.

e Contar con un plan de reversién documentado y probado para mitigar riesgos en la salida a produccién.

10.1.6 Estabilizacion

e Monitorear indicadores de uso y participacion.

o Reforzar capacitacion donde haya brechas.

o Realizar ajustes funcionales menores segun retroalimentacion.

e Documentar lecciones aprendidas y trasladarlas al portafolio de soluciones.

10.2 Lineamientos para Equipos Técnicos

e Incluir desde el inicio actividades de apropiacidn en los planes de proyecto.

e Documentar manuales y guias en lenguaje claro y orientado al usuario en donde se oriente en lo posible la
estructuracidn de material para que sea auto-instructivo y viable para el ecosistema virtual.

o Coordinar siempre con Arquitectura, Seguridad y Datos para coherencia institucional.

¢ Mantener comunicacién constante con areas misionales durante todo el proceso.

o Garantizar accesos, perfiles y permisos adecuados antes del despliegue.

o Evitar tecnicismos innecesarios en la formacién.

e Asegurar que proveedores cumplan con transferencia y acompafiamiento.

e Mantener la arquitectura y documentacion técnica actualizada en cada entrega para asegurar trazabilidad.

o Establecer estandares minimos de monitoreo y registro que permitan identificar fallas de forma oportuna.

10.3 Lineamientos para Areas Misionales y de Apoyo

o Participar en socializacion, formacion y pruebas.

e Designar usuarios clave que entiendan procesos reales.

o Validar que la herramienta responda a necesidades operativas.

o Participar en evaluaciones de satisfaccion, uso y retroalimentacion.

e Garantizar la disponibilidad de su personal para actividades de adopcion.
o Aplicar buenas practicas en seguridad y manejo de informacion.

10.4 Lineamientos para Proveedores

o Cumplir con actividades de transferencia, formacion y acompafiamiento definidas contractualmente.
e Producir manuales, guias funcionales, videotutoriales y material complementario.

o Acompafiar el despliegue bajo un enfoque de “puesta en marcha real”.

o Brindar soporte en la estabilizacién y atender dudas funcionales.
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e Registrar lecciones aprendidas y sugerencias de mejora.
o Entregar artefactos alineados con Arquitectura, Seguridad y Datos.

11. INSTRUMENTOS, GUIAS Y HERRAMIENTAS DE APOYO

Para que la cultura y la apropiacién de Tl sean consistentes en toda la ANT, es necesario contar con instrumentos
unificados, guias claras y herramientas que faciliten la comunicacién, formacién, acompafiamiento y medicion. Estos
instrumentos no son accesorios: son la base operativa para que cualquier proyecto tecnoldgico pueda ejecutarse con
orden y sin improvisaciones.

A continuacién, se relacionan los principales elementos que deben utilizarse y mantenerse actualizados.
11.1 Guias y Documentos Técnicos

Los instrumentos documentales que soportan la gestion de cultura y apropiacion de Tl en la ANT comprenden todos
los artefactos definidos en el Sistema Integrado de Gestidn (SIG) y aquellos en proceso de construccion o actualizacidn
por parte de la Direccion de Informacion y Tecnologia. Entre ellos se incluyen, de manera general:

o Lineamientos institucionales relacionados con la gestién de informacion, arquitectura, seguridad, datos,
infraestructura y operacion tecnolégica.

¢ Procedimientos y protocolos asociados a la implementacidn, uso, soporte, mantenimiento, pruebas y evolucién
de sistemas de informacion y componentes tecnolégicos.

o Guias e instructivos que orientan al usuario en la operacion funcional, uso seguro, buenas practicas digitales y
adopcién de herramientas institucionales.

o Formatos y plantillas para registro, seguimiento, transferencia de conocimiento, evaluacién de uso, socializacion
y actividades de apropiacion.

o Artefactos documentales del ciclo de vida de los sistemas (manuales técnicos, funcionales, documentacion
de arquitectura, material de capacitacion, plan de pruebas, planes de despliegue y estabilizacidn).

o Documentos complementarios emitidos por instancias internas como el Comité de Arquitectura, el equipo de
Seguridad de la Informacién, Gestion de Datos, Gestion Documental o Talento Humano.

En conjunto, estos documentos —normalizados o en proceso de normalizacidn— constituyen la base institucional
para garantizar que la apropiacién de Tl se realice de forma estructurada, coherente y alineada con los estandares
del SIG.

11.2 Materiales para Socializacion y Formacion
Todo proyecto debe contar con insumos claros, practicos y faciles de consumir:

e Manuales funcionales y técnicos.

o Infografias, fichas rapidas y pasos basicos de operacion.

o Videos cortos de uso y demostracién.

e Presentaciones de induccion para usuarios nuevos.

e Preguntas frecuentes (FAQ) por solucion.

o Guias de resolucion rapida de incidentes funcionales comunes.
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o  Cursos en linea dispuestos en el aula virtual.

El criterio es simple: si el usuario no puede aprender por si solo con el material, entonces ese material no cumple con
la calidad esperada para apoyar la apropiacion.

11.3 Herramientas de Comunicacién y Difusion
Las actividades de socializacién deben apoyarse en herramientas institucionales:

e Los puntos de control del proceso operativo.

e Los roles y responsabilidades que cambian con la herramienta.

o Los riesgos asociados (operativos, de informacion o de continuidad).

e Las actividades de mitigacion y de aseguramiento.

e Laintegracion con el soporte tecnoldgico institucional, incluyendo canales, mecanismos de escalamiento y
tiempos de respuesta para garantizar continuidad operativa.

e Laarticulacion con la herramienta de gestion utilizada por la ANT para el registro, seguimiento y trazabilidad de
incidentes, requerimientos y actividades relacionadas con la solucion.

e  Micrositio de cultura y apropiacion.

Estas herramientas permiten que la informacion llegue de manera uniforme a toda la entidad.
11.4 Herramientas de Formacion y Acompainamiento

Para desarrollar capacidades digitales y brindar soporte durante el cambio, la ANT debe utilizar:

Sesiones virtuales o presenciales mediante Teams.

Ambientes de pruebas o entornos de capacitacion.

Grabaciones de sesiones y repositorio de capacitacion.
Herramientas de ejercicios practicos o simuladores cuando aplique.

El objetivo: formacion practica y acompafamiento real, no sesiones tedricas interminables.
11.5 Herramientas de Medicién y Seguimiento
Para evaluar la apropiacién se deben usar:

o Matrices de evaluacion del uso y apropiacion.

o Encuestas de satisfaccion y analisis rapidos de experiencia de usuario.

e Indicadores de acceso, uso, participacion y desempefio.

e Reportes de seguimiento por cada proyecto.
e Tableros de control (dashboard).

Esto permite tomar decisiones basadas en datos, no en percepciones.
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11.6 Repositorios Institucionales
Todo material debe tener un lugar claro y unico donde reposar. Se deben utilizar:

o Repositorio institucional de Tl (SharePoint).

o Carpetas técnicas por solucion dentro del portafolio APM.

o Repositorios especializados para cada sistema de informacién (documentacidn funcional, técnica,
manuales, videos, artefactos de arquitectura).

Esto asegura trazabilidad, orden documental y acceso para equipos actuales y futuros.
12. RELACION CON EL SISTEMA INTEGRADO DE GESTION - SIG ANT

La gestion de cultura y apropiacion de TI no funciona como un proceso aislado en la ANT; por el contrario, es un
componente que debe integrarse de manera directa con el Sistema Integrado de Gestién (SIG), dado que la adopcién
tecnoldgica impacta procedimientos, roles, actividades operativas, controles y la forma en que se ejecutan los
procesos institucionales.

El SIG es el mecanismo formal para asegurar orden, trazabilidad y estandarizacion. Por eso, las actividades de cultura
y apropiacién deben alinearse con los lineamientos, documentos, guias y controles establecidos en este sistema.

Esta relacidn se materializa en los siguientes puntos:
12.1 Integracion con la Documentacion del SIG

Toda solucién tecnoldgica que afecte procesos institucionales debe reflejarlo en la documentacion operativa del SIG.
Esto implica:

e Actualizar procedimientos, instructivos y lineamientos cuando la herramienta cambie la forma de ejecutar una
actividad.

e Garantizar que los artefactos de apropiacion —guias, videos, infografias, preguntas frecuentes— estén
disponibles en repositorios oficiales del sistema de informacién correspondiente.

El objetivo: que la tecnologia quede integrada formalmente en el modelo de gestion institucional.

12.2 Coherencia entre procesos del SIG y actividades de Tl

Las actividades de cultura y apropiacion deben estar alineadas con los procesos del SIG, especialmente con:
e Gestion de la Informacion (GINFO)

e Gestion de Documentos y Registros

o  Gestion del Talento Humano (para formacién y competencias)

o (Gestién de la Comunicacion Interna
e Gestion de Riesgos
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o  Gestion de la Seguridad de la Informacién
e Arquitectura Empresarial
o Mejora Continua

Esto garantiza que cada cambio tecnoldgico tenga respaldo formal dentro de la operacién de la entidad.
12.3 Actualizacion de Controles, Riesgos y Roles

Cuando una nueva solucién tecnoldgica es implementada o actualizada, debe revisarse:

e Los puntos de control del proceso operativo.

o Los roles y responsabilidades que cambian con la herramienta.

o Los riesgos asociados (operativos, de informacion o de continuidad).

e Las actividades de mitigacion y de aseguramiento.

Todo esto debe quedar reflejado en los formatos de riesgo y en las fichas de proceso del SIG.

12.4 Custodia y Disponibilidad de la Documentacion

La documentaci6n de apropiacion debe reposar en:

o Elfront-end del sistema de informacion (cuando aplique).

e Repositorios oficiales del proyecto o solucién (SharePoint institucional).

e Repositorios especializados que mantengan manuales, videos, artefactos de arquitectura y material de apoyo.
e EISIG, cuando el documento haga parte de la estructura documental.

Esto garantiza accesibilidad, trazabilidad y disponibilidad permanente para equipos actuales y futuros.
12.5 Evidencias para Auditoria y Seguimiento

Las actividades de apropiacion generan evidencias clave que deben integrarse al SIG:

e Listas de asistencia a capacitaciones.

e Actas de socializacion.

e Materiales entregados a usuarios.

e Reportes de seguimiento, indicadores y medicidn de uso.

o Evidencia de acompafiamientos y soporte funcional.

e Actualizaciones implementadas en procedimientos del SIG.

Esto permite demostrar que la tecnologia fue adoptada de forma adecuada y conforme a los lineamientos
institucionales.
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13. INDICADORES Y METRICAS DE APROPIACION

La apropiacion tecnolégica solo se puede gestionar si se mide. Los indicadores permiten saber si la herramienta
realmente se esta usando, si los usuarios la entendieron, si generd valor y donde existen rezagos que requieren
acciones correctivas. Estos indicadores deben integrarse a los tableros de control de Tl, al portafolio de aplicaciones
APMy al seguimiento del SIG cuando aplique.

A continuacién, se presentan los indicadores minimos que la ANT debe utilizar para evaluar la cultura y apropiacién
de las soluciones tecnolégicas.

13.1 Indicadores de Uso

o Tasa de usuarios activos por solucion
Porcentaje de usuarios que ingresaron y utilizaron la herramienta en un periodo definido.
e Frecuencia de uso
Promedio de interacciones o accesos por usuario, segun el tipo de solucion.
e Cumplimiento de funcionalidades clave
Porcentaje de usuarios que utilizan correctamente las funcionalidades esenciales del sistema.
o Disponibilidad de la herramienta
Aunque es un indicador técnico, afecta directamente la percepcién y adopcién de los usuarios.

13.2 Indicadores de Participacion

o Participacion en capacitaciones

Porcentaje de usuarios convocados que asistieron a las sesiones de formacion.
o Participacion en sesiones de acompaiamiento

NUmero de usuarios que recibieron soporte durante la puesta en marcha y estabilizacion.
e Alcance de contenidos de sensibilizacion

Usuarios que recibieron, leyeron o accedieron al material informativo.

13.3 Indicadores de Capacidades y Competencias

o Evaluacion de competencias digitales
Resultado de evaluaciones o pruebas rapidas posteriores a la formacioén.
e Curva de aprendizaje
Tiempo promedio que tarda un usuario en operar la herramienta sin acompafamiento.

13.4 Indicadores de Satisfaccion y Percepcion

e Nivel de satisfaccion de los usuarios

A través de encuestas breves y directas (nada de formularios eternos).
e Percepcion de facilidad de uso

indice basado en retroalimentacién general y comentarios funcionales.
o Retroalimentacion sobre materiales de apoyo

Evaluacion de claridad, utilidad y pertinencia del material entregado.
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13.5 Indicadores de Soporte y Estabilizacion

e Numero de incidentes funcionales
Incidentes reportados por desconocimiento 0 mal uso.
e Tiempo de resolucién durante la puesta en marcha
Tiempo promedio para atender dudas y requerimientos funcionales.
¢ Reduccioén de incidentes posteriores a la estabilizacion
Evidencia clara de que la apropiacion fue efectiva.

13.6 Indicadores de Valor Institucional

¢ Impacto en el proceso

Mejoras en tiempos de atencion, trazabilidad, eficiencia o reduccion de reprocesos.
¢ Impacto en la toma de decisiones

Uso y calidad de los datos generados por la herramienta.
e Cumplimiento de objetivos del proyecto

Relacion entre lo planificado y los resultados reales de la adopcion.

Estos indicadores pueden adaptarse segun la naturaleza de cada sistema, pero constituyen la linea base minima que
cualquier proyecto tecnologico debe cumplir en la ANT. Lo importante es no medir por medir, sino medir para ajustar,
mejorar y garantizar que la inversion realmente tuvo impacto.

14. GESTION DEL CAMBIO: CRITERIOS Y ACTIVIDADES MIiNIMAS

La ANT ya cuenta con un documento especifico para la Gestién del Cambio (GINFO-POLITICA-012 Lineamientos
para la Gestidon del Cambio), el cual establece lineamientos, actividades, roles y entregables aplicables a nivel
institucional. Por lo tanto, este capitulo no reemplaza ni duplica dicho documento; tnicamente define los criterios de
articulacion minima que deben aplicarse en todo proyecto de Tl para garantizar coherencia entre la adopcion
tecnoldgica y el proceso formal de cambio.

A continuacién, se presentan las actividades base que deben coordinarse con el proceso institucional:
14.1 Articulacion con el Proceso Institucional de Gestion del Cambio

o Alinear las actividades de cultura y apropiacion con las etapas y practicas definidas en el documento oficial de
Gestion del Cambio.

e Asegurar que los responsables del cambio institucional estén informados sobre el proyecto y sus impactos.

o Integrar los productos generados (materiales, comunicaciones, evidencias) al sistema de documentos del SIG
segun corresponda.

14.2 Identificacién de Impactos Organizacionales

o Determinar como la solucién afecta procesos, roles, actividades y responsabilidades.
o Identificar funcionalidades criticas que requieren refuerzo comunicacional o formativo.
o Reportar estos impactos al responsable institucional de Gestién del Cambio para consolidacién y registro.
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14.3 Actividades Minimas a Coordinar
Aunque las actividades completas se rigen por el documento institucional, todo proyecto de Tl debe, como minimo:

e Socializar el cambio con las areas afectadas.

e Elaborar o suministrar material de sensibilizacién.

o Realizar formacién segmentada por rol.

e Ejecutar acompafiamiento operativo en la puesta en marcha.

e Reportar avances y evidencias al proceso institucional.

o Actualizar los documentos que correspondan en el SIG, segun los cambios generados por la herramienta.

14.4 Evidencias que deben registrarse en el SIG

e Actas o reportes de socializacion.

o Registros de asistencia a capacitaciones.

o Materiales de divulgacién y formacién.

e Registro de acompafiamientos realizados.

e Resultados de medicion de uso y adopcion.

e Actualizaciones implementadas en procesos, procedimientos 0 manuales.

15. GOBERNANZA DEL PROCESO

La adopcidn tecnoldgica no funciona si no hay una estructura clara de gobernanza que respalde las decisiones, el
seguimiento y la articulacion entre areas. En la ANT, la gobernanza de la cultura y la apropiacion de Tl se soporta en
los comités institucionales existentes y en los roles definidos dentro de la Direccion TIC y las &reas misionales.

Este modelo asegura que la apropiacion no dependa de una sola area, sino que sea un trabajo coordinado, trazable
y respaldado por la estructura formal de la entidad.

15.1 Comité de Arquitectura

El Comité de Arquitectura es el espacio donde se revisan y validan los elementos estratégicos asociados a las
soluciones tecnolégicas. En materia de apropiacion, sus funciones son:

e Revisar que cada proyecto incluya actividades de apropiacién desde la fase de disefio.

e Asegurar la coherencia entre la adopcion tecnoldgica y el portafolio de aplicaciones APM.

o Validar roles, impactos y requerimientos que influencian procesos institucionales.

o Garantizar que las soluciones tengan claridad en su uso y estén alineadas con las capacidades institucionales.

Este comité es esencial para evitar que las herramientas se implementen sin preparacién o sin respaldo en la
operacion real.
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15.2 Comité Institucional de Gestion y Desempeiio — CIGD

El CIGD es el érgano de mayor nivel donde se evallan los avances de la entidad en transformacién digital, gestion de
la informacion, calidad, riesgos y desempefio institucional.

En relacion con la apropiacion tecnolégica, el CIGD debe:

o Realizar seguimiento al estado de adopcion de las soluciones estratégicas.

o Validar impactos operativos y ajustes necesarios en procesos del SIG.

e Asegurar que las actividades de comunicacidn, formacién y acompafiamiento lleguen a todos los niveles.
o Garantizar que los cambios tecnoldgicos estén alineados con los objetivos institucionales.

Si una herramienta afecta un proceso misional, el CIGD es la instancia que valida su integracién formal.
15.3 Seguimiento Institucional
Sin volver a mencionar roles especificos, el seguimiento se debe realizar mediante:

e Reportes periddicos de avance en adopcidn tecnolégica por proyecto.
o Consolidacion de indicadores de uso, participacién y satisfaccion.

o Reuvision de evidencias de socializacion, formacién y acompafiamiento.
o Actualizacién de artefactos en el portafolio APM.

o Validacién de resultados en sesiones técnicas y ejecutivas.

Este seguimiento asegura que la apropiacién no dependa de voluntades individuales, sino de un mecanismo formal
de control, reporte y mejora continua.

16. GESTION DE RIESGOS ASOCIADOS A LA APROPIACION

La adopcion tecnoldgica no esta exenta de riesgos. Cuando una solucién no se apropia correctamente, impacta
directamente la operacion, la calidad de los datos, la seguridad de la informacion, la continuidad del proceso y, en
general, el cumplimiento de los objetivos institucionales. Por eso, la ANT debe gestionar los riesgos de apropiacién
igual que cualquier otro riesgo institucional: identificarlos, evaluarlos, controlarlos y hacerles seguimiento dentro del
Sistema Integrado de Gestién (SIG).

Este capitulo establece los riesgos mas frecuentes y los criterios minimos para gestionarlos.

. L L Efecto en la Controles / Acciones
ID Riesgo Descripcion | Causa Principal i i .
Operacion Prevencion Correctivas
. Los usuarios Errores Socializacién .
Baja . Falta de . o Realizar
L no asisten a o, operativos, mal | anticipada, \
R1 | participacion de . comunicacion . formaciones
: formaciones o uso de la convocatoria . )
usuarios e clara o poca . focalizadas;
socializaciones. herramienta. | segmentada,
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. L — Efecto en la Controles / Acciones
ID Riesgo Descripcion | Causa Principal y i .
Operacion Prevencion Correctivas
disposicion del coordinacién con | reforzar
area. jefes de area. comunicacion.
. Gl Acompafiamiento
Usuarios . N Sensibilizacion : i
Cambios en la Subutilizacion, personalizado;
. . rechazan o . temprana, .
Resistencia al ; forma de trabajar, | rechazo a la : ajustes
R2 . evitan el uso . mensajes claros, .
cambio falta de herramienta, |. 9 funcionales que
de la nueva g inclusion de
iy sensibilizacion. | retrasos. . reduzcan
solucion. usuarios clave. fricci6
riccion.
Usuarios no Brechas en Registros F -
, R . ormacién por I
Falta de tienen alfabetizacion incorrectos, . e Capacitaciones
. o L ! niveles, ejercicios g :
R3 | competencias habilidades digital o dependencia raclicos adicionales;
digitales para operar la | experiencia excesivadel | Practicos sesiones 1:1.
. . materiales simples.
solucion. previa. soporte.
La herramienta
se usa Pérdida de Reentrenamiento
parcialmente, valor Formacién focalizado,
de forma Falta de institucional, segmentada, acompafiamiento
incorrecta o se | capacitacion reprocesos, ejercicios directo, revision
reemplaza por | efectiva, brechas | datos practicos, de disefio
R4 Subutilizacion de | tareas de competencias | inconsistentes | materiales claros, | funcional cuando
funcionalidades | manuales digitales o disefio |y ruptura de sesiones de la complejidad
debido a funcional no trazabilidad demostracion y genere rechazo y
brechas de comprendido por | cuando la refuerzo en eliminacion de
alfabetizacion | el usuario. tarea se competencias practicas
digital o falta ejecuta fuera | digitales basicas. | manuales
de claridad del sistema. paralelas.
funcional.
Errores . Desconocimiento | Datos Acompafiamiento Correccpn d.e
) Los usuarios . . . errores, limpieza
operativos 0 de flujos o falta | inconsistentes, | en puesta en
R5 : operan mal la 9 ] de datos,
registros . de afectacién de | marcha; manuales
. herramienta. - o ; reforzar
deficientes acompafiamiento. | trazabilidad. funcionales. iy
formacién.
No se brinda L .
. Frustracion del . Ampliar ventana
I soporte Carga operativa . Planificacién del
Acompafiamiento . usuario, o de soporte,
R6 |. .7 temprano alta o ausencia C acompafiamiento, L
insuficiente incidentes . priorizar areas
durante del proveedor/TI. " soporte dedicado. o
. repetitivos. criticas.
despliegue.
o . Mala estrategia I Comunicaciones | Campafas de
Comunicacion El usuario se . Confusion,
] de difusion o . . oportunas, refuerzoy
R7 |tardiao entera tarde del : resistencia y . e
. . ausencia de . mensajes aclaracion de
incompleta cambio. uso incorrecto. :
canales formales. validados por TI. | dudas.
Procesos , Inconsistencia | Reporte de Actualizar
... |quedan Cambios no . L
No actualizacion : documental, cambios al SIG procedimientos,
R8 desalineados | reportados o falta | . ; X
del SIG L riesgo en durante el instructivos y
con la nueva de coordinacién. -
. auditorias. proyecto. anexos.
herramienta.
R9 Impactos no Cambios Ausencia de Brechas de Validacion Ajustar controles,
reportados en impactan revision con seguridad, temprana con capacitar
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. L s Efecto en la Controles / Acciones
ID Riesgo Descripcion | Causa Principal y i .
Operacion Prevencion Correctivas
seguridad o privacidad, Seguridad o inconsistencias | Seguridad Tl y usuarios y
datos calidad o ciclo | Datos. de Datos. corregir
de vida de informacion. practicas.
datos.
Materiales de Los usuarios Soporte . Redisefiar
. Manuales mal Estandares de )
apoyo no entienden saturado, 9 materiales, crear
R10|. 772" . elaborados 0 muy documentacién .
insuficientes o como operarla |, . errores . versiones
. técnicos. clara y visual. o
poco claros herramienta. recurrentes. simplificadas.

17. ESTRATEGIA INTEGRAL DE USO Y APROPIACION DE TECNOLOGIAS EMERGENTES

La adopcion de tecnologias emergentes —como inteligencia artificial (IA), blockchain, internet de las cosas (loT),
automatizacién robética de procesos (RPA) y otros habilitadores digitales avanzados— representa una oportunidad
estratégica para fortalecer la innovacion institucional, optimizar procesos misionales y mejorar la experiencia tanto del
funcionario como del ciudadano.

Estas tecnologias, por su naturaleza avanzada, requieren una estrategia de apropiaciédn distinta a la de los aplicativos
tradicionales. Implican cambios culturales, nuevas capacidades digitales, gestion del riesgo operativo y una
comunicacion clara para evitar percepciones de complejidad o desconfianza.

Este capitulo establece los criterios, lineamientos y actividades necesarias para garantizar un uso responsable,
efectivo y comprensible de estas tecnologias en la ANT.

17.1 Avances Actuales en Tecnologias Emergentes dentro de la ANT

La Agencia Nacional de Tierras avanza en la incorporacion de tecnologias emergentes para optimizar procesos
misionales, mejorar la calidad de la informacién y reducir cargas operativas. Estas tecnologias permiten automatizar
tareas repetitivas, apoyar anélisis especializados y fortalecer la toma de decisiones institucional. De manera general,
la entidad puede adoptar soluciones basadas en:

o Inteligencia Artificial para procesamiento y analisis de informacién: Herramientas capaces de interpretar
documentos, estructurar informacion, apoyar analisis técnicos y generar resultados preliminares que agilizan los
flujos de trabajo misionales.

o Sistemas de apoyo experto y validaciéon normativa: Soluciones que utilizan modelos avanzados para asistir a
los equipos juridicos, técnicos o administrativos en la verificacion de requisitos, revision documental y
estandarizacion de criterios.

o Asistentes conversacionales y automatizacion de atencion al usuario: Tecnologias que permiten resolver
dudas frecuentes, orientar a los usuarios y evitar la escalada innecesaria de requerimientos simples a tramites
formales.

Estos desarrollos —actuales o futuros— constituyen la base de una transformacion inteligente y progresiva de los
procesos institucionales, demostrando que la automatizacién asistida es viable, util y alineada con la estrategia de
modernizacion de la ANT.
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17.2 Retos de Apropiacion Especificos de la IA y Tecnologias Emergentes
Las tecnologias emergentes enfrentan desafios particulares de percepcion, adopcion y confianza. Entre ellos:

o Percepcion de “moda tecnoldgica”: El auge global de la IA puede generar escepticismo entre usuarios y
directivos, quienes temen que la tecnologia no tenga utilidad real.

o Complejidad conceptual y baja intuicion: La IA, blockchain o loT operan bajo principios abstractos que el
usuario no puede “ver”. Esto puede provocar: desconfianza, miedo a errores, resistencia pasiva, percepcion de
riesgo.

o Falta de referentes previos: A diferencia de los sistemas tradicionales, las tecnologias emergentes implican un
cambio radical de paradigma. Esto puede llevar a: infrautilizacidn, expectativas irreales, uso incorrecto, rechazo
simbdlico del sistema.

Por estas razones, la estrategia de apropiacion debe reforzar la comunicacién, la demostracion temprana de valor y
la transparencia operativa.

17.3 Estrategia de Uso y Apropiacion para Tecnologias Emergentes

17.3.1 Comunicacion Estratégica Transparente
Objetivo: evitar percepciones de complejidad excesiva.
La comunicacion debe:

e Explicar en lenguaje sencillo qué hace la tecnologia,
e Aclarar qué no hace,

e Mostrar ejemplos concretos de valor,

o Resaltar beneficios para el trabajo diario.

Se recomiendan:

e Capsulas informativas,

o Videos cortos,

¢ Historias de caso,

o Demostraciones reales,

e Espacios de preguntas abiertas.

17.3.2 Educacion desde el valor, no desde la técnica

Los usuarios no necesitan entender matematica o algoritmos; necesitan entender:
e Cdmo les ayuda,

o Qué tareas automatiza,

e Qué tiempo libera,
e Qué calidad mejora.
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La formacién debe enfocarse en casos de uso, no en teoria.

17.3.3 Estrategia de “demostracion” antes que capacitacion

Las tecnologias emergentes se apropian mejor cuando se ven funcionando. Por ello se recomienda:

o Pilotos controlados,

¢ Sesiones de demostracion en vivo,

o  Comparativos “before/after”,

o tiempos reales de mejora,

e mostrar errores controlados para reducir miedo y generar confianza.

17.3.4 Construccion de confianza

La confianza se crea a través de:
e evidencia de utilidad real,
e coherencia entre promesa y desempefio,
e claridad sobre riesgos y mitigaciones,

e transparencia sobre uso de datos y trazabilidad de decisiones.

Esto disminuye la percepcidn de riesgo en automatizaciones avanzadas.

17.4 Responsabilidades Institucionales en la Apropiacién de Tecnologias Emergentes

Equipos Técnicos y de Desarrollo

o Disefar soluciones emergentes con enfoque en utilidad tangible.

o Ejecutar pilotos y pruebas con usuarios reales.

e Garantizar trazabilidad, explicabilidad y controles del sistema.

e Comunicar claramente capacidades y limitaciones de la tecnologia.

Directivos y Lideres Institucionales

e Alinear iniciativas de IA, blockchain o RPA con la estrategia misional.
o Garantizar transparencia discursiva para evitar expectativas irreales.
o Impulsar espacios de demostracion, adopcion y alfabetizacion digital avanzada.

Usuarios Misionales y de Apoyo

o Participar en pilotos y validaciones funcionales.
e Retroalimentar sobre calidad, utilidad y percepcion.

e Adoptar el uso en procesos diarios una vez estabilizada la herramienta.
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17.5 Resultado Esperado

La estrategia integral permitira:

e Que las tecnologias emergentes se perciban como habilitadores reales, no como modas,
e Aumentar la confianza institucional en la ia y automatizaciones,

e Optimizar tiempos y elevar calidad en procesos misionales,

e Liberar carga operativa para tareas de mayor valor,

e Elevar la madurez digital institucional,

e Fortalecer una cultura de innovacion sostenible en la ant.

En sintesis, esta estrategia garantiza que las tecnologias emergentes se adopten con responsabilidad, claridad y valor
agregado para la entidad y sus usuarios.

HISTORIAL DE CAMBIOS

Fecha Version Descripcion

Primera version del documento. Este documento establece los lineamientos institucionales para
la gestion de cultura y apropiacion de Tecnologias de la Informacion en la ANT, definiendo
componentes, responsabilidades, mecanismos de articulacion y estrategias transversales —
incluyendo tecnologias emergentes, disefio intuitivo y gestion del cambio— con el fin de asegurar
el uso efectivo, responsable y sostenible de las soluciones tecnolégicas en los procesos
misionales, de apoyo y estratégicos de la entidad.
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