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INTRODUCCION

La Agencia Nacional de Tierras ha determinado la necesidad de contar con una politica de respaldo,
almacenamiento y recuperacién de la informacion de bases de datos, que garantice la disponibilidad e integridad
de los activos informéticos dispuestos en toda la infraestructura de la Agencia Nacional de Tierras.

El presente documento describe las politicas de copias de respaldo de informacidén de bases de datos y su
almacenamiento, junto con las politicas y mecanismos para la realizacion de las actividades relacionadas, con el
fin de apoyar a los administradores de servicios de tecnologia a reducir los impactos de los riesgos generados por
fallas en la prestacién de servicios internos y externos de la entidad que involucren la pérdida total o parcial de
informacién.

Este documento es propiedad de la Agencia Nacional de Tierras — ANT; toda la informacion contenida aqui debera
mantenerse en forma estricta y confidencial.

Esta prohibido realizar copias y/o reproducir parcial o totalmente este documento sin autorizacion.

OBJETIVO

Definir los lineamientos generales aplicables para el respaldo, custodia y recuperacion de informacién de las bases
de datos en la Agencia Nacional de Tierras.

ALCANCE

Esta politica aplica a todos los sistemas de informacién y dispositivos de aimacenamiento de datos que contengan
informacion catalogada como critica para la prestacion de servicios internos y externos de la Agencia Nacional de
Tierras, alojada en servidores on-premise o cloud.

La presente politica es de obligatorio cumplimiento para todo el personal que, de manera permanente o eventual,
sea responsable de administrar, liderar, gestionar e interactuar con la infraestructura tecnologica y/o que tenga
cualquier relacién con informacion de la entidad, incluidos terceros.

Todo el personal involucrado debe manifestar expresamente el conocimiento de su contenido y alcance, y solicitar
los cambios pertinentes toda vez que sea necesario.

NORMATIVIDAD

El presente documento se basa en las buenas practicas, leyes y normas relacionadas con la seguridad de la
informacion:

Ley 1273 de 2009 - De La Proteccion de la Informacion y de los Datos ,
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Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones
Ley General de Archivos Decreto 1080 de 2015.

ISO/IEC 27002:2005 — Codigo para la Practica de la Gestion de la Seguridad de la Informacion

ISO 30301: 2011 Sistema de Gestion de Registros Politica de Gestion Documental de la Agencia.

IS0 22301:2012 — Seguridad de la Sociedad: Sistemas de Continuidad del Negocio

ISO/IEC 27001:2013 - Sistemas de Gestion de Seguridad de la Informacién (SGSI)

La Norma Técnica Colombiana NTC- ISO: 9001.

Decreto Unico del Sector Cultura.

DEFINICIONES

ACUERDO DE NIVEL DE SERVICIO (ANS): Convenio entre un proveedor de servicios de Tl y un cliente. Describe
las caracteristicas del servicio de TI, los niveles de cumplimiento (tiempos méaximos los cuales se definen en
conjunto) y las sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir
multiples servicios de Tl o multiples clientes.

AGENTE: Servicio del sistema operativo que ejecuta tareas administrativas programas de la base de datos,
denominados trabajos (jobs).

ANT: Agencia Nacional de Tierras.

ARQUITECTURA EMPRESARIAL: Es una practica estratégica (una capacidad), que consiste en analizar
integralmente las empresas desde diferentes perspectivas o dimensiones (el negocio, la informacién, las
aplicaciones, la infraestructura, entre otras), con el propésito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacion necesaria para alcanzar un estado deseado. El objetivo es generar valor a las
compafiias a través de las Tecnologias para que se ayude a materializar la vision y/o los objetivos de negocio de
la organizacion.

BACKUP / COPIA DE SEGURIDAD: Respaldo de archivos o datos contenidos en un sistema informatico y que
son considerados como criticos para la operacion de los servicios, copia de respaldo alternativa al almacenamiento
original.

BACKUP SERVER: Es un tipo de servidor que tiene mucha capacidad de almacenamiento en discos duros (u
otros medios) disponible para ser usado con el propésito de almacenar copias de seguridad de la informacion de
base de datos, aplicaciones, imagenes de equipos de computo o archivos en general.

BD: Base(s) de Datos.
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CLOUD: Recurso de procesamiento y almacenamiento provistos por un tercero especializado, facturados segun
consumo.

COPIA DE SEGURIDAD COMPLETA (FULL): Una copia de seguridad que incluye la totalidad de la informacién
de la(s) base(s) de datos que conforman un sistema de informacion y que no requieren elementos de datos
adicionales para su recuperacion.

COPIA DE SEGURIDAD INCREMENTAL: Una copia de seguridad que respalda los archivos creados o
modificados de una base de datos desde la ltima copia de seguridad completa (full). La restauracion de los datos
debe realizarse con la Ultima copia de seguridad completa y las copias de seguridad incrementales posteriores.

COPIA DE SEGURIDAD EN FRIO: Copia de informacion de los archivos de las bases de datos, sin que esta esté
disponible para los usuarios.

COPIA PROGRAMADA: Copia de informacion que se encuentra planificada con anterioridad a su ejecucion, se
realiza de forma automatica y puede ser almacenada en diversos medios de respaldo.

DGOSP: Direccion de Gestion del Ordenamiento Social de la Propiedad.

ELEMENTO DE CONFIGURACION: Cualquier componente que se requiera gestionar para entregar un servicio
de TI, ya sea un elemento légico o fisico, que se conjuga con otros para soportar un servicio.

FILE SERVER: El servidor de archivos (file server) es un equipo adjunto a una red que proporciona una ubicacion
para el acceso compartido de archivos, es decir, el aimacenamiento compartido de archivos de ordenador (tal
como texto, imagen, sonido, video) al que se puede tener acceso desde las estaciones de trabajo que pueden
alcanzar el equipo que comparte el acceso.

HARDWARE Y SOFTWARE: comprende toda la dotacion y administracién de inventarios de los equipos de
computo, servidores, impresoras, escaneres, audiovisuales, asi como el software requerido para su operacion,
necesarios para que la organizacion cuente con los recursos tecnoldgicos para desarrollar las actividades
administrativas.

IMPACTO: Resultado de la evaluacion de una consecuencia.

IMPACTO DEL CAMBIO: mediciéon del efecto de implementar un cambio sobre los procesos de negocio o demas
elementos de configuracion de la infraestructura tecnoldgica.

INCIDENTE: interrupcion no planeada de un servicio de Tl, o la reduccién en la calidad de un servicio de TI.
También se considera como incidente la falla de un elemento de Tl que aln no ha afectado el servicio.

INFRAESTRUCTURA TECNOLOGICA: software, hardware, redes y telecomunicaciones que hacen parte del
ecosistema tecnoldgico de la Agencia Nacional de Tierras, en detalle lo pueden componer servidores, equipos de
redes y comunicaciones, sistemas de almacenamiento, seguridad y backup, licenciamiento de software de
datacenter, entre otros elementos.

JOB: Es un proceso automatico, propio de la base de datos, que se ejecuta previo a una programacion establecida.
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LIDER DE PROCESO: Responsable de la conduccion operativa de un proceso y de la ejecucion de las actividades,
métodos y documentos que rigen y se generan dentro del mismo; garante del seguimiento, medicion, analisis y
mejora de este.

LIDERES DE PROCESOS DE LA SSIT: Toda persona adscrita a la Subdireccién de Sistemas de Informacion de
Tierras (SSIT) de la ANT que tiene a cargo la administracion de Tecnologias de la Informacion y las
Comunicaciones tales como: aplicaciones (misionales y/o de apoyo), sistemas de informacion, servidores, bases
de datos, redes y todo aquello que involucre informacion relacionada con la operacion de la entidad en el
cumplimiento de sus objetivos mediante herramientas tecnolégicas.

LOGS: Reporte con registros de los eventos de hardware, software operativo o aplicativo.
MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia.

NORMATIVIDAD: Leyes, decretos y demas desarrollos normativos que guian las acciones para implementar el
Marco de Referencia de AE para la gestion de TI.

ON-PREMISE: Alojada en el centro de datos de la ANT.
PETI: Plan Estratégico de Tecnologia de Informacién.

PROBLEMA: Es un incidente recurrente 0 mayor que requiere un tratamiento especial para encontrar la causa
raiz y plantear una solucion temporal o definitiva del mismo.

RECUPERACION: Hace referencia a las técnicas empleadas para recuperar la informacion (archivos) a partir de
una copia de seguridad (medio externo); esto se aplica para archivos perdidos o eliminados por diferentes causas
como dafio fisico del dispositivo de almacenamiento, borrado accidental, fallos del sistema, ataques de virus y
hackers.

SERVICIO TECNOLOGICO: Conjunto de actividades que buscan responder a las necesidades de un cliente por
medio de un cambio de condicion en los bienes informaticos (lldmese activos), potenciando el valor de estos y
reduciendo el riesgo inherente del sistema.

SGEN: Secretaria General.

SISTEMAS DE INFORMACION: Medios de almacenamiento y procesamiento de los datos de la entidad y que
ofrecen algun servicio tecnoldgico especifico.

SSIT: Subdireccién de Sistemas de Informacién de Tierras
STORAGE SERVER: El servidor de almacenamiento es un tipo de servidor que se utiliza para almacenar, acceder,
asegurar y administrar datos digitales, archivos y servicios. Se trata de un servidor utilizado para almacenar y tener

acceso a una cantidad grande de datos en una red compartida o en Internet.

TAREAS DE RESPALDO: Programacién de las copias de seguridad que incluyen: la fuente, el destino y la
periodicidad.

TIC: Tecnologias de la Informacién y las Comunicaciones.
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1. DISPOSICIONES GENERALES

1.1 Frecuencia de actualizacion de los lineamientos

Los lineamientos tendran una revision de actualizacion semestral o anual (dependiendo de las decisiones tomadas
en el comité de arquitectura, mesa técnica o quien haga sus veces), de igual forma, se revisaran cuando hayan
surgido actualizaciones o cambios significantes a los procesos, procedimientos, servicios tecnolégicos, sistemas
de informacion, leyes o normatividad aplicable.

1.2 Generalidades de los procesos de Backup

Es responsabilidad de los lideres de procesos y jefes de dependencias, garantizar que la informacidn institucional
catalogada como critica en el inventario de activos de informacién, es decir: “aquella necesaria para mantener
operativos los procesos de la entidad’, sea almacenada en los servidores de la entidad on-premise o cloud.

Cada respaldo que se realice debera quedar registrado en los LOGS de los servidores y en un archivo electrénico
(Texto, Planilla, etc.) en las carpetas de lectura publica de tal forma de habilitarlos a las areas encargadas e
interesadas.

Cada respaldo deberé quedar registrado en la maquina donde son realizados (logs de servidor) y en un archivo
externo (texto, planilla, etc.) que permita dejarlo disponible para controles o auditoria.

Por ningun motivo se permite alojar en servidores de la entidad informacion catalogada como personal, musica,
videos, documentos transitorios, documentos confidenciales personales, backups de equipos de escritorio,
backups de correo electronico y demas que no sea relevante en el cumplimiento de los objetivos de la Entidad.

1. El encargado de los respaldos (Equipo de Infraestructura y Soporte tecnolégico) es el responsable de
documentar todas las actividades relacionadas con los respaldos de informacion.

2. Mensualmente debe ser [ilegible] un informe por parte del Equipo de Infraestructura con el [ilegible] los

respaldos del mes e indicando la informacién que fue respaldada.

Las claves de usuario de bases de datos NO seran respaldadas.

4. Los respaldos de las bases de datos se realizaran en el periodo establecido y en el medio de
almacenamiento definido por la entidad. El tiempo sera detallado en el documento mas adelante; se
realizard segun las caracteristicas de la base de datos y se realizara en el medio alternativo dispuesto
por la Agencia (SAN, centro de datos, cloud, etc.); se iniciara desde la fecha de implementacion del nuevo
sistema de respaldo.

5. Elsubdirector y los lideres de procesos de la SSIT - Subdireccién de Sistemas de Informacién de Tierras,
son los Unicos autorizados para solicitar el respaldo y/o recuperacion de informacion a través de la Mesa
de Servicio, mediante el formato dispuesto para tal fin, indicando los datos del solicitante, datos de la
aplicacion, datos de los archivos (tipo y ubicacién), datos de la BD (ubicacion, motor y versién), accesos,
periodicidad del respaldo y tipo de respaldo. Siempre que exista alguna modificacion o adicién en la fuente
de la informacion, se debe generar el formato descrito y entregarlo al responsable del Equipo de
Infraestructura y Soporte Tecnoldgico.

w
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1.3 Copias de Respaldo

Toda la informacion de la ANT del ambito prioritario definida en las tablas de retencién documental (TDR) sera
periédicamente respaldada en soportes de backup.

Las copias de respaldo deben abarcar toda la informacién necesaria para recuperar el servicio en caso de
corrupcion (dafio de la informacién) o pérdida de la informacion. Tal informacion puede incluir datos, programas,
ficheros de configuracion e incluso la imagen del sistema operativo.

1.3.1 Tipos de Copias de Respaldo

Tabla 1. Tipos de Copias de Respaldo

Se efectla una copia de seguridad completa de todos los ficheros y bases de datos.
Puede consumir bastante tiempo si el volumen de datos a salvaguardar es elevado. La
Completa (full): ventaja derivada de este tipo de copia es que se tiene la seguridad de tener una imagen
completa de los datos en el momento de la salvaguarda.

Se copian los datos modificados desde la anterior copia incremental. Siempre se debe
partir de una salvaguarda completa inicial. Si se realiza con frecuencia, el proceso no
Incremental consumira un tiempo excesivo, debido al bajo volumen de datos a copiar. Por el
contrario, la restauracion es lenta, toda vez que requiere restaurar una copia completa
y todas las copias incrementales posteriores realizadas hasta el momento al que se
quiera restaurar el sistema.

Diferencial Se copian los datos modificados desde la anterior copia completa. La restauracion se
hace a partir de una salvaguarda completa inicial.
LOG Se realizan copias del log de la base de datos, el cual es un registro de cada operacion

que se realiza sobre la base de datos.

2. LINEAMIENTOS PARA LA GENERACION DE BACKUP DE BASE DE DATOS

Para la realizacion de los backups de base de datos se tendran en cuenta tres factores principales:

e Latransaccionalidad de la base de datos.
e Lanecesidad de restablecer la informacién al menor tiempo posible.
o Elanalisis de volumetria de crecimiento de la data.

Estos se tomaran en cuenta para establecer su configuracién y la politica de backup que corresponda. Estos
lineamientos toman como base las recomendaciones para bases de datos SQL Server que son las principales en
la ANT, pero aplican a la mayoria de las arquitecturas de motores de bases de datos relacionales.

Los lineamientos para la toma de backup segun estos 3 factores se especifican a continuacion.
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2.1 Backup Ambientes Productivos:

@ Backup Diferencial diario (Data)

4 81 }— @ Backup Full Semanal (Data)
- R ¢ = @ Backup Log 3 veces al dis (Cada 8 Horss)
Asi — 9 3 }—4 Tamafio = " 20 GB K
/— Full y \ |
(o . Sackup Full dierio (Dats).
| Calu? | ® Backup Log 2 veces sl dis (Csda 12 Horas)
"Deseorecuperar is | |
{ 5| }— Informacién al
f menor tiempo # Backup Diferencial disrio (Dats)
| AST— @ Backup Full Semanal (Data}
| Nt GO [ S ® Mo se resliza Backup de Log
| “(No } ‘ Confriuradion }— Tamafio»= 2068 _ }.
| — Simple Recovery
o T \ @ Backup Full disrio (Dats)
| Atsmente (o !
sASE DE DATCiS/ | memaccosar | — ® o se resliza Backup ds Log |
) “Configuracién | # Backup Full diario {Data)
( / Full Recovery ® Backup Log 2 veces sl dia (Cada 12 Horss)
[ Deseorecuperaria ||
{ NO }— informacién
al menor tiempo |
[ Configuracién @ Backup Full disrio (Dats)
{ No — —
—""|_simple Recovery ® Nose resliza Backup de Log

llustracion 1. Esquema de Backup Ambientes Productivos

*** El tamafio indicado en el esquema es sugerido; la decision de la toma de los backups estd supeditada al
incremento de la base de datos y a la disponibilidad de espacio.

Como se indica en el esquema, segun su transaccionalidad, su configuracion, tamafio y necesidades, se indica la
frecuencia del backup, qué tipo de backup y a qué sistema de archivos le debemos realizar las copias de respaldo.

2.2 Retencion Backup Ambientes Productivos:

Para la retencion y almacenamiento de los backups en ambientes productivos, se definen segun el siguiente
esquema.

Asi —{sAN - @ Ulitmo mes del Backup Diario
[ — @ Dos meses Backup Semanal - Mensual

|
|

y
.4 Y Recuperacion |/
(Basededatos | (oo cen — P %

\Produgeion ) ———— |Inmediata ]\ Ultimos 4 afios :

-

— ) < No ’,_ —{ Medio Externo Alternativo 1_ @ Ultimos 6 meses del Backup Diario
e s @ 1 afio del Backup Semanal

® El resto del Backup Mensual

*El tiempo de Retencion puede ser modificado segun la informacion respaldada y la tecnologia utilizada

llustracion 2. Esquema de Retencion Backup Ambientes Productivos

El tiempo de Retencion puede ser modificado segun la informacion respaldada y la tecnologia utilizada.

Cada vez que se realiza una copia de seguridad, se debe realizar un proceso de integridad; para verificar el
correcto estado del backup, también se recomienda realizar una comprobacién de los backups que estén
almacenados en el medio externo alternativo una vez cada 3 meses, dependiendo de su periodo de retencion
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2.3 Backup y Retencion de Ambientes de Desarrollo y Pruebas:

Para los ambientes de desarrollo y pruebas, los lineamientos de backup y de retencion de estos se definen a
continuacion:

El tiempo de retencion puede ser modificado segun la informacion respaldada, los recursos existentes y la
tecnologia utilizada.

Se debe realizar una comprobacion de los backups que estén almacenados una vez por mes.
2.4 Proceso de Backup en la Base de Datos.

Los backups de las bases de datos se deben generar a través de jobs o agentes del motor de base de datos. Los
backups de cada instancia se almacenaran en el servidor donde se encuentre instalado, en el disco o donde se
haya especificado; se debe tener en cuenta los lineamientos y buenas practicas de Bases de Datos de la ANT.

La estructura de nombres del job debe describir la base de datos a la cual se le esta tomando el backup y el tipo
de copia de seguridad que se extrae; este tipo de backup se define de acuerdo con los lineamientos establecidos
anteriormente segun la configuracidn que se tenga de la base de datos y el ambiente de la aplicacién.

Nombres de objetos de Jobs y Archivo de Backup

e JOB: Los nombres de Job deben ser en mayusculas siguiendo la siguiente estructura <Nombre Base de
Datos>_<Tipo de Backup> separando las palabras por el simbolo “_". Si se considera necesario y el
backup se realiza solo una vez al dia, incluir el horario, por ejemplo:

o BAL_EDP_FULL_1430.
o BAL_EDP_DIF.
o BAL_RESTITUCION_LOG.

e ARCHIVOS: Los nombres de los archivos deben ser en mayudsculas siguiendo la siguiente estructura
<Nombre Base de Datos>_<Tipo de Backup>_<Fecha_Hora> separando las palabras por el simbolo “_”,
por ejemplo:

o BAL_EDP_FULL_20180227_1653.bak
o BAL_EDP_DIF_20180227_1653.bak
o BAL_RESTITUCION_LOG_20180227_16.bak ***

Para el caso de los LOGs solamente se le colocara la hora al final y no horas/minutos.

Los backups de una base de datos que solo tengan un esquema de backup full no se les especificara el tipo de
backup (diferencial, incremental o full); se realizara de la siguiente manera:

o BAL_EDP_20180227_1653.bak

Los backups de tipo Log solo se sobrescribiran siempre y cuando se tenga un backup ya sea diferencial o full
anterior al ltimo backup del Log; solo se tendran los backup con una retencién maxima de un dia.

Tiempo de programacion de Jobs y Archivo de Backup

El tiempo de programacion se ajustara de acuerdo con la malla de ejecucion de los backups detallada en el
formato definido para el registro de backup a bases de datos y aplicaciones.
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Infraestructura de almacenamiento de backup de base de datos

Para el almacenamiento de los backups se propone la siguiente infraestructura; se pretende tener un esquema
de almacenamiento por fases:

o Primera fase: el almacenamiento se realizara en la misma unidad del servidor (virtual o fisico), para tener
la manera de restauracién y recuperacion de la base de datos inmediata.

e Segunda fase: si es un servidor de tipo fisico, se realizard en una unidad aparte expuesta como una
unidad de red en el file server o en un servidor utilizado como backup server o storage server, donde
se permita almacenar los archivos de backup con un periodo de retencién mayor, segun los lineamientos
expuestos anteriormente. Se debe configurar un agente o, a través de la herramienta de ETL, pasar los
archivos de backup a este repositorio. Si el servidor es de tipo virtual, se debera pasar al almacenamiento
externo alternativo que disponga la Agencia, segun el procedimiento indicado.

o Tercera fase (segunda si el servidor es de tipo virtualizado y en la misma SAN): pasar el almacenamiento
desde el servidor de backup o file server al externo alternativo que disponga la Agencia (nube, centro
alterno de datos), segun la politica de retencion ya mencionada. Esta labor se debe realizar posterior a la
terminacion de la totalidad de los backups del servidor, con el fin de que la totalidad de los backups hayan

L
o
&
—
STAVIOOR | SERVIOOR NUSK
SLRVIDOR VINTUAL 8Cco DATACENTIR ALTERNO CINTAS
4 v v
INSTANCIA INSTANCIA MNSTANCIA
LOCAL LOCA LOCAL

= BACKUP £ LA WUt
- -
B > Lo {.( -\“\’
S >

FRLE SERVER - SAN

llustracién 3. Infraestructura de almacenamiento de backup de base de datos

DATACENTIR ALTERNO

La linea punteada indica que se puede utilizar diferentes alternativas segun la disposicion de recursos de la
Agencia.

Esquema de almacenamiento de Backup de bases de datos.
La estructura que se debe tener para el almacenamiento de los backups debe seguir los siguientes lineamientos,

ya sea si en el servidor se tienen dos 0 més instancias y segun el tipo de backup que se estén tomando de las
[ INTI-F-006 | Version5 | 14/11/2024 |
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bases de datos; ver el documento de LINEAMIENTOS Y BUENAS PRACTICAS DE BASES DE DATOS para el
nombramiento de las instancias:

La ruta de los archivos para los Backup seria la siguiente:

E)\ BACKUP \ <NOMBRE DE INSTANCIA> \ (Si existen mas de una instancia) \
E:\ BACKUP \ (Si solo se tiene una instancia) \

Dentro de la carpeta de las instancias o de backup, segun lo visto anteriormente, tendriamos dos carpetas asi:

o DIARIO (Produccién)
» QUINCENAL (Pruebas y Desarrollo)
e HISTORICO (Produccion, Pruebas y Desarrollo)

Dentro de la carpeta de diario se crearian 3 subcarpetas:

e TOTAL: Backup Full.
o DIFERENCIAL: Backups diferenciales. ***
e LOG: Backup Log. ***

Los ambientes de Pruebas y Desarrollo no tienen backup diferencial ni log.

Para los servidores que manejan backups diferenciales y completos, se define crear backups completos con una
periodicidad no mayor a 7 dias. Los backups totales se determinara el mejor esquema de retencion.

A estas carpetas iran los backups segun su generacion y tipo, siguiendo el siguiente esquema.

® D9 1a misma fecha de generacon ool Batiup SaN Neao Exteend Atematvo
Dxano o Quinceny @ Bangs Incrementaies Segun Esguemy Segun Baguema
® Backup Full e Retencion de Retencon

SERVIDOR MOTOR Ceneracion Carpeta
cE 2= go
BASE DE DATOS Loca nstancia
@ Do fecha Andenor 2 13 generackin oel Backup
© Hanmo una semans 3 nhvel cano
MISRONCO - © Nanmo 00s meses a nivel QuIncenal © mensudl
o Bacup Ful

llustracién 4. Esquema de almacenamiento de backup de bases de datos

De acuerdo con el anterior esquema, en la carpeta Diario o Quincenal solo se tendran los backups, tanto
diferenciales como full, de la misma fecha de generacion; es decir, no habra archivos de backup con fecha del dia
anterior a su generacion.

Todos los archivos de la carpeta Diario 0 Quincenal se copiaran a la SAN (file server, backup server o dispositivo
que la entidad disponga) y se mantendran o se pasaran al medio de almacenamiento alternativo externo de
acuerdo con las politicas de retencién, vistas en los numerales anteriores de retencion de backup de este
documento.

Una vez el archivo tenga un tiempo de generacion mayor a un dia, se deben mover a la carpeta Historico, donde
se mantendran segun el tipo de backup con un periodo no mayor a una semana (backup diario) 0 2 meses (backup
semanal o0 mensual).
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En la carpeta Historico, en el ambiente de pruebas o desarrollo, no debe haber méas de una copia de seguridad de
una misma base de datos y, cuando se realicen diferenciales de la misma base de datos, se eliminaran los archivos
de backup que no cumplan con el tiempo de retencién mencionado.

Estructura de folders para los Backup

Tabla 2. Esquema de Carpetas Backup.

PRUEBAS/DESARROLLO PRODUCCION

Para ver como se realiza el proceso a detalle de toma de los backups y su posterio restauracion, se debe revisar
el procedimiento definido para backup de bases de datos.

3. ADMINISTRACION Y CUSTODIA DE LOS BACKUPS

La custodia y administracion de los backups estaran a cargo del area de soporte tecnoldgico y/o el proveedor que
la ANT designe para tal funcidn; los tiempos de restauracion estaran concertados entre el Equipo de Infraestructura
y Soporte Tecnoldgico y la Subdireccion de Sistemas de Informacion.

Los cambios de programaciones ya existentes deben ser realizados por el Equipo de Infraestructura y Soporte
Tecnoldgico basandose en los lineamientos definidos en este documento. Adicionalmente, la creacién de tareas
de backup nuevas la realizara el Equipo de Infraestructura y Soporte Tecnoldgico a partir de solicitud previa de la
Subdireccion de Sistemas de Informacion.
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3.1 Andlisis sistema de backup actual para plan de contingencia

Leve: Pérdida por dafio de la base de datos, falla eléctrica o fisica de disco; se mantienen copias de seguridad
locales.

Grave: Pérdida de informacién por dafio grave del servidor, cortocircuito, incendios, inundacion, local del centro
de cdmputo; se mantienen copias de seguridad locales.

Catastrofica: Pérdida de informacion por dafio grave del o de los servidores, cortocircuito, incendios, inundacion,
en todas las instalaciones de la ANT, o por dafio total que no permita la recuperacion de copias de seguridad
locales, como es el caso de terremotos.

4. ROLESY RESPONSABILIDADES

Las responsabilidades personales derivadas de las actividades descritas en el presente Lineamiento son las
siguientes:

Tabla 3 Roles y Responsabilidades

Roles

Responsabilidades

Personal del Equipo de Infraestructura y Soporte
Tecnoldgico de la Secretaria General.

Gestionar las copias de respaldo de los activos recogidos
en el alcance de la Politica y lineamiento, siguiendo las
directrices previamente sefialadas.

Equipo Mesa Técnica.

Aprobar el contenido y cambios de la politica.

Responsable del Equipo de Infraestructura y Soporte
Tecnolégico de la Secretaria General.

Custodiar los soportes de almacenamiento extraibles donde
se almacenan las copias de respaldo de la ANT.

Garantizar la correcta ejecucion de las operaciones
periddicas de copias de respaldo.

Ejecutar las comprobaciones periddicas de las politicas de
restauracion de la ANT.

Responsables de los Activos de Informacion. (Lideres
de proceso y jefes de area)

Tramitar, a través de la SSIT, las solicitudes de inclusién de
activos en la(s) copia(s) de respaldo.

Canalizar, a través de la SSIT, las solicitudes de
recuperacion de activos alterados, dafiados o destruidos
desde la realizacion de la(s) copia(s) de respaldo.

Validar las operaciones de restauracion de activos de
informacién, gestionados por el personal de la SSIT

Lider de Infraestructura tecnoldgica de la Secretaria
General.

Aprobar las solicitudes de inclusion de activos en la(s)
copia(s) de respaldo solicitadas por los responsables de los
Activos (SSIT).

Aprobar las solicitudes de recuperacién de activos a partir
de copias de respaldo, solicitadas por los responsables de
los Activos (SSIT).

5. GESTION DE SOPORTES

Las herramientas de gestion de copias de respaldo de la ANT contaran con una libreria de soportes que permita
la insercién de mdltiples volimenes para facilitar la gestién automatizada de las operaciones.
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Estos soportes se insertaran antes de una operacion de copia y se retiraran para su almacenamiento, tras la
verificacion de esta.

6.1 Solicitud de recuperacion de activos

6. RECUPERACION DE ACTIVOS A PARTIR DE COPIAS DE RESPALDO

La operacion de recuperacién de activos a partir de copias de respaldo se iniciara a peticién del responsable del
activo y debera ser previamente aprobada por el jefe del area solicitante competente.

Para solicitar una recuperacién, el responsable del activo creara una solicitud en la Mesa de Servicios de la ANT,
a la que adjuntaré el formato definido para la solicitud de respaldo y restauracién de informacién.
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