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1 INTRODUCCION

Con el desarrollo de las tecnologias de la informacion y las comunicaciones (TIC), los conceptos y propésitos
de la gerencia publica moderna, orientados a modernizar el enfoque de la alta direccion del Estado, se ha
logrado establecer como finalidad el fortalecimiento de la capacidad de gobierno de las entidades publicas de
forma que, se aumente la eficacia y eficiencia en la prestacion de servicios ciudadanos contribuyendo al cierre
de las brechas sociales y a mejorar las condiciones de vida de los habitantes del territorio nacional en pro del
desarrollo humano sostenible. En el marco de la Transformacion Digital de la Agencia Nacional de Tierras, se
ha buscado impactar la entidad en el contexto de organizaciones inteligentes y sostenibles a partir de la
consideracion de los intereses, la vocacion, fortalezas y capacidades de la Agencia para ejecutar la politica de
ordenamiento social de la propiedad rural para que, garantice el acceso equitativo y la seguridad juridica sobre
la tierra, buscando mejorar la calidad de vida de la poblacién campesina y de las comunidades étnicas y
contribuyendo a la paz en Colombia.

Las iniciativas de transformacién institucional emprendidas por la Agencia Nacional de Tierras, se han
desarrollado con el propdsito de dar cumplimiento a los lineamientos de la transformacion digital establecidos
en la Politica de Gobierno Digital, asi como de fortalecer sus capacidades organizacionales para desarrollar los
servicios de acceso a la tierra, especialmente para campesinos sin tierra 0 con muy poca que no les sea
suficiente para su sustento; para la formalizaciéon de la propiedad de quienes tienen tierra, pero no esta
legalizada; para promover el uso de la tierra en cumplimiento de la funcion social de la propiedad y administrar
los baldios de la Nacion; el de otorgar la seguridad juridica a los derechos de los campesinos y de las
comunidades étnicas sobre la tierra, todo con el fin de mejorar la calidad de vida de la poblacién rural y promover
la equidad y contribuir a la paz en Colombia. Todo lo anterior alineado a los Objetivos de Desarrollo Sostenible
de las Naciones Unidas, el Marco de Gobernanza para la transformacién digital de los Estados miembros de la
OCDE, el Plan Nacional de Desarrollo vigente, el Plan Sectorial del Ministerio de Agricultura, Plan el Estratégico
Institucional de la ANT y el Plan Estratégico de las Tecnologias de la Informacion PETI.

La transformacion digital en la Agencia Nacional de Tierras requiere un trabajo colaborativo con sus
beneficiarios y partes interesadas para encontrar la respuesta mas adecuada a cuestiones como: ;qué
tecnologia adoptar?, ¢qué procesos de adquisicién utilizar?, y ¢qué requisitos se deben establecer para el
control de los datos publicos y su infraestructura digital?; independientemente de la respuesta a estos
interrogantes, las nuevas politicas publicas deben disefiarse para promover un uso de la tecnologia que atribuya
a reducir las brechas sociales, evitar barreras de acceso y permitir la representacion equitativa. En este sentido,
el principal desafio actual es innovar de todos los sectores de manera justa, ya que el desafio de hoy en las
instituciones publicas, es el de innovarse y de reinventarse aprovechando la transformacién digital.

El presente documento es parte de la apuesta de la Agencia Nacional en el fortalecimiento de sus capacidad
técnicas institucionales con el fin de impulsar el cumplimiento de la politica del ordenamiento social de la
propiedad rural hacia el 2030, garantizando el acceso a la tierra y la seguridad juridica para los campesinos,
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las comunidades étnicas y los grupos vulnerables, mediante el uso de datos abiertos, promoviendo la equidad,
la transparencia y la participacion para contribuir a la consolidacion de la paz rural.

2 ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) de la Agencia Nacional de Tierras (ANT) define las
acciones de la Subdireccion de Sistemas de Informacion de Tierras en el marco estratégico que orienta la
gestion, el uso y la evolucion de las tecnologias de la informacion y las comunicaciones de la Agencia Nacional
de Tierras-ANT en el afio 2026. Su alcance comprende la alineacion de las capacidades tecnoldgicas con los
objetivos misionales y estratégicos de la ANT, con el fin de fortalecer la ejecucion de la politica de ordenamiento
social de la propiedad rural y mejorar la prestacion de servicios a la ciudadania.

El PETI abarca la planificacion y priorizacién de iniciativas, proyectos y servicios de Tl que soportan los procesos
institucionales, la gestién de la informacion, la interoperabilidad, la seguridad digital y el uso de datos como
activo estratégico. Asimismo, establece lineamientos para el fortalecimiento de la arquitectura tecnoldgica, el
gobierno de Tl, la analitica de datos, los datos abiertos y la transformacién digital, en coherencia con la Politica
de Gobierno Digital y demas marcos normativos vigentes.

De igual manera, el documento orienta las acciones necesarias para garantizar el acceso equitativo,
transparente y eficiente a los servicios relacionados con la tierra, contribuyendo al cierre de brechas sociales,
al fortalecimiento de la seguridad juridica y a la mejora de la calidad de vida de la poblacién rural, en
concordancia con el Plan Estratégico Institucional, el Plan Nacional de Desarrollo y los Objetivos de Desarrollo
Sostenible.

El documento PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico del
entorno de la Agencia, la situacion actual y situacion deseada de la estrategia de Tl, la identificacion de brechas
y la definicion del portafolio de iniciativas y proyectos y, la hoja de ruta con el cual la entidad apoyara estrategias
del gobierno nacional como la reforma rural integral en temas como el procedimiento de compra por oferta y la
transformacién digital como motor de oportunidades e igualdad.

El alcance de la presenta actualizacion del PETI se circunscribe a la vigencia del actual Proyecto de Inversién
que lo soporta y al actual Plan Estratégico Institucional, que se vencen el 30 de diciembre de 2026. No obstante,
a estas restricciones, algunas de las iniciativas del presente PETI podrén concluirse durante el periodo de
tiempo de expedicién de los nuevos Plan Nacional de Desarrollo, Plan Estratégico Institucional, Proyecto de
Inversion y el consecuente PETI, que tendra alcance al 30 de diciembre del 2.030, de acuerdo con los
lineamientos normativos de la administracién publica nacional.
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3 OBJETIVO

Definir la ruta que la Agencia Nacional de Tierras-ANT, debe seguir para que las tecnologias se conviertan en
el elemento que facilite el logro de los objetivos y estrategias institucionales a través de acciones consecuentes
con las nuevas estrategias institucionales como la Reforma Rural Integral y el redisefio institucional con
cobertura de la Entidad en todos los departamentos del pais a través de 31 Unidades de Gestion Territorial
UGTs.

La presente actualizacion de Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones cumple
un doble propdsito; el primer propdésito es el de cerrar los objetivos del presente proyecto de inversion en materia
de tecnologias de la informacién y las comunicaciones, como elementos a apalancadores de la Politica de
Ordenamiento Social del pais y como elementos alineadores al actual Plan Nacional de Desarrollo y; como
segundo propésito, el de iniciar los primeros proyectos propuestos a partir de un ejercicio de Arquitectura
Empresarial holistico para la Agencia, en el marco de la Politica de Gobierno Digital y su correspondiente Marco
de Referencia de la Arquitectura Empresarial - MRAE.

4 MARCO NORMATIVO

El PETI se soporta en las diferentes leyes, directivas, decretos, resoluciones y documentos CONPES que
rodean el quehacer de la entidad y el sector TIC del pais, liderado por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, base normativa que permite el desarrollo del Plan y, por ende, la elaboracién
del documento que busca apoyar la consecucion de los objetivos y metas propuestas. EI marco normativo que
rodea la Politica de Gobierno Digital y por consiguiente al PETI se toma tanto como referencia y como
obligatoriedad al momento de disefiar el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones, ya que parte de los lineamientos ofrecidos por la Politica de Gobierno Digital se encuentran
en el Marco de Referencia de Arquitectura Empresarial.

Se considera importante mencionar que la la Politica de Gobierno Digital y el MRAE, consideran los ejercicio
arquitectdnicos, en especial los de Arquitectura Empresarial (MAE), como un insumo importante para el PETI,
pero en la elaboracion del PETI también se incluyen elementos de la Planeacion Estratégica Institucional (PEI)
y del la Planeacién de TI (MGGTI) como se puede apreciar en la siguiente ilustracion tomada del Documento
Maestro del Marco de Referencia de Arquitectura Empresarial - MRAE v3.0.

Nota:

En la ilustracion el PETI se menciona como “Hoja de Ruta de TI".
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A continuacion, se listan las normas a considerar por su aplicabilidad con respecto a la elaboracion del

documento PETI y otras regulaciones que se reconocen como relevantes para el actuar de la Agencia.
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41  Normatividad relacionada con tecnologia de informacion y comunicaciones

Tabla 1. Normatividad relacionada con tecnologia de informacion y comunicaciones.

LEYES

Ley 1581 de 2012: "Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Ley 1712 de 2014:

“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”.

de 2019.

Ley 1951 del 24 de enero | Por el cual se crea el ministerio de ciencia, tecnologia e innovacion, se fortalece el

sistema nacional de ciencia, tecnologia e innovacion.

de 2019

Ley 1978 del 25 de julio | Internet, - Proyectos de conectividad, -Transformacion de la television publica hacia la

Ley de modernizacion del sector TIC, por la cual se moderniza el sector de las tecnologias
de la informacién y las comunicaciones -TIC, se distribuyen competencias, se crea un
regulador Unico.

-Crea las condiciones para que Colombia llegue a 70% de los hogares conectados a

oferta multiplataforma, - Incentiva la inversion privada en el sector, -Se amplia el plazo de
los permisos de uso del espectro radioeléctrico, hasta 20 afios, -Obligaciones de hacer,
como parte de las contraprestaciones por el uso y aprovechamiento del espectro, -Se crea
el Regulador tinico, -Se crea el Fondo Unico de las TIC, -Se fortalecera la Radiodifusion
Sonora.

Ley 2294 de 2023:

En el Plan Nacional de Desarrollo 2023-2026 (Ley 2294 de 2023), se define la
transformacion digital, como motor de oportunidades e igualdad para lo cual fortalecer el
Gobierno Digital y aplicar el Marco de Referencia de Arquitectura Empresarial para el
Estado permitird avanzar en este prop6sito y mejorar la relacién entre el Estado y el
ciudadano, asi como su calidad de vida de tal forma que lo acerque y le solucione sus
necesidades, a través del uso de datos y de tecnologias digitales.

DECRETOS

Decreto 4110 de 2004: “Por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma Técnica de Calidad”

Decreto 4170 de 2011:

“Por el cual se crea la Agencia Nacional de Contratacion Publica- Colombia Compra
Eficiente-, se determinan sus objetivos y estructura”.

Decreto 2578 de 2012: Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red

disposiciones relativas a la administracion de los Archivos del Estado".

Decreto 1510 de 2013: "Por el cual se reglamenta el sistema de compras y contratacion publica”.

Decreto 1082 de 2015:

Por medio del cual se expide el decreto Unico reglamentario del sector administrativo de
planeacion nacional.

Decreto 1078 de 2015: a partir del 2.2.9.1.1.1. Titulo 9. Define los lineamientos, instrumentos y plazos de la

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”. Y especialmente en sus articulos

estrategia de gobierno en linea para garantizar el maximo aprovechamiento de las
tecnologias de la informacion y las comunicaciones.
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Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital
Decreto 1008 de 14 jun | y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
2018: Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.
Decreto 2106 de 22 de Por el (?ugl se d|F:tan normas pa.ra simplificar, supr!m|r y r(.aform'ar .tramltes, procesos y
2019: procedimientos innecesarios existentes en la administracion publica.
' Capitulo General de Transformacion Digital para una gestion Publica efectiva.
"Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y
Decreto 767 de 2022: se subroga IeI Capitulo 1 deI.Tltqu 9 de la Parte 2 del 'lero 2 del Decret_g 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.".
DOCUMENTOS CONPES
2:2(:(:' mento CONPES Politica Nacional de Explotacion de Datos (Big Data).
Concepto favorable a la nacién para contratar operaciones de crédito externo con la banca
Documento CONPES multilateral hasta por 150 millones de dolares o su equivalente en otras monedas,
3951 destinados a financiar parcialmente el programa para la adopcién e implementacién de un
catastro multipropésito rural-urbano.
Documento CONPES Implgmentar un 5|§tema catastr.al muItlprop03|.to completo, actqallzado, confiable,
2850 consistente con el sistema de registro de la propiedad inmueble, e integrado con otros
sistemas de informacién.
Propone una estrategia para la implementacion de la politica publica de catastro
Documento CONPES multipropdsito, que permita contar con un catastro integral, completo, actualizado,
3958 confiable, consistente con el sistema de registro de la propiedad inmueble, digital e
interoperable con otros sistemas de informacién.
El presente documento CONPES formula una politica nacional para la transformacion
digital e inteligencia artificial. Esta politica tiene como objetivo potenciar la generacion
Documento CONPES de valor social y economico en el pais a través dgl uso estratégico dg tgcnolog|as digitales
en el sector publico y el sector privado, para impulsar la productividad y favorecer el
3975 . . , i
bienestar de los ciudadanos, asi como generar los habilitadores transversales para la
transformacion digital sectorial, de manera que Colombia pueda aprovechar las
oportunidades y enfrentar los retos relacionados con la Cuarta Revolucion Industrial (4Rl).

Fuente: Elaboracion propia SSIT- ANT.

o Directivas presidenciales

Directiva Presidencial N°.07 del 01 de octubre de 2018. Medidas para racionalizar, simplificar y mejorar los
tramites ante entidades gubernamentales y el ordenamiento juridico.

Directiva Presidencial N°.02 del 02 de abril de 2019. Simplificacién de la interaccién digital entre los
ciudadanos y el estado. Integracion con Gov.co

(o{o]][c]o] INTI-Plan-001
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Directiva Presidencial N°.05 del 30 de abril de 2019. Articulacién institucional para estructuracién e
implementacién de documentos tipo.

Directiva Presidencial N°.12 del 18 de diciembre de 2019. Optimizacion y articulacién de la oferta de
instrumentos de politica publica para la competitividad y la innovacion.

4.2  Normatividad del Sector Agropecuario y Desarrollo Rural

Tabla 2. Normatividad del Sector Agropecuario y Desarrollo Rural.

LEYES

“Por la cual se crea el Sistema Nacional de Reforma Agraria y Desarrollo Rural Campesino,
se establece un subsidio para la adquisicion de tierras, se reforma el Instituto Colombiano de
la Reforma y se dictan otras disposiciones”.
“Por la cual se establece un proceso verbal especial para otorgar titulos de propiedad al
Ley 1561 del 2012: poseedor material de bienes inmuebles urbanos y rurales de pequefia entidad econdmica,
sanear la falsa tradicion y se dictan otras disposiciones”.
“Por la cual se dictan normas de distribucion de terrenos baldios a familias pobres del pais
con fines sociales y productivos y se dictan otras disposiciones”.
“Por medio del cual se expide el Decreto Unico Reglamentario del Sector Administrativo
Agropecuario, Pesquero y de Desarrollo Rural”.

DECRETOS
“Por el cual se crea la Agencia Nacional de Tierras, ANT, se fija su objeto y estructura”.
La Agencia Nacional de Tierras, como maxima autoridad de Nacién, tendra por objeto ejecutar
Decreto 2363 de la politica de ordenamiento social de la propiedad rural formulada por Ministerio Agricultura y
2015: Desarrollo Rural, para lo cual deberd gestionar el acceso la tierra como factor productivo,
lograr la seguridad juridica sobre ésta, promover su uso en cumplimiento de la funcién social
de la propiedad y administrar y disponer los predios rurales de propiedad de la Nacion.
Decreto 2367 de “Por el cual se crea el Consejo Superior de la Administracion de Ordenamiento del Suelo
2015: Rural’.
“Por el cual se crea el Consejo Superior de la Administracion para la Restitucion de Tierras”.
El Consejo Superior de Restitucion de Tierras es un organismo del Gobierno nacional

Ley 160 de 1994 y
reglamentarios

Ley 1728 de 2014:

Ley 1071 de 2015:

Decreto 2368 de . . . . . ]
2015: enc'grgado’de. formular I|negm|entos gen.e,rales, goordmar y art|cular.|a mplementaqoq de
politicas publicas en materia de restitucion de tierras de los despojados en los términos
establecidos en la Ley 1448 de 2011.
“Por el cual se modifica la estructura del Ministerio de Agricultura y Desarrollo Rural”.
Mediante este Decreto, se crea la Direccion de la Mujer Rural y se adicionan dos nuevas
Decreto 2369 de funciones; a').FormuIar la politica y disefiar los inst’rumentos para promover el mejoramiento
2015: de las condiciones de desarrollo rural en zonas mas afectadas por el conflicto que le sefiale
el Gobierno Nacional; b) Promover la proteccion y el correcto aprovechamiento de los recursos
genéticos vegetales y animales del pais, de acuerdo con lo previsto en la Ley 165 de 1994
que sean de interés para el Sector Agropecuario, Pesquero y de Desarrollo Rural.
“Por el cual se adoptan medidas para facilitar la implementacién de la Reforma Rural Integral
Decreto Ley 902 . . . o -
de2017 contemplada en eI.Acu.erdo Final en materla de tierras, especificamente el procedimiento para
el acceso y formalizacién y el Fondo de Tierras".
Resolucién El Reglamento Operativo de la Agencia Nacional de Tierras (ANT), es un conjunto de
20230010000036 de | directrices, instrumentos, mecanismos, secuencias y metodologias que tienen como finalidad
2023 Reglamento establecer y simplificar las actuaciones de la Agencia para el desarrollo de sus funciones
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Operativo ANT. misionales y el cumplimiento de sus objetivos, en especial aquellos relacionados con el

Ordenamiento Social de la Propiedad Rural.
Fuente: Elaboracion propia SSIT- ANT.

5 CONSIDERACIONES DEL PETI

El Plan Estratégico de Tecnologias de la Informacion - PETI como herramienta de planeacion y gestion en las
entidades publicas de Colombia busca alinear la estrategia de las Tecnologias de la Informacion (Tl) con la
estrategia general de la entidad (Misién, Vision, Objetivos Estratégicos Institucionales y sectoriales/territoriales).
Es decir, busca asegurar que la inversion y el uso de la tecnologia, la informacion y las comunicaciones (TIC)
impulsen la transformacion digital y el cumplimiento de las metas misionales de la organizacién, en el marco de
la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC).

El PETI se construye teniendo como referencia lo estipulado en la Politica de Gobierno Digital, que en su
Articulo 2.2.9.1.1.2, “Ambito de aplicacion”, dicta que “los sujetos obligados de las disposiciones contenidas en
el presente capitulo seran las entidades que conforman la administracién publica en los términos del articulo
39 de la Ley 489 de 1998 y los particulares que cumplen funciones administrativas”. (Ministerio de Tecnologias
de la Informacién y las Comunicaciones -MINTIC., 2018).

El objetivo de la Politica de Gobierno Digital de Colombia es impactar positivamente la calidad de vida de los
ciudadanos y la competitividad del pais, promoviendo la generacién de valor publico a través de la
transformacion digital del Estado. Esta transformacion debe ser proactiva, confiable, articulada y colaborativa,
enfocandose en un Estado més eficiente, transparente, participativo y que preste mejores servicios mediante
el uso estratégico de las Tecnologias de la Informacion y las Comunicaciones (TIC).

La Politica de Gobierno Digital - PGD se estructura en torno a dos grandes componentes (o propdsitos) que se
enfocan en la sociedad y el Estado, los cuales son posibles gracias a tres elementos habilitadores transversales.

Componentes (Propositos de la Politica).

e TIC para la Sociedad (Generacién de valor publico al ciudadano):
o Busca fortalecer la sociedad y su relacién con el Estado.
o Se enfoca en desarrollar y mejorar servicios digitales de confianza y calidad para que los
ciudadanos y empresas interactuen con el gobierno de manera facil, &gil y proactiva.
o También incluye el fortalecimiento de la participacién y la colaboracion para consolidar un
Estado Abierto.
e TIC para el Estado (Mejora del funcionamiento interno):
o Su objetivo es mejorar la eficiencia y seguridad en el funcionamiento de las entidades
publicas.
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o Se centra en el fortalecimiento de las capacidades de gestién de Tecnologias de Informacién
(T1), la mejora de procesos internos y la toma de decisiones basadas en datos.
o Busca la interoperabilidad y la colaboracidn entre las entidades publicas.

llustracion 2. Politica de Gobierno Digital.

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
) '
| |t | = | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

o Serviclos y - Proyectos de
\ Arquitectura J @ procesos E@ transformacion O ro
Inteligentes digital
Culturay % i
‘ aproplacién J % Decisones ) : )

en datos
territorios

Estado Inteligentes
ablerto

Seguridad y
privacidad de
la Informacién

basadas
7 Estrateglas de
cludades y

B Serviclos
_% cludadanos

)

Fuente: Manual de Politica de Gobierno Digital de MINTIC. https://gobiernodigital.mintic.gov.co/portal/Manual-de-
Gobierno-Digital/.

Gobernanza

Este elemento transversal busca desarrollar laimplementacion de la Politica de Gobierno Digital bajo un modelo
de gobernanza basado en el relacionamiento entre el orden nacional y territorial, y el nivel central y
descentralizado involucrando a los grupos de interés en la toma de decisiones.

Innovacion Publica Digital

Este elemento transversal busca desarrollar laimplementacion de la Politica de Gobierno Digital con un enfoque
transversal basado en el relacionamiento de los grupos de interés, generando valor publico a través de la
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PROCESO

introduccién de soluciones novedosas, creativas y que hagan uso de las Tecnologias de la Informacion y las

Comunicaciones.

e Habilitadores Transversales

Elementos fundamentales y necesarios para que los dos componentes anteriores puedan operar de manera

efectiva y segura:

e Arquitectura:

(@]

Define los lineamientos y estdndares para estructurar y gestionar la tecnologia, la
informacién, las aplicaciones y los servicios de las entidades publicas (se guia por el Marco
de Referencia de Arquitectura Empresarial o MRAE). Esto asegura la coherencia y
alineacion de las inversiones en tecnologia con la estrategia misional de la entidad (a través
del PETI).

e Cultura y Apropiacioén:

O

Desarrolla las capacidades en los servidores publicos para el acceso, uso y aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones. También busca promover el uso
y apropiacion de estas entre las personas en situacion de discapacidad y fomenta la inclusion
con enfoque diferencial.

o Seguridad y Privacidad de la Informacién:

(@]

Garantiza que la informacién del Estado y los datos personales de los ciudadanos se manejen
de forma segura, confiable y privada, a través de modelos de seguridad digital y privacidad
de la informacién.

o Servicios Ciudadanos Digitales (SCD):

(@]

Son el conjunto de servicios tecnolégicos fundamentales y transversales, como la
Autenticacion Electrénica (Identidad Digital), la Interoperabilidad (intercambio de datos
entre entidades) y la Carpeta Ciudadana Digital (espacio donde el ciudadano puede
almacenar y gestionar sus documentos con el Estado). Estos buscan simplificar al méaximo la
vida del ciudadano.

Lineas de Accién

Son las directrices estratégicas y operativas que guian a las entidades publicas en la implementacion de la
politica, buscando materializar la transformacion digital del Estado para generar valor publico; definen donde
deben enfocarse los esfuerzos, proyectos e inversiones en Tecnologias de la Informacion y las Comunicaciones

15
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(TIC) para lograr los objetivos de los dos componentes principales (TIC para la Sociedad y TIC para el Estado),
con el soporte de los habilitadores transversales.

o Servicios y Procesos Inteligentes

Estalinea se centra en la mejora de la eficiencia, la calidad y la experiencia del usuario en la interaccion
con el Estado. La intencién es la de utilizar la tecnologia para optimizar los procesos internos y ofrecer
servicios proactivos, sencillos, accesibles y totalmente digitales de principio a fin.

o Digitalizacion y automatizacion completa de tramites y procesos.

o Implementacion de los Servicios Ciudadanos Digitales (SCD), como la Interoperabilidad y la
Autenticacién Electronica, para que el ciudadano no tenga que aportar documentos que ya
posee el Estado.

o Redisefio de la experiencia del usuario (UX) para garantizar la usabilidad y accesibilidad.

e Decisiones Basadas en Datos

Esta linea busca utilizar la informacién publica como un activo estratégico para una mejor gestion
publica y una mayor transparencia; fortaleciendo la gobernanza, la calidad y el uso de los datos para
que las entidades puedan tomar decisiones informadas y medir el impacto de sus politicas.
o Implementacion de estrategias de Datos Abiertos para promover la transparencia, la rendicion
de cuentas y la innovacioén.
o Uso de analitica avanzada (Big Data) para generar conocimiento sobre las necesidades
ciudadanas y el comportamiento de los fenémenos sociales.
o Mejora de la calidad y la integridad de los datos que se producen y custodian.

e Estado Abierto

Esta linea promueve la transparencia, la participacion y la colaboraciéon entre el gobierno y la
ciudadania, haciendo uso de canales digitales para facilitar que la ciudadania acceda a la informacion,
fiscalice la gestién publica y colabore en el disefio de politicas y servicios.
o Garantizar la accesibilidad y la usabilidad de la informacion publica en linea.
o Fomentar escenarios de participacion ciudadana digital en la formulacion, ejecucion y
seguimiento de las politicas publicas.
o Fortalecer los mecanismos de rendicion de cuentas mediante plataformas digitales.

Iniciativas Dinamizadoras

Son el mecanismo de materializacion de las tres Lineas de Accion (Servicios y Procesos Inteligentes,
Decisiones Basadas en Datos, y Estado Abierto). A manera de ejemplo, si las Lineas de Accidn son las metas
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estratégicas (el qué), las Iniciativas Dinamizadoras son los vehiculos concretos de ejecucion (el cdmo) para
alcanzar el objetivo de la politica: generar valor publico a través de la transformacién digital.

e Proyectos de Transformacion Digital
Son las iniciativas que una entidad define para renovar su operacion y mejorar sus servicios mediante
el uso de tecnologias digitales, alineandose con sus objetivos misionales y las tres Lineas de Accién
de la Politica de Gobierno Digital.

Estos proyectos deben estar integrados y priorizados en el Plan Estratégico de Tecnologias

de la Informacién (PETI) de cada entidad.

O

o Ciudades y Territorios Inteligentes
Este componente estd dirigido principaimente a las entidades territoriales (departamentos,
municipios) y busca aplicar la transformacién digital al ambito geogréfico para mejorar la calidad de

vida de sus habitantes.

O

Disefiar e implementar estrategias, con el uso de las TIC, para solucionar problematicas
sociales, economicas y ambientales a nivel territorial.
Se trata de utilizar la tecnologia para mejorar la gestién urbana, la movilidad, la seguridad, la
sostenibilidad ambiental y la eficiencia de los servicios publicos en un territorio especifico.

Deben estar articuladas con los Planes de Desarrollo Territorial y deben priorizar la solucion
de problematicas locales.

6 METODOLOGIA

Para desarrollar el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI) en la
entidad, la propuesta metodoldgica se adapta a las normas establecidas para este propésito, como la guia para
la estructuracion del PETI, el Marco de Referencia de Arquitectura Empresarial (MRAE 3.0) del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC). A continuacién, se presentan las fases
metodologicas para estructurar el PETI alineado con los objetivos institucionales, sectoriales y del orden

nacional.

FASE 1: Diagnéstico y Andlisis Situacional

Objetivo: Comprender el estado actual de las TIC en la entidad para identificar brechas, recursos y

oportunidades.

1. Revisién del contexto institucional:

o Analisis de la mision, vision y objetivos estratégicos de la entidad.

O

Revision del Plan Nacional de Desarrollo (ley 2294 de 2023) y de otras politicas nacionales

aplicables.
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2. Evaluacion de la arquitectura actual de TIC:

o Inventario de activos tecnolégicos (infraestructura, aplicaciones, bases de datos, etc.).

o Evaluacion de los procesos y servicios habilitados por TIC, con base en el marco MRAE 3.0.
3. Andlisis de brechas:

o Comparacion del estado actual con las necesidades estratégicas y operativas.

o ldentificacion de brechas en seguridad, capacidad tecnolégica, soporte a procesos y
alineacion estratégica.

4. Conformar el equipo e identificar grupos de valor e interesados:

o ElLider Estratégico de Tl y el jefe de la Oficina Asesora de Planeacion o quienes hagan sus
veces en la entidad, definiran las personas que haran parte del grupo para la construccién
del PETI y las personas claves (grupos de valor e interesados). Este grupo de trabajo se
recomienda que sea multidisciplinario. Este levantamiento apoya la construccion de la matriz
de comunicaciones del proyecto.

5. Determinar el presupuesto:

o El Lider Estratégico de Tl o quien haga sus veces debera estimar el presupuesto para la
elaboracidn y construccion del PETI de la entidad. En esta fase se debe determinar si el PETI
sera construido con personal y equipo interno de la entidad o si se va a realizar un proceso
de contratacion de un consultor.

6. Establecer plan y cronograma de trabajo:

o Eljefe de la Oficina Asesora de Planeacion y al Lider Estratégico de Tl o quienes hagan sus
veces Y, el grupo para la construccion del PETI construiran el plan y el cronograma de trabajo
a fin de establecer el tiempo requerido para la construccion del PETI.

7. Identificar otros planes de la politica de gobierno digital:

o Identificar las acciones a desarrollar en los diferentes planos identificados que requieran o

posean un componente de Tl e incluirlas en la herramienta para la construccion del PETI.
8. Construir hoja de ruta proyectos:

o Listado de normatividad que afecta e incide en la operacion de la entidad o implique un
cumplimiento normativo y que requiere una implementacion tecnoldgica.

o Andlisis de planes estratégicos externos y compromisos.

Hallazgos y oportunidades identificadas en las actividades anteriores.

o Mapa de proyectos de PETI anterior o vigente que indique el estado de los proyectos en
especial los proyectos que no se ejecutaron.

o Las brechas asociadas a iniciativas o proyectos en curso no se deben consolidar, estas seran
incluidas directamente en la hoja.

o El tiempo total debera estar compuesto por el total del tiempo de disefio, planeacion,
ejecucion y cierre.

o Estimar el costo total de inversion de cada una de las iniciativas utilizando los costos
identificados para cada una de las brechas que componen la iniciativa.

o

Producto: La metodologia sugiere un analisis FODA y se sugiere anexo ejercicio PESTEL.

FASE 2: Formulacion de la Estrategia de TIC
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Objetivo: Definir la visién y los objetivos estratégicos de TIC alineados con la estrategia organizacional.

1. Definicion de la vision y mision de TIC:

O
O

Crear una vision de TIC que refleje cdmo la tecnologia apoya los objetivos de la entidad.
Construir la misién de Tl en la Ficha de la Estrategia Tl describiendo las funciones que realiza
cotidianamente el area de tecnologias de la informacién y las comunicaciones para alcanzar
la vision de la entidad.

2. Establecimiento de objetivos estratégicos de TIC:

@)

O

@)

Alineacion de los objetivos de TIC con las estrategias institucionales, sectoriales y del orden
nacional.

Construir los objetivos del area de Tl en la Ficha de la Estrategia Tl describiendo el ;Qué?
desea lograr el area de tecnologias de la informacion y las comunicaciones de la Entidad sin
definir el ;Cémo? lo piensa lograr.

Construir las metas de Tl para que sean medibles y logrables en el horizonte de tiempo
definido

3. Priorizacion de objetivos:

@)

Seleccion de objetivos prioritarios con base en la importancia estratégica y factibilidad,
utilizando herramientas como el andlisis de impacto.

4. Comprender el entorno organizacional:

@)

Identificar y conocer la misién, vision, objetivos estratégicos, tramites, servicios que se presten
a grupos de interés externos e internos (no incluir los servicios de Tl), otros procedimientos
administrativos, indicadores y procesos que le permita tener una radiografia del estado actual
de la entidad desde el punto de vida de Negocio.

5. Analizar planes estratégicos:

O

Identificar y listar planes estratégicos externos, CONPES que puedan generar compromisos
0 acciones a desarrollar por parte de la entidad que tengan un componente de Tl o de datos.

6. Analizary diagnosticar la gestion de TI:

O

El lider del equipo junto con los lideres por dominio de gestion de Tl (datos, sistemas de
informacién, infraestructura tecnolégica, seguridad de la informacion, uso y apropiacién de
Tl, estrategia y gobierno de TI), deberan por cada domino evaluar el estado actual frente a
los lineamientos del Marco de Referencia de Arquitectura Empresarial del Estado vigente y
los aspectos que hacen parte de cada dominio.

7. Evaluar tendencias tecnoldgicas emergentes:

O

Evaluar el uso de las tendencias tecnoldgicas y tecnologias emergentes (como Blockchain,
BPM, RPA, Inteligencia Artificial, analitica de Datos, Big data, loT. Computacion en la nube
entre otras que existan o surjan) para automatizar, digitalizar o potenciar los procesos,
tramites y servicios que posee la entidad.

Producto: Documento de vision, mision y objetivos estratégicos de TIC. Ver. Documentacion del ejercicio de
Arquitectura de la ANT.
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FASE 3: Disefio de la Arquitectura Objetivo de TIC

Objetivo: Definir el marco de referencia y los componentes arquitectonicos que la entidad necesita para cumplir
sus objetivos de TIC.

1. Definicidn de la arquitectura objetivo:
o Definir los componentes de arquitectura necesarios (procesos, datos, aplicaciones e
infraestructura) siguiendo el marco MAE.
2. Disefo de procesos y servicios TIC:
o Disefiar o mejorar los procesos de TIC para facilitar la entrega de servicios, con un enfoque
en agilidad y eficiencia.
3. Plan de integracién de TIC con areas clave:
o Identificar cémo las TIC pueden integrarse mejor con &reas estratégicas (Areas misionales,
Secretaria General, TH, Financiera, gestién documental, etc.).
4. Analisis de riesgos de seguridad y privacidad:
o Establecer estrategias para proteger los datos sensibles y asegurar la continuidad de los
servicios.
5. Identificar mejoras en los servicios:
o De las mejoras identificadas, las necesidades de digitalizacion o automatizacion y el analisis
de tendencias y tecnologias emergentes que pueden aplicarse a procesos, tramites o
servicios se deben identificar proyectos o iniciativas para ser incorporadas en la hoja del PETI.
o Por cada dominio de gestién listar las acciones a mejorar, eliminar o crear a fin de poder
construir el analisis de brechas por domino de gestion.
6. Indicadores para medir la estrategia de TI:
o ldentificar por domino de gestién los indicadores que permitirdn medir la estrategia y la
operacion de TI.
o Realizar la caracterizacion y hoja de vida de cada uno de los indicadores identificados

Producto: Documento de arquitectura objetivo de TIC, alineado con el marco MRAE 3.0 y la normativa de
MinTIC. Ver Anexo 2. Estado objetivo arquitectura de segmento.

FASE 4: Plan de Implementacion

Objetivo: Establecer un plan de accién detallado que permita implementar la arquitectura objetivo de TIC de
manera progresiva.

1. Definicién de iniciativas y proyectos de TIC:
o Detallar proyectos especificos necesarios para alcanzar la arquitectura objetivo (por ejemplo,
mejoras de infraestructura, digitalizacion de servicios, sistemas de seguridad).
2. Plan de recursos y presupuesto:
o Calcular los recursos necesarios (humanos, financieros y tecnoldgicos) y definir el
presupuesto de cada proyecto.
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3. Desarrollo del cronograma:

o Establecer plazos realistas para cada proyecto e identificar hitos relevantes.
4. Estrategia de gestion del cambio:

o Crear un plan para gestionar la adopcion de nuevas tecnologias y la capacitacion del personal.
5. Consolidar el documento de la estrategia:

o Tome la plantila de Documento PETI y desarrolle cada uno de los capitulos con sus
respectivos anexos, utilizando los formatos suministrados en el Anexo 1: Herramientas para
la construccion del PETI.

o Presentar el PETI en la instancia del Comité Institucional de Gestion y Desempefio y dejar
constancia de la aprobacion del Plan en esta instancia, mediante acta.

o Construir el plan de comunicaciones y socializacién del PETI, para local se debe definir las
actividades, los recursos y estrategias que permitan comunicar y apropiar el PETI.

Producto: Plan de implementacion detallado, incluyendo cronograma, presupuesto y recursos.
FASE 5: Seguimiento y Evaluacion

Objetivo: Asegurar que el PETI se implemente conforme a los objetivos establecidos y hacer ajustes cuando
sea necesario.

1. Definicién de indicadores de desempefio:
o Crear KPlIs para medir el progreso de los proyectos y el impacto de las TIC en la entidad.
2. Monitoreo y control de proyectos de TIC:
o Realizar revisiones periodicas del progreso y hacer ajustes seglin sea necesario.
3. Evaluacion de resultados y retroalimentacion:
o Evaluar el impacto de cada fase y ajustar estrategias para maximizar el valor de TIC en la
entidad.

Producto: Informe de seguimiento y evaluacion, con recomendaciones para el ajuste y mejora continua del
PETI.

Temas Importantes para Considerar

1. Cumplimiento normativo: Garantizar que cada fase cumpla con la normativa colombiana en materia de
TIC y seguridad de la informacién.

2. Gestion del cambio: Desarrollar un enfoque de cambio cultural, ya que la adopcién de nuevas
tecnologias puede generar resistencia.

3. Alianzas y cooperacion: Evaluar oportunidades de colaboracidn con otras entidades gubernamentales
0 con el sector privado.
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7 CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

7.1 Contexto Institucional — Misién, Vision, Objetivos, Metas

Es importante tener un entendimiento claro del objeto misional de la Agencia Nacional de Tierras que esta
soportado en la jurisprudencia establecida desde los articulos 64 y 65 de la Constitucién Politica de Colombia
“es obligacion que le asiste al Estado de promover el acceso progresivo a la propiedad de la tierra de los
trabajadores agrarios, en forma individual o asociativa, de priorizar e impulsar el desarrollo integral de las
actividades agricolas, pecuarias, pesqueras, forestales y agroindustriales, asi como también las obras de
infraestructura fisica y adecuacion de tierras con el fin de promover la productividad, el desarrollo econémico y
social de las zonas rurales y mejorar los ingresos y calidad de vida de los campesinos y la poblacidn rural en
general’, la Ley 902 de 2017 “Por el cual se adoptan medidas para facilitar la implementacion de la Reforma
Rural Integral contemplada en el Acuerdo Final en materia de tierras, especificamente el procedimiento para el
acceso y formalizacion y el Fondo de Tierras”. El Decreto 2363 de 2015 “Por el cual se crea la Agencia Nacional
de Tierras, ANT, se fija su objeto y estructura” definiendo en el articulo 3 su Objeto Misional asi: “La Agencia
Nacional de Tierras, como maxima autoridad de las tierras de la Nacion, tendrd por objeto ejecutar la politica de
ordenamiento social de la propiedad rural formulada por el Ministerio de Agricultura y Desarrollo Rural, para lo
cual deberd gestionar el acceso a la tierra como factor productivo, lograr la seguridad juridica sobre esta,
promover su uso en cumplimiento de la funcion social de la propiedad y administrar y disponer de los predios
rurales de propiedad de la Nacion”.

De acuerdo a la anterior estructura juridica se le faculto al Director General de la Agencia Nacional de Tierras en
gjercicio de sus facultades legales y reglamentarias, en especial las que el confieren los articulos 60, 68, 69 del
Decreto Ley 902 de 2017 y los numerales ,12, 5y 41 del articulo 1 del Decreto Ley 2363 de 2015, la expedicién
y la adopcion de la Resolucion No 20230010000036 DEL 2023-04-12 Reglamento Operativo de la Agencia
Nacional de Tierras para la puesta en marcha de la politica publica de ordenamiento social de la propiedad a
través de la implementacion de los planes de ordenamiento social de la propiedad rural, como instrumentos de
planificacién mediante los cuales se organiza la atencidén por oferta en zonas focalizadas, teniendo como
componente el barrido predial masivo, asi como la ejecucion del Procedimiento Unico de Ordenamiento Social
de la Propiedad Rural, para gestionar la solucién de las situaciones irregulares frente al acceso, uso y tenencia
de la tierra, de acuerdo a lo establecido en el Decreto Ley 902 de 2017. Que a partir de la expedicion de la
Resolucion 740 de 2017, y de sus resoluciones modificatorias 108, 2562, 3234 de 2018, 7622, 12096 de 2019 y
915 de 2020, se han reformado varios acapites del Reglamento Operativo de la Agencia Nacional de Tierras, 1o
que ha generado dispersion de las normas que regulan el funcionamiento de los “POSPR” Planes de
Ordenamiento Social de la Propiedad Rural, del Procedimiento Unico y el “RESO” Registro de Sujetos de
Ordenamiento. Que la Ley 1437 de 2011, Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo “CPACA”, articulo 3 numeral 1°, prevé que "En virtud del principio de eficacia, las autoridades
buscaran que los procedimientos logren su finalidad y para el efecto, removeran de oficio los obstaculos
puramente formales, evitaran decisiones inhibitorias, dilaciones o retardos y sanearan, de acuerdo con este
Cadigo las irregularidades procedimentales que se presenten, en procura de la efectividad del derecho material
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objeto de la actuacion administrativa". Que el numeral 9 del articulo 5 del Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo “CPACA modificado por el articulo 1 de la Ley 2080 de 2021, establece el
derecho a las personas “A relacionarse con las autoridades por cualquier medio tecnoldgico o electrénico
disponible en la entidad o integrados en medios de acceso unificado a la administracién publica”. Que, por lo
anterior, se hace necesario establecer un reglamento operativo que simplifique las actuaciones de la Agencia
Nacional de Tierras, a la vez que permita el cumplimiento de la misionalidad, atendiendo a los principios propios
de la funcién administrativa.

En cumplimiento de lo dispuesto en el articulo 29 de la Ley 152 de 1994, la Agencia Nacional de Tierras adoptd
el Plan Estratégico Institucional PEI 2023-2026, como su principal herramienta de planeacion de mediano plazo
orientada a asegurar el cumplimiento de las metas del cuatrienio. Dichas metas se definen teniendo en cuenta
los compromisos a cargo de la Entidad en el Acuerdo de Paz de 2016, los objetivos del Plan Nacional de
Desarrollo 2023-2026 “Colombia Potencia Mundial de la Vida” y el Plan Sectorial 2022-2026. Igualmente, se tiene
en cuenta las responsabilidades de la ANT en el Sistema Nacional de Reforma Agraria y Desarrollo Rural
(SNRADR) como marco general de accion y coordinacion interinstitucional para la transformacion del campo. En
armonia con lo anterior, los principales retos de la Agencia Nacional de Tierras estan relacionados con los
siguientes compromisos de la Reforma Rural Integral.

llustracién 3. ANT Compromisos de la Reforma Rural Integral.

AN

Articulos 64 y 65 de la Constitucién Politica de Colombia Es obligacién que le asiste al Estado de
promover el acceso progresivo a la propiedad de la tierra de los trabajadores agrarios, en forma individual o
asociativa.....

Ley 902 de 2017 “Por el cual se adoptan medidas para facilitar la implementacién de la Reforma
- Rural Integral contemplada en el Acuerdo Final en materia de tierras, especificamente el
- procedimiento para el acceso y formalizacién y el Fondo de Tierras™

Decreto 2363 de 2015 “Por el cual se crea la Agencia Macional de Tierras, ANT, se fija su objeto y
estructura” definiendo en el articulo 3 su Objeto Misional asi: “La Agencia Nacional de Tierras, como
méxima autoridad de las tierras de la Nacién, tendrd por objeto ejecutar la politica de ordenamiento
social de la propiedad rural for por el Ministerio de Agricultura y Desarrollo Rural......

(s

Resolucién No 20230010000036 DEL 2023-04-12 Reglamento Operativo de la Agencia Nacional de
] Tierras para la puesta en marcha de la politica plblica de ordenamiento social de la propiedad a través de la
implementacién de los planes de ordenamiento social de la propiedad rural

Fuente: Elaboracién propia ANT.

23




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
Ay Flliacionalac ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
~ lerras —_— —
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

Sistema Integrado de Gestion

La entidad gestiona tres (3) procesos estratégicos que producen lineamientos, politicas y objetivos para el
cumplimiento del objeto y las funciones, para la manera de relacionarnos con los grupos de interés y para el
manejo de la informacién. De igual manera, gestiona siete (7) procesos misionales que generan los productos y
servicios necesarios para ordenar socialmente la propiedad rural colombiana, cinco (5) procesos de apoyo que
proporcionan los recursos humanos, fisicos y tecnolégicos necesarios y un (1) proceso de seguimiento, evaluacion
y mejora que mide y recopila datos del desempefio para asegurar el cumplimento y la mejora de todos los
procesos.

Respecto al plan de implementacidn del modelo integrado de planeacion y gestion — MIPG aprobado por el Comité
de Desempefio Institucional, se encuentra en el componente de gestién de calidad, la Agencia ha venido
trabajando en la implementacién y mantenimiento del sistema de gestion de calidad conforme ala ISO 9001:2015.

Ahora bien, con la aprobacion del Decreto Ley 902 de 2017 “Por el cual se adoptan medidas para facilitar la
implementacion de la Reforma Rural Integral contemplada en el Acuerdo Final en materia de tierras,
especificamente el procedimiento para el acceso y formalizacién y el Fondo de Tierras". No obstante, en el afio
2023 se emitio la resolucion 20230010000036 —y en el articulo 1, expresa los siguiente: “Addptese el reglamento
operativo de la Agencia Nacional de Tierras (ANT), contenido en el anexo técnico de la presente resolucion.

El Reglamento Operativo, tiene como enfoque la eficacia de la gestion de la Agenda Nacional de Tierras en
favor de los sujetos de la Reforma Agraria y Reforma Rural Integral. Para estos efectos, en virtud de los articulos
3 numeral 110 y 5 numeral 90 del CPACA, aplicaran preferentemente mecanismos indirectos y tecnologias de
la informacidn y comunicaciones que permitan avanzar més eficazmente.

Alcance. El Reglamento Operativo tiene por finalidad establecer las directrices generales para el desarrollo de
las funciones asignadas a la Agenda Nacional de Tierras, en adelante ANT, en los siguientes asuntos: Registro
de Sujetos de Ordenamiento RESO; Planes de Ordenamiento Social de la Propiedad Rural en sus diferentes
fases; Procedimiento Unico; Plan para la descongestion de procedimientos de acceso, administracion y
formalizacion de derechos sobre territorios rurales.

Frente a este instrumento, es necesario revisar la actualizacién de algunos procesos y procedimientos de la
Agencia, lo cual en principio puede impactar la intervencion de sistemas de informacion y la prestacién de
servicios de TI. Por tanto, se establece la necesidad de articular acciones con el fin de asegurar la estabilizacion
y madurez de los procesos de la entidad impactados por esta situacion.

De otra parte, se reitera que, en el mapa de procesos actual de la Agencia, se resaltan dos procesos que
integran la cadena de valor y que son del resorte de la estrategia directa de T
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llustracion 4. Mapa de Procesos.

MAPA DE PROCESOS Agencia

é' Nacional «
ESTRATEGICOS ey

DIRECCIONAMIENTO COMUNICACION Y GESTION CON l I INTELIGENCIADE LA l
ESTRATEGICO. GRUPOS DE INTERES INFORMACION

MISIONALES

'SEGURIDAD JURID SOBRE LA
TITULARIDAD DE LATIERRAY LOS
[ERRITORIOS

PLANIFICACION DEL
GESTION ORC o
DEL o = IMPACTO DEL
LO DE SOCIAL DE LA ACCESOA LA PROPIEDAD DE ORDE! IENTO
T PROPIEDAD RURAL LA TIERRAY LOS TERRITORIOS OCIAl LA
ATENCION S DE

PROPIEDAD

[ ADMINISTRACION DE TIERRAS >

> GESTION DE LA INFORMACION >

APOYO
GESTION APOYO ADQUISICION ADMINISTRACION GESTION
TALENTO DE BIENES Y DE BIENES Y
1 iR JURIDICO e SEEVcEE FINANCIERA

DEFICIT DE ORDENAMIENTO SOCIAL DE LAPROPIEDAD |

EVALUACION Y CONTROL

{ ORDENAMIENTO SOCIAL DE LA PROPIEDAD |

SEGUIMIENTO, EVALUACION ‘

[ DEST-Mapa Varsion 1 26-dic 16 ]

Fuente: Elaboracion propia Pagina Web ANT.

El Proceso de Inteligencia y Seguridad de la Informacion, que se encuentra en el nivel estratégico, tiene
por objetivo orientar y consolidar la gestion estratégica de la informacion mediante la definicion de politicas,
lineamientos y estandares de TIC que fortalezcan el gobierno de datos, la interoperabilidad y la AE,
garantizando la seguridad y privacidad de la informacion y la proteccion de los datos personales, y alineando
la tecnologia con los objetivos institucionales y sectoriales la gestiéon de la Agencia Nacional de Tierras,
asegurando su confiabilidad y alineacion con la estrategia de la Entidad, y el Proceso de Gestion de la
Informacion es un proceso de caracter misional, transversal a los demas procesos misionales de la entidad, y
se focaliza en disponer, mantener y administrar los Sistemas de Informacién Misionales de la entidad, que
soporten la operacion y necesidades de informacién de la Agencia Nacional de Tierras, a través de la ejecucién
de las politicas y demas instrumentos que permitan operativizar y generar valor en la prestacion de los servicios
de TI.

Estrategia Institucional ANT

La Agencia Nacional de Tierras, tiene que desarrollar estratégicamente la capacidad de articulacion de grupos
de interés porque su éxito depende sensiblemente de la coordinacién con entidades como IGAC,
Superintendencia de Notariado y Registro, DNP, URT, UARIV, entre otras. La ANT ha identificado como un
asunto estratégico el desarrollo de una plataforma tecnoldgica que apoye de forma efectiva la gestion de
informacién con énfasis en los procesos misionales de la Entidad; en primer lugar, es importante la
consolidacién de la calidad de los datos, luego se procedera a construir la capacidad para gestionar informacién

25




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
& 1I§[aci0nalae ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
lerras
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

y por Ultimo se podra hacer gestién del conocimiento, es decir, analisis de los datos con el proposito de
integrarlos a la toma de decisiones. La estructura de los datos alineados a los modelos estandarizados para la
gestion de tierras son un objetivo estratégico en la entidad y la herramienta para avanzar hacia metas en el
ambito de la transformacion digital como la explotaciéon de datos, en comunién con el intercambio de
informacién con las entidades relacionadas con la misionalidad de la entidad, bajo un escenario de total
interoperabilidad. De igual manera, la Agencia considera que debe desarrollar un modelo de atencién capaz
de responder a las necesidades de sus procesos misionales, el barrido predial -catastro multipropésito- y la
atencioén de casos individuales en el marco de la oferta y demanda. Estos planteamientos estratégicos estan
conectados entre si, por ejemplo, en la construccion de un sistema de informacién se demanda la coordinacion
con entidades que producen datos relevantes para la operacion de la Entidad, los cuales deben estar integrados
a través de intercambios eficientes de informacion. Ademas, cabe anotar que el modelo de atencién mejora su
eficiencia si esta articulado con un sistema de informacion integrado que gire en torno al expediente digital, a
la informacion de tipo alfanumérica y a la informacion geoespacial que se debe gestionar en la entidad con un
alto nivel de estandarizacion y eficiencia.

llustracién 5. Estrategia Institucional ANT.

*| sproveniente del Plan Estratégico
Institucional y de aspectos como las
politicas publicas, el plan nacional

+ CH1 PLANEACION ESTRATEGICA INSTITUCIONAL
+ CH02 GGESTION DE LAS TECNOLOGIAS DE LA INFORMACION

/
de desarrollo; los acuerdos,
convenios, tratados © compromsos
establecidos por la nacion. + CH03 GESTION DE DATOS E INFORMACION
+ CH04 GESTION DE CONOCMIENTO £ NNOVACION Y ESTADISTICA
¥ + CH0$ GESTION DE RELACIONAMENTO Y COMUNICACION
+ CH05 ORENTACION Y SERVICIO AL USUARIO

*Fin relacionado con el futuro
estado de |3 entidad, sin hablar de
como este debe ser logrado.

* CH7 PLANIFICACION DEL ORDENAMIENTO SOCIAL DE LA PROPIEDAD

* CH03 SEGURIDAD JURICICA TITULARIDAD DE LA TERRA Y EL TERRTORO
+CH03 ACCESO A LA PROPIEDAD DE LA TERRA Y EL TERRITORIO

* CH10 AUINSTRACION DE TIERRAS

* CHA1 EVALUACION DEL MPACTO DEL ORDENAMENTO SOCIAL DELA
PROPIEDAD RURAL

*Medios que representan las
actividades de la operacion
continua de la Agencia Nacional de

Tierras.

Fuente: Elaboracion Propia - ANT 2024.
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A continuacion, se relaciona la alineacion de los distintos planes con los objetivos estratégicos institucionales:

llustracion 6. Alineacion de Planes.

=] Alineacion de Objetivos

COLOMBIA |La Agencia Nacional de Tierras - ANT en su calidad de gestor catastral especial, levantara I;

PUTSKCIA OF LA omponentes fisico y juridico del catastro, necesarios para los procesos de ordenamiento social de

V| DA la propiedad o los asociados al desarrollo de proyectos estratégicos del orden nacional priorizados|

Plan Nacional de por el Ministerio de Agricultura y Desarrollo Rural, de acuerdo con regulacién expedida por el
Desarrollo 2023-2026 [Instituto Geografico Agustin Codazzi - IGAC. )

' 7\
" Fortalecer la gestion de informacion para el ordenamiento social de la propiedad en la totalidad del
\ Agricultura feritorio rural. La gestion catastral es un servicio publico que comprende un conjunto dej

loperaciones técnicas y administrativas orientadas a la adecuada formacion, actualizacion,

Ministerio de 2 S : s : :
Agricultura lconservacion y d|fu§|on de la informacion catastral, asi como los procedimientos del enfoque|
@tastra! multipropésito que sean adoptados. P,
N

'\?) Agricultura

Plan Sectorial Priorizar el acceso y formalizacion de tierras a comunidades campesinas en nlcleos de reforma

graria definidos por el Ministerio de Agricultura y Desarrollo Rural, enmarcado en el Subsistema de|

023-2! St CRren 5y 3 % Z : £
i ldquisicion, adjudicacidn de tierras y de procesos agrarios del Sistema Nacional de Reforma Agraria. )
Agencia rdenamiento Social de la Propiedad Rural
Nacional
Tierras Fortalecer la capacidad de articulacion con grupos de interés y comunicaciones de impacto en la

NT, - Disefiar y poner en marcha una plataforma tecnoldgica integrada e interoperable que permita
acer una eficiente gestion de la informacién en la ANT, con el apoyo de una estrategia de
rquitectura Empresarial - Disefiar y ejecutar el modelo de atencion y de operacion de la ANT:
ortalecer el apoyo de Tl a las operaciones de la entidad.

Fuente. Elaboracion propia SSIT- ANT.
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llustracion 7. Alineacion de Objetivos Institucionales.

Alineacion de Objetivos

Agencia (" Objetivo General del PEL: A
N'ac1onal‘sr Establecer los lineamientos, estrategias y recursos necesarios para garantizar
Tierras el ordenamiento social de la propiedad rural mediante el acceso a la tierra
la seguridad juridica y la formalizacion masiva de la pequefia y mediana
propiedad rural, en beneficio de los campesinos y las comunidades étnicas,
\ promoviendo una distribucion equitativa de la tierra )
/ Objetivos Especificos: \
1. Articular el acceso a tierras y la formalizacion masiva con la implementacién del Catastro
Multipropésito, 2. Optimizar la priorizacién y focalizacion de las intervenciones en materia
de formalizacion masiva y el acceso a tierras a sujetos de ordenamiento 3. Fortalecer la
articulacion con los grupos de interés, 4. Fortalecer y mantener la cultura corporativa
orientada a la creacién constante de valor piblico, 5. Optimizar la plataforma tecnolégica,
la gestion de la informacion institucional, la interoperabilidad y el gobierno de Tl
N F.

METAS

Fuente. Elaboracion propia SSIT- ANT.

La estrategia institucional de la ANT en gran medida esta direccionada por el Plan Nacional de Formalizacion
Masiva de la Propiedad Rural -MADR 2021-, también por los instrumentos que soportan la reforma agraria y la
reforma rural integral como el acuerdo de paz especificamente en lo pertinente al punto No. 1 del acuerdo. En
esta direccion esta proyectado el presupuesto como base financiera para para la ejecuciéon del PNFMPR dado

en el plan

respectivo. En linea con lo establecido en el Plan Marco de Implementacion del Acuerdo de Paz,

estos recursos financiaran la implementacion de los procesos de ordenamiento social de la propiedad rural,
facilitando el acceso a tierras, asi como la priorizacién y concentracién de las intervenciones en materia de
formalizacion masiva y acceso a tierras a sujetos de ordenamiento social de la propiedad, atendiendo el
enfoque de género en ambos casos, para consolidar la Reforma Agraria del pais en ejecucion.

Tabla 3. Metas

ID Nombre Descripcion
N-META- N-META-001 Para 2030, asegurar la sostenibilidad de los sistemas de produccién de
ASIS-001 Erradicacion de la | alimentos y aplicar practicas agricolas resilientes que aumenten la
Pobreza productividad y la produccion, contribuyan al mantenimiento de los

ecosistemas, fortalezcan la capacidad de adaptacién al cambio climatico,
los fenémenos meteoroldgicos extremos, las sequias, las inundaciones y
otros desastres, y mejoren progresivamente la calidad del suelo y la tierra.
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ID Nombre Descripcion
N-META- N-META-002 Reduccion | Para el 2030 mantener el crecimiento econdémico per capita de
ASIS-002 del déficit de financiacion | conformidad con las circunstancias nacionales y, en particular, un
crecimiento del producto interno bruto de al menos el 7% anual en los
paises menos adelantados.
N-META- N-META-003 Acceso a | Para 2030, poner fin al hambre y asegurar el acceso de todas las
ASIS-003 viviendas adecuadas personas, en particular los pobres y las personas en situaciones
vulnerables, incluidos los lactantes, a una alimentacidn sana, nutritiva y
suficiente durante todo el afio.
N-META- N-META-004 Accesoala | Promover el estado de derecho en los planos nacional e internacional y
ASIS-004 justicia garantizar la igualdad de acceso a la justicia para todos. Promover y
aplicar leyes y politicas no discriminatorias en favor del desarrollo
sostenible.
N-META- N-META-005 Igualdad | Asegurar la participacion plena y efectiva de las mujeres y la igualdad de
ASIS-005 de género oportunidades de liderazgo a todos los niveles decisorios en la vida
politica, economica y publica. Emprender reformas que otorguen a las
mujeres igualdad de derechos a los recursos economicos, asi como
acceso a la propiedad y al control de la tierra y otros tipos de bienes, los
servicios financieros, la herencia y los recursos naturales, de conformidad
con las leyes nacionales.
N-META- N-META-006 De aqui a 2030, aumentar la urbanizacién inclusiva y sostenible y la
ASIS-006 Comunidades capacidad para la planificacion y la gestién participativas, integradas y
sostenibles sostenibles de los asentamientos humanos en todos los paises, Apoyar
los vinculos econdmicos, sociales y ambientales positivos entre las zonas
urbanas, periurbanas y rurales fortaleciendo la planificacién del desarrollo
nacional y regional.
N-META- N-META-007 Acceso y | Entrega masiva de tierras: Con la entrega de 2,9 millones de hectéreas,
ASIS-007 formalizacién de la | Colombia avanzara en la restitucion y ftitulacion de la tierra como
propiedad instrumentos esenciales para alcanzar la paz y potencializar la produccién
agricola nacional. Formalizacion de la pequefia y mediana propiedad
rural: Superar los conflictos sociales, ambientales y econdémicos alrededor
del uso y acceso a la tierra requiere formalizar la tierra. Por ello, Colombia
alcanzard los 3,9 millones de hectareas formalizadas al final del
cuatrienio.
N-META- N-META-008 Entrega masiva de tierras: Con la entrega de 2,9 millones de hectéreas,
ASIS-008 Coordinacion Colombia avanzard en la restitucion y titulacion de la tierra como
institucional para | instrumentos esenciales para alcanzar la paz y potencializar la produccion
optimizar la | agricola nacional. Formalizacion de la pequefia y mediana propiedad
formalizacion. rural: Superar los conflictos sociales, ambientales y econémicos alrededor
del uso y acceso a la tierra requiere formalizar la tierra. Por ello, Colombia
alcanzara los 3,9 millones de hectéreas formalizadas al final del
cuatrienio.
N-META- N-META-009 Sistemas
ASIS-009 de informacién  del | Acelerar el Catastro Multipropdsito: Para consolidar la reforma rural
territorio interoperables y | integral, Colombia actualizara el Catastro Multipropésito, pasando de un
actualizacion  catastral | 9,4 % en 2022 a 70 % en 2026.
multipropdsito
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ID

Nombre

Descripcion

N-META-
ASIS-010

N-META-010
Ordenamiento,
planificacion territorial y
restriccion del territorio

Acelerar el Catastro Multipropésito: Para consolidar la reforma rural
integral, Colombia actualizara el Catastro Multipropdsito, pasando de un
9,4 % en 2022 a 70 % en 2026.

N-META-
ASIS-011

N-META-011 Nuevo
campo Colombiano

Entrega masiva de tierras: Con la entrega de 2,9 millones de hectéreas,
Colombia avanzara en la restitucion y ftitulacion de la tierra como
instrumentos esenciales para alcanzar la paz y potencializar la produccién
agricola nacional. Formalizacién de la pequefia y mediana propiedad
rural: Superar los conflictos sociales, ambientales y econémicos alrededor
del uso y acceso a la tierra requiere formalizar la tierra. Por ello, Colombia
alcanzara los 3,9 millones de hectéreas formalizadas al final del
cuatrienio.

N-META-
ASIS-012

N-META-012 Restitucion
de la tierra

Entrega masiva de tierras: Con la entrega de 2,9 millones de hectareas,
Colombia avanzara en la restitucion y ftitulacion de la tierra como
instrumentos esenciales para alcanzar la paz y potencializar la produccién
agricola nacional. Formalizacion de la pequefia y mediana propiedad
rural: Superar los conflictos sociales, ambientales y econémicos alrededor
del uso y acceso a la tierra requiere formalizar la tierra. Por ello, Colombia
alcanzara los 3,9 millones de hectéreas formalizadas al final del
cuatrienio.

N-META-
ASIS-013

N-META-013 Tierras

pueblos étnicos

Entrega masiva de tierras: Con la entrega de 2,9 millones de hectéreas,
Colombia avanzara en la restitucion y ftitulacion de la tierra como
instrumentos esenciales para alcanzar la paz y potencializar la produccién
agricola nacional. Formalizacion de la pequefia y mediana propiedad
rural: Superar los conflictos sociales, ambientales y econdémicos alrededor
del uso y acceso a la tierra requiere formalizar la tierra. Por ello, Colombia
alcanzara los 3,9 millones de hectéreas formalizadas al final del
cuatrienio.

N-META-
ASIS-014

N-META-014
Territorialidad campesina

Entrega masiva de tierras: Con la entrega de 2,9 millones de hectéreas,
Colombia avanzara en la restitucion y ftitulacion de la tierra como
instrumentos esenciales para alcanzar la paz y potencializar la produccién
agricola nacional. Formalizacion de la pequefia y mediana propiedad
rural: Superar los conflictos sociales, ambientales y econdémicos alrededor
del uso y acceso a la tierra requiere formalizar la tierra. Por ello, Colombia
alcanzard los 3,9 millones de hectareas formalizadas al final del
cuatrienio.

N-META-
ASIS-015

N-META-015  Inclusion
con justicia social vy
economica

Porcentaje de hectéreas del Fondo de Tierras entregadas para la
constitucion, ampliacién y saneamiento de los resguardos de los pueblos
indigenas, 39,58% NUmero de proyectos asociativos apoyados por la
ADR, 585, Incidencia de pobreza multidimensional del campesinado
57,4%.
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ID Nombre Descripcion
N-META- N-META-016 Economia | Toneladas adicionales de produccion (agricola) 39.113.435, Toneladas
ASIS-016 rural - productiva Y | adicionales de produccion agroalimentaria (pecuaria) 268.121, Fortalecer
sostenible las organizaciones de pequefios productores rurales para vincularlos a la
Estrategia de Compras Publicas Locales de alimentos, para el suministro
de alimentos a través de la plataforma de Colombia Compra Eficiente.
604.
N-META- N-META-017 Economia | Area (Has) con proyectos de adecuacion, 24.186, de riego intrapredial
ASIS-017 rural  productiva y | (fuera de distritos), Hectéreas bajo modelos de produccion en ganaderia
sostenible bovina sostenible, 50.000.
N-META- N-META-018 Programas
ASIS-018 de acceso a tierras Hectéreas entregadas a través del Fondo de Tierras, 1500.000.
N-META- N-META-019 Hectareas de pequeiia y mediana propiedad rural formalizadas
ASIS-019 Formalizacion de tierras | 3.970.705,00.
N-META- N-META-020 Zonas de reserva u otras territorialidades campesinas legalmente
ASIS-020 Ordenamiento social de | constituidas. Planes de desarrollo de las ZRC ya constituidas y las que se
la propiedad rural constituyan con apoyo efectivo, con la participacion de las comunidades
y organizaciones agrarias que habiten en ellas.

Fuente. Elaboracion propia SSIT- ANT.

7.2

Conforme al Decreto 2363 del 2015, por el cual se crea la Agencia Nacional de Tierras ANT, se fija su objeto y
estructura, la cual se ilustra a continuacion:

Estructura Organizacional

En esta ilustracién se presenta la estructura de la Agencia Nacional de Tierras, con todas sus areas
estratégicas, misionales y de apoyo, en la linea 200, se encuentra la Direccion de Gestion del Ordenamiento
Social de la Propiedad, la Subdireccion de Sistemas de Informacién de Tierras y en la linea 600, la Secretaria
General, que en conjunto con las dos areas antes mencionadas tienen las funciones asociadas a las
Tecnologias de informacion.

En este sentido, el Decreto 415 del 2016, por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto nimero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos para
el fortalecimiento institucional en materia de Tecnologias de la Informacion y las Comunicaciones, establece
los siguientes lineamientos (Presidencia de la Republica de Colombia, 2016):
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Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura con una dependencia
encargada del accionar estratégico de las Tecnologias y Sistemas de la Informacion y las Comunicaciones,
hara parte del comité directivo y dependeran del nominador o representante legal de la misma.

Articulo 2.2.35.5. Roles. Para lograr el funcionamiento arménico de la dependencia o instancia ejecutora del
accionar estratégico de las Tecnologias y Sistemas de la Informacién, el director, jefe de oficina o coordinador,
debera cumplir los siguientes roles:

1.

Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas de la Informacién
pertenecientes a los organismos cabeza de sector 0 a los que hagan sus veces y seran los
responsables de proponer, coordinar y hacer seguimiento a la implementacion de las normas y
politicas publicas a las cuales deben sujetarse los entes adscritos o vinculados al sector respectivo,
en materia de gestion de las tecnologias de la informacion y las comunicaciones.

Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias y Sistemas de la
Informacidn pertenecientes a las entidades adscritas o vinculadas a los organismos cabeza de sector,
destinatarios del presente Decreto y seran los responsables de disefar, asesorar, impulsar y poner en
marcha las estrategias para la debida implementacién y el mejoramiento continuo de la gestion
estratégica de las tecnologias de la informacién y las comunicaciones que contribuyen al logro de los
objetivos misionales en su entidad, bajo las directrices dadas por los orientadores y por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones.

Paragrafo. Las dependencias de Tecnologias y Sistemas de la Informacion que desempefien el rol de
orientadoras ejerceran, igualmente, el rol de ejecutoras al interior de cada una de sus instituciones.
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llustracion 8. Organigrama ANT.
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Fuente: Organigrama ANT 09 de diciembre de 2025.
Nota: Este organigrama que incluye los nombres de los funcionarios al momento de construccion del PETI.

Derivado de lo anterior, se presenta en la siguiente tabla, el analisis de funciones de las tres areas citadas
anteriormente en funcién de los articulos dispuestos por el Decreto 415 del 2016:
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Tabla 4. Analisis de las dependencias con funciones de Tl en la Agencia.

DEPENDENCIA FUNCIONES ASOCIADAS A TECNOLOGIAS DE INFORMACION

e Desarrollar lineamientos en materia tecnolégica necesarios para definir politicas, estrategias,
planes y practicas que soporten la gestion de la Agencia.

e Asesorar al director de la Agencia en la definicién de los estandares de datos de los sistemas
de informacion y de seguridad informatica de competencia de la entidad, relativos a las
Tecnologias la Informacién y las Comunicaciones.

e Formular los lineamientos y procesos infraestructura tecnoldgica de la Agencia en materia de
software, hardware, y telecomunicaciones, acorde con los pardmetros gubernamentales
para su adquisicién, operacion y mantenimiento.

o Definir lineamientos tecnoldgicos para cumplimiento de estandares de seguridad, privacidad,
calidad y oportunidad de la informacién de la entidad e interoperabilidad de los sistemas que
la soportan, como el intercambio permanente de informacién.

e Disefiar y dirigir la implementacién y administracion del Registro Unico de Usuarios de la
Agencia Nacional de Tierras, segun el reglamento expedido por la entidad.

e Disefiar mecanismos de monitoreo, seguimiento y evaluacién para las bases de datos y
sistemas de informacion administrados por la Agencia.

e  Suministrar la informacién requerida por las dependencias de la Agencia para el desarrollo de
sus funciones y competencias.

Direccion de Gestion del Ordenamiento Social de la
Propiedad

e Disefiar e implementar las bases de datos y sistemas de informacion de la Agencia y garantizar
su articulacion e interoperabilidad con el Sistema Nacional de Gestion de Tierras.

e  Mantener actualizada la informacion que produzca la Agencia que permita su disponibilidad,

visualizacién, acceso y uso para la toma de decisiones.

e Recibir la informacién generada por las dependencias misionales a efectos de realizar los

cruces que permitan identificar duplicidades en la ejecucion de los programas de acceso a

tierras que ejecuta la Agencia.

e Incorporar a los sistemas de informacion que administre la Agencia la informacién que genere

el Observatorio de Tierras Rurales.

e  Aplicar mecanismos de evaluacién y seguimiento a los sistemas de informacion implementados

y administrados por la Agencia.

Implementar y administrar el Registro Unico de Usuarios de la Agencia Nacional de Tierras, de

conformidad con la reglamentacion que expida la entidad.

e Disefar, implementar y administrar el Sistema de informacién de los Fondos de Tierras.

e  Procesar y administrar la informacién de los baldios de la Nacién con base en la informacion

catastral y registral y la que suministren las dependencias misionales de la Agencia Nacional

de Tierras.

e  Garantizar la aplicacidn, en la Agencia, de los estandares, buenas practicas y principios para

la informacion estatal.

o Aplicar los lineamientos y procesos de infraestructura tecnoldgica de la Agencia en materia de
software, hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales
para su adquisicién, operacién y mantenimiento.

e Elaborar el mapa de informacién institucional que permita contar de manera actualizada y
completa con los procesos de produccion de informacion de la entidad.

Subdireccion de Sistemas Informacion de Tierras
[
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e Disefiar estrategias, instrumentos y herramientas con aplicacion de Tecnologias de la
Informacion y las Comunicaciones para brindar de manera constante y permanente un buen
servicio al ciudadano.

e Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para el
cumplimiento de las funciones y objetivos de la Agencia.

e  Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestidn Institucional.

e  Organizar y mantener, en coordinacion con la Secretaria General, el Portal de Transparencia
de la Agencia, como punto de acceso de los ciudadanos a la informacién publica de la
entidad.

e Las demas funciones sefialadas en la ley, aquellas que le sean asignadas y las que por su
naturaleza le correspondan.

e Administrar los sistemas informacién, equipos, redes y herramientas tecnoldgicas y brindar
soporte técnico para su funcionamiento adecuado, coordinando lo pertinente.

Secretaria
General

Fuente: Elaboracién propia SSIT- ANT.

En consideracién a lo expuesto, y en relacién con el modelo de gestién de gobierno de Tl, es pertinente tener
presente los lineamientos emitidos en el marco de referencia de arquitectura empresarial MRAE 3.0, en
particular lo estipulado en el capitulo del Modelo de Gestion de Gobierno de Tl -MGGTI-, en este sentido y con
el fin de evitar posibles riesgos asociados al Gobierno de Tl considerando la autoridad y jerarquia necesaria
para la planeacién e implementacion de las politicas de T, que por su transversalidad e importancia convoca,
se debe gestionar un gobierno de Tl que lidere la Subdireccién de Sistemas de Informacién de Tierras para
responder a la gestion de las tecnologias de informacién, con el alcance y contenidos del MGGTI que busca
generar las capacidades institucionales de Tl que se requieren para prestar servicios de Tl a los usuarios de la
entidad mediante el uso adecuado de las tecnologias de la informacién y las comunicaciones.

7.3 Modelo Operativo

Es necesario mencionar que los proyectos de arquitectura empresarial son la base para la construccién del
PETI y estos tienen su foco en asegurar y ayudar a que la entidad implemente de manera correcta su modelo
operativo, el cual describe como debe funcionar el negocio, indicando la manera como se implementan las
capacidades de negocio. Eso implica que para cada capacidad debe definir quiénes van a hacer las tareas
asociadas con la capacidad, qué procedimientos van a utilizar y en qué recursos de la entidad se van a apoyar.

Desde el punto de vista de la operacién del negocio, se muestra como funciona realmente la entidad: cdmo es,
quienes trabajan en ella, como es el dia a dia en la operacion misma. En resumen, el propdsito del modelo
operativo es soportar la implementacién de las capacidades de negocio, y para esto debe contener minimo
estos 3 modelos: El modelo organizacional, el modelo de procesos y el modelo de recursos.
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llustracion 9. Modelo Operativo ANT.

MOTIVADORES

MODELO DE CAPACIDADES

MODELO FUNCIONES MODELO DE
ORGANIZACIONAL | INSTITUCIONALES PROCESOS

s

Fuente: Elaboracién Propia- ANT.

INTI-Plan-001

30/01/2026

Es adecuado considerar la siguiente estructura que indica distintas categorias que brindan alcance y
responsabilidades a la Agencia como son las leyes y decretos, no solo aquellas especificas sino las que
demandan aplicacion general, las politicas nacionales y sectoriales, los CONPES que orientan el desarrollo de
politicas generales como es el caso del catastro multipropdsito, transformacion digital, y finalmente se
encuentran los planes institucionales, en los que por su caracter dinamizador de las politicas de desarrollo
administrativo de la entidad, no solo se incluye el Plan Estratégico Institucional PEI sino el Plan de

implementacion del modelo integrado de planeacion y gestion MIPG.

El detalle y analisis de estos elementos se observan a continuacién:

llustracioén 10. Elementos Entendimiento Estratégico ANT.

* Decreto 2363 de 2015
* Decreto 902 de 2017
Leyes y Decretos * Ley 160 de 1994
* Decreto 1071 de 2015
* Normatividad relacionada con la ANT.

* Ley 2294 de 2023 -PND-

Politicas Nacionaly Sectorial * Plan Estratégico Sectorial
* Plan Nacional de Formalizaciéon Masiva de la

Propiedad Rural

« 3859: Politica para la adopcion e
implementacién de un Catastro
Multipropésito Rural-Urbano.

CONPES
* 3958: Estrategia para la implementacion de la
Politica Pablica de Catastro Multipropésito
) ) * Plan Estratégico Institucional
Planes Institucionales * Plan de Implementacion de MIPG

Fuente: Elaboracion Propia SSIT- ANT.
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Gobernanza para Gobiernos Inteligentes y Adaptables para la Sostenibilidad - OCDE

Las Naciones Unidas ONU y la Organizacion para el Desarrollo Econémico OCDE el cual Colombia es miembro
37, han aunado esfuerzos para establecer Mejores Politicas para el Buen Vivir, a través del disefio de Marcos
de Referencia de mejores practicas para la Gobernanza de la Transformacion Digital de los Estados miembros
con vision de territorio inteligente y sostenible alineado a los ODS Agenda 2030. La transformacion del gobierno
electrénico al gobierno digital pas6 a ocupar un lugar destacado en el didlogo politico mundial a medida que los
gobiernos comenzaron a priorizar el uso de herramientas y datos digitales en las operaciones internas, los
procesos politicos y la prestacién de servicios publicos que satisfacen las necesidades basicas de los usuarios
hacia modelos inteligentes y sostenibles.

Para alcanzar la madurez digital, se requieren los marcos de gobernanza adecuados para permitir una
transformacién de todo el Estado que, al mismo tiempo, se oriente a satisfacer las necesidades de los usuarios
de manera sostenible y generar confianza publica. Esto significa que no se limita a desarrollar las capacidades
y capacidades adecuadas para optimizar el valor de las tecnologias y los datos digitales en el sector publico.
Los gobiernos deben contar con el liderazgo, la previsién, la proactividad, los recursos, la diversidad de los
equipos, la coherencia de las politicas con otras reformas, la coordinacién institucional y la ética para dar
resultados basados en modelos inteligentes y sostenibles. Para tener un sector publico con las competencias
y los valores adecuados para la era digital, el Estado también necesita reinventarse fundamentalmente. La
transformacion digital no se trata solo de adoptar nuevas tecnologias y técnicas. Requiere una transformacion
de todo el gobierno de la gobernanza institucional, los perfiles de los puestos de trabajo, la gestién del talento
humano, los métodos de trabajo, la cultura y la mentalidad con vision inteligente y sostenible. Solo entonces
podran las personas y las comunidades aprovechar las ventajas generalizadas que puede ofrecer la
transformacién digital del sector publico.

A continuacion, presentamos la articulacion de la arquitectura empresarial motor de la transformacion digital de
los Estados miembros de la OCDE hacia gobiernos inteligentes y adaptables para la sostenibilidad.
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llustracion 11. Contexto Estratégico de Politicas Publicas para la Transformacion digital.

MODELO DE GESTION PARA LA TRANSFORMACION DIGITAL CON
VISION DE TERRITORIO INTELIGENTE Y SOSTEMBLE

BZUBWG0D

awabipy|

Fuente: Elaboracion Propia ANT.

Entendimiento Estratégico Nacional, Sectorial e Institucional

Ser parte de la premisa, que la ANT fue creada con la misién de ejecutar la Politica de Ordenamiento Social de
la Propiedad Rural formulada por el Ministerio de Agricultura y Desarrollo Rural. Al realizar el analisis con
respecto a la alineacién sectorial, nacional y en Tl se identificd la importancia del campo colombiano para el
desarrollo econdmico y social del pais, y como se han aunado esfuerzos para garantizar el cumplimiento de
esta politica social, teniendo como eje central la reforma agraria.

Plan Nacional de Desarrollo 2022- 2026 “COLOMBIA POTENCIA MUNDIAL DE LA VIDA”.

Son varios los apartes del Plan Nacional de Desarrollo donde se establecen directrices relacionadas con las
Tecnologias de la informacion y las comunicaciones con una estrategia de corte social acorde con las politicas del
actual gobierno, ahora, para los propositos del PETI 2025- 2026, se toman como referencia los siguientes articulos:

ARTICULO 143.TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E IGUALDAD.
El Ministerio de Tecnologias de la Informacién y las Comunicaciones disefiara e implementara una estrategia
integral para democratizar las TIC y desarrollar la sociedad del conocimiento y la tecnologia en el pais, mediante
las siguientes medidas:

1. Promover la consolidacion de una sociedad digital para que todos los ciudadanos tengan las herramientas
necesarias para hacer del Intemet y de las tecnologias digitales un instrumento de transformacion social.

2. En articulacion con el Ministerio de Educacion Nacional promover el acceso por parte de docentes, nifios,
nifias y adolescentes a nuevas fuentes de conocimiento, a través del uso de tecnologias digitales, que les
permita desenvolverse en una sociedad altamente tecnoldgica.
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3. Establecer programas de alfabetizacion digital con enfoque étnico, participativo, de género y diferencial.

4. Promover estrategias para la identificacién, prevencion y control de todo tipo de violencias en entornos
digitales, en coordinacion con el Ministerio de Educacion Nacional, con énfasis en mujeres, grupos étnicos y
nifias, nifios y adolescentes.

5. Implementar iniciativas de transformacién digital como herramienta para la productividad, la generacion de
empleo, la dinamizacion de la economia en las regiones y la potencializacién de la economia popular.

6. Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y el ciudadano, que lo acerque
y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para mejorar la calidad de
vida.

7. Promover un entorno digital seguro para generar confianza en el uso y apropiacion de las TIC.

llustracion 12. Ejes Transversales PND 2022-2026.

COLOMBIA

VIDA

Plan Nacional de Desarrollo 2023-2026 - Ejes Transversales

Fuente: Elaboracion Propia SSIT- ANT

ARTICULO 144. FORTALECIMIENTO DEL SECTOR TIC. El Ministerio de Tecnologias de la Informacién y las
Comunicaciones promovera la consolidacion de la Industria TIC nacional como un motor de crecimiento, empleo
y desarrollo para el pais, mediante las siguientes medidas: 1. Fortalecer los servicios del sector TIC como
telecomunicaciones, television, radiodifusion sonora, y postales. 2. Fortalecer la industria digital, asi como los
contenidos, el desarrollo de software, las aplicaciones, el emprendimiento y la innovacion para la productividad,
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generando nuevos empleos e ingreso en las regiones. 3. Fortalecer los contenidos audiovisuales
multiplataforma y de radio en los medios publicos, garantizando la libertad de expresion y resaltando los valores
culturales de cada region del pais. 4. Impulsar el uso de software libre, cddigo abierto y tecnologias digitales
emergentes.

Plan Sectorial, Ministerio de Agricultura y Desarrollo Rural MADR:

El Plan Sectorial se enmarca en los fundamentos y lineamientos del Plan Nacional de Desarrollo 2022 — 2026
“Colombia Potencia Mundial de la Vida” (Ley 2294 de 2023), el cual es entendido como hoja de ruta principal
que guia las acciones de la institucionalidad, y por tanto se acoge como marco orientador y mandato estratégico
a nivel sectorial.

Fundamentos del Plan Sectorial establecidos en el Plan Nacional de Desarrollo 2022 — 2026.

El Plan Nacional de Desarrollo 2022-2026 tiene como objetivo convertir al pais en lider mundial en la proteccion
de la vida y la naturaleza, superando las injusticias y exclusiones histéricas, evitando la repeticién del conflicto,
cambiando la relacién del pais con el ambiente y transformando su economia en armonia con la naturaleza. El
Plan de Desarrollo del gobierno del cambio propone cinco ejes de transformacion y cuatro ejes transversales
(art. 3y 4 de la Ley 2294 de 2023), los cuales en estricto sentido guardan relacion directa e indirecta con las
competencias del sector agropecuario; 1. Ordenamiento del territorio alrededor del agua, 2. Seguridad humana
y justicia social, 3. Derecho humano a la alimentacion, 4. Transformacion productiva, internacionalizacion y
accion climatica, 5. Convergencia regional.

Sociedad de conocimiento:

Informacién, conocimiento y transicion digital. El Plan Nacional de Desarrollo 2022-2026 de Colombia
propone la implementacion de un Programa de Datos Bésicos y una estrategia de portabilidad de datos para
fortalecer el empoderamiento de las personas sobre sus datos y mejorar la prestacion de servicios publicos.
Ademas, se busca mejorar la conectividad digital en Colombia y asegurar el acceso y uso de las tecnologias
digitales como un derecho y no un privilegio, con una estrategia de conectividad nacional y regional focalizada
para llevar conectividad a las zonas que no cuentan con el servicio. También se propone una estrategia de
alfabetizacion y apropiacién digital para democratizar las TIC y desarrollar la sociedad del conocimiento y la
tecnologia. El plan se centra en democratizar el conocimiento mediante la proteccion de los conocimientos
tradicionales, el reconocimiento y el uso responsable de los derechos de propiedad intelectual. Ademas, se
busca fomentar la apropiacién social del conocimiento, la ciencia abierta, la innovacién y la transformacion
productiva a nivel individual y social. También se brindara apoyo a los creadores en la gestion de los derechos
de autor y conexos.

Linea estratégica: Materializacién de objetivos del sistema nacional de reforma agraria y desarrollo rural
(componentes de tierras y derechos territoriales).
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Objetivo general: Cumplir con el objetivo central de la Ley 160 de 1994 sobre reforma agraria y economia
campesina de Colombia, que es promover la redistribucidn de la tierra, la formalizacién de la propiedad privada y
la modernizacion del sector rural para mejorar la calidad de vida de los campesinos y garantizar la seguridad
alimentaria del pais. La ley busca establecer un nuevo modelo de desarrollo rural basado en la justicia social,
la equidad, la productividad y la sostenibilidad ambiental, fomentando la participacion de los campesinos en la
gestion y el control de sus recursos naturales y econdmicos. Ademas, la ley busca promover la economia
campesina y la diversificacion productiva, impulsando el desarrollo de pequefias y medianas empresas rurales
y la creacion de empleo en las zonas rurales. De acuerdo con lo establecido en los articulos 51, 52 'y 61 de la
Ley del Plan Nacional de Desarrollo, la reforma agraria sera materializada mediante el mecanismo del sistema
nacional de reforma agraria y de desarrollo rural, instancia que procurara el efectivo goce de derechos de las
comunidades étnicas y campesinas; a su vez, la reforma agraria debera adelantarse de manera prioritaria,
progresiva y articulada en los Nucleos Territoriales, que seran definidos por el Ministerio de Agricultura y
Desarrollo Rural.

En relacion con las comunidades étnicas, varios subsistemas propenden por la garantia de derechos territoriales
de comunidades étnicas y campesinas como son la delimitacion, ampliacion y saneamiento de sus territorios.

Objetivos especificos: * Materializar atribuciones y objetivos del sistema nacional de reforma agraria y
desarrollo rural, en particular lo que compete a acceso a tierras y a derechos territoriales, asi como el estimulo a
las economias campesinas y economias propias de comunidades étnicas.

Facilitar el acceso a factores productivos de manera oportuna y simultanea, fomentando el crecimiento
economico y la equidad en el sector rural. + Fomentar la asociatividad solidaria, promoviendo la colaboracion
entre diferentes actores del sector rural y contribuyendo al fortalecimiento de las comunidades locales. ¢
Impulsar el desarrollo de capacidades empresariales en el sector rural, expandiendo habilidades y potenciando
la seguridad humana, * Materializar el acceso y formalizaciéon de la propiedad, asi como la coordinacion
institucional para optimizar la formalizacién y el uso sostenible del territorio. * Profundizar y acelerar la politica
de restitucion de tierras, dando cumplimiento de manera integral a las drdenes establecidas por los jueces de
restitucion.

Actividades prioritarias: * Disefar e implementar politicas y procedimientos claros y eficaces para activar y
alimentar el Fondo de tierras con sus diferentes fuentes, promover la adjudicacion y formalizacién de la
propiedad, y la restitucion de tierras. Se debe contemplar la garantia de los derechos y seguridad juridica sobre
|a tierra para las juventudes rurales y otras poblaciones * Emitir ineamientos para las autoridades competentes,
con el fin de generar un plan de priorizacién para el desarrollo de procesos de regularizacién de la propiedad
que incluya adjudicacion, formalizacién, resoluciéon de los procesos agrarios, y otras acciones misionales,
especialmente en los nicleos de reforma agraria. « Establecer mecanismos de coordinacién interinstitucional
para la implementacion esta accién en las areas priorizadas. « Capacitar y sensibilizar a la poblacion rural sobre
la importancia de la formalizacion de la propiedad de la tierra y los mecanismos para ello con enfoque
diferencial, de género e intergeneracional. « Establecer mecanismos de dialogo y acuerdo para la resolucién de
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conflictos de tierra. « Fomentar el desarrollo de proyectos productivos en tierras formalizadas. ¢ Articular los
mecanismos de compra y distribucién de tierras con la promocién del uso eficiente del suelo y la mayor
productividad y sostenibilidad de las actividades agropecuarias, desarrollando estrategias como la Mision de
Ganaderia Sostenible. « Priorizar el acceso y formalizacién de tierras comunidades campesinas en nicleos de
reforma agraria definidos por el Ministerio de Agricultura y Desarrollo Rural, enmarcado en el Subsistema de
adquisicion, adjudicacion de tierras y de procesos agrarios del Sistema Nacional de Reforma Agraria.

Resultados esperados: * Mayor seguridad juridica en la propiedad de la tierra, * Mayor equidad en la
distribucidn de la tierra en el pais, * Reduccidn de los conflictos por la tierra y el territorio, » Mejora en la situacion
socioecondmica y productiva de las comunidades campesinas, ¢ Desarrollo de capacidades productivas en
tierras formalizadas, « Mayor produccién de alimentos en areas priorizadas y disminucién en indicadores
socioecondmicos como pobreza y desigualdad.

llustracion 13. Resultados esperados.

Sectorial Ministerio de Agricultura y Desarrollo Rural

Desarrollo Rural Direccién de ordenamiento social de la propiedad
rural y uso productivo del suelo

Agencia Nacional de Tierras SAE. URT. ADR

Fuente: Elaboracién Propia SSIT- ANT

Estructura del plan sectorial Agropecuario, Pesquero y de Desarrollo Rural 2022 - 2026

El Plan Sectorial de Desarrollo Agropecuario y Rural de Colombia 2022 - 2026 establece una visién estratégica
basada en el cambio. EI cambio implica la transformacién de lo existente, por tal motivo los objetivos
estratégicos consideran la accién de la politica en el horizonte de tiempo definido por la planeacién a corto
plazo, pero con la intencién de continuidad de sus efectos en el mediano y largo plazo Las tres transformaciones
que guian la planeacion estratégica del plan sectorial, y que se articulan con los fundamentos y desafios de
politica dispuestos en el Plan Nacional de Desarrollo son: inclusion con justicia social y economica, economia
rural productiva y sostenible, y territorios rurales en armonia con la vida.
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Fortalecer la gestion de informacion del sector agropecuario y rural:

El Ministerio de Agricultura y Desarrollo Rural -MADR y sus entidades adscritas y vinculadas deberan proveer
los recursos técnicos y financieros que garanticen la implementacion de una gestion de informacion eficiente
mediante: la adecuacién de los componentes de informacion, facilitar la interoperabilidad entre sistemas de
informacidn, realizar la analitica de soporte a la toma de decisiones basadas en datos y hacer uso y apropiacion
de datos e informacidn Unica, oportuna y confiable.

Politica de Informacién Sectorial:

Toda institucién publica o privada que custodie o recolecte informacion publica relevante debera cumplir la
politica de informacion sectorial emitida por el Ministerio de Agricultura y Desarrollo Rural, de forma que se
disponga de datos Unicos, oportunos y confiables, asi como informacion, servicios, aplicaciones, documentos y
otros recursos, protegiendo la propiedad intelectual y los derechos de autor.

Esta Politica tiene como fin disponer de un marco regulatorio dentro de un ecosistema digital que permita: i) la
creacion y disposicién de datos para la inteligencia en la toma de decisiones relacionadas con la competitividad
y equidad en zonas rurales, ii) mejorar la eficiencia en las entidades publicas y iii) conservar, proteger y mejorar
los datos para la construccidn de modelos prospectivos de las variables que anticipan los riesgos u
oportunidades para las actividades agropecuarias.

La Politica de informacion sectorial debe estar en armonia con la Politica Nacional de Explotacién de Datos
(CONPES 3920 de 2018) que precisa como primera linea de accién, el disefio y la implementacién de la
infraestructura de datos y la gestién de la informacién como un activo para la generacion de valor social y
econdmico, asi como a la Infraestructura Colombiana de Datos Espaciales —ICDE-, entendida como la suma de
politicas, estandares, organizaciones y recursos tecnoldgicos que facilitan la produccion, acceso y uso de la
informacidn geografica de cubrimiento nacional, para apoyar el desarrollo econdémico y social del pais. (...)".

Estructura del Sector

De conformidad al Decreto 2363 de 2015: por el cual se crea la Agencia Nacional de Tierras, ANT, se fija su
objetoy estructura, es una Entidad adscrita al Ministerio de Agricultura y Desarrollo Rural MADR, por tanto, hace
parte del sector agricultura como se visualiza en la siguiente ilustracion:

llustracion 14. Estructura Sector Agricultura.

43




Agencia
Nacional e
Tierras

PLAN

ACTIVIDAD

PROCESO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS

INTELIGENCIA Y SEGURIDAD DE LA
INFORMACION

mﬁ

T

Fuente: Elaboracion Propia SSIT- ANT

CODIGO

VERSION

FECHA

INTI-Plan-001

30/01/2026

La Agencia, como méxima autoridad de tierras de la Nacidn, tiene por objeto ejecutar la politica de ordenamiento
social de la propiedad rural formulada por Ministerio Agricultura y Desarrollo Rural. De hecho, resulta estratégico
y critico su relacionamiento con distintas Entidades de gobierno y otras organizaciones. Por tanto, el eje que
tiene por objeto Desarrollar la capacidad de articulacion con grupos de interés y comunicaciones de impacto en
la ANT, demanda esfuerzos importantes en materia de TIC para facilitar los lineamientos y herramientas en pro
de la efectividad y oportunidad en que estos sean requeridos.

Adicionalmente, la participacién en la politica para la adopcion e implementacion de un catastro multipropésito
implica caracteristicas de articulacion con otros sectores importantes y particulares con las entidades que lo
integran o se relacién de manera directa. Como se observa en la ilustracion de Relaciones de Entidades de
acuerdo con el CONPES 3859, la interrelacion que existe con otros sectores principalmente, con el apoyo de
otras entidades del Gobierno Nacional:

llustracion 15. Relacién de entidades de acuerdo con el CONPES 3859.

duTheris

Fuente: Elaboracién Propia SSIT- ANT.
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7.4  Descripcion de los Procesos
Procesos Estratégicos

Tabla 5. Procesos Estratégicos.

ID Nombre Objetivo
N-PI-ASIS-01 | N-PI-ASIS-01 DEST | OBJETIVO
DIRECCIONAMIENTO Establecer los lineamientos estratégicos y el esquema de
ESTRATEGICO operacion de la Agencia Nacional de Tierras, asegurando la
disponibilidad de los recursos necesarios para su aplicacion.
ALCANCE

Desde la comprensién del contexto interno y externo, hasta la
formulacion de Planes, programas y proyectos relacionados con el
cumplimiento de las funciones de la entidad.

N-PI-ASIS-02 | N-PI-ASIS-02 COGGI | OBJETIVO

COMUNICACION Y GESTION | Establecer lineamientos para la comunicacion y coordinacion intra
CON GRUPOSDE INTERES | e interinstitucional, que proporcione a los
grupos de interés informacion veraz, objetiva y oportuna de la
misidn, objetivos y gestién de la Agencia Nacional de Tierras.
ALCANCE

Desde la formulacion de lineamientos de comunicacién interna y
externa, hasta la articulacién con los grupos de interés y organismos

de control.

N-PI-ASIS-03 | N-PI-ASIS-03 INTI OBJETIVO
INTELIGENCIA'Y Orientar y consolidar la gestién estratégica de la informacion
SEGURIDAD DE LA mediante la definicién de politicas, lineamientos y estandares de
INFORMACION TIC que fortalezcan el gobierno de datos, la interoperabilidad y la

AE, garantizando la seguridad y privacidad de la informacién y la
proteccion de los datos personales, y alineando la tecnologia con
los objetivos institucionales y sectoriales
ALCANCE

Desde la definicion de politicas y la identificacién de la arquitectura
de TIC, el gobierno de datos, las necesidades analiticas y de
interoperabilidad, asi como la identificacion de riesgos y la definicion
de controles de seguridad y privacidad de la informacion y
proteccion de datos personales, hasta el analisis, la produccién y el
aseguramiento de la informacién.

Fuente: Elaboracion Propia - ANT.
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Procesos Misionales

Tabla 6.Procesos Misionales.

ID

Nombre

Objetivo

N-PI-ASIS-04

N-PI-ASIS-04 GEMA
GESTION DEL MODELO
DE ATENCION

OBJETIVO

Asegurar la atencién al ciudadano, mediante los modelos de
atencion por oferta, demanda y descongestion, que permita
detectar las necesidades de ordenamiento social de la propiedad
rural.

ALCANCE

Inicia con la recepcion del rezago documental y finaliza con la
identificacion y respuesta de las Peticiones, Quejas, Reclamos,
Denuncias y Felicitaciones que recibe la Agencia Nacional de
Tierras.

N-PI-ASIS-05

N-PI-ASIS-05 POSPR
PLANIFICACION DEL
ORDENAMIENTO SOCIAL
DE LA PROPIEDAD
RURAL

OBJETIVO

Determinar las acciones necesarias a cargo de la Entidad para
consolidar el Ordenamiento Social de la Propiedad Rural
considerando los modelos de atencién por oferta, demanda y
descongestion.

ALCANCE

Desde la comunicacion a los entes territoriales de la
programacion de municipios para la formulacién e implementacion
de los Planes de Ordenamiento Social de la Propiedad Rural
(POSPR) hasta su consolidacién, aprobacion, y la planificacion de
las acciones para la demanda, descongestion, y planes de
atencién a comunidades étnicas.

N-PI-ASIS-06

N-PI-ASIS-06 SEJUT
SEGURIDAD JURIDICA
SOBRE LA TITULARIDAD
DE LA TIERRA Y LOS
TERRITORIOS

OBJETIVO

Adelantar los procedimientos agrarios de deslinde, clarificacion,
extincion, recuperacion, reversion, los procesos de formalizacion
de bienes privados rurales, para establecer la naturaleza juridica
y la relacion con la tierra. Igualmente efectuar la delimitacién de
los territorios indigenas y la clarificacion de los titulos coloniales.
ALCANCE

Inicia con la entrega del expediente predial en fisico o digital, con
la informacién recopilada en las visitas predio a predio en el marco
del barrido predial para los planes de ordenamiento social de la
propiedad rural (oferta), solicitudes por demanda y por
descongestion y finaliza con el acto de cierre de la actuacion
administrativa o con el registro del acto ante la ORIP.
Para el caso de las comunidades Etnicas inicia con la recepcion
de la solicitud de clarificacion para la vigencia legal de los titulos
de origen colonial o republicanos de los resguardos indigenas,
hasta la decision de fondo. Y para el procedimiento de
delimitacion de territorios indigenas, desde el traslado de la
solicitud de parte del Ministerio del Interior hasta la notificacion del
acto administrativo de delimitacion.

46

INTI-Plan-001

30/01/2026




-

Agencia
Nacional e
Tierras

ACTIVIDAD

PLAN

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

cODIGO

ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS

VERSION 5

PROCESO

INTELIGENCIA'Y SEGURIDAD DE LA

INFORMACION FECHA

ID

Nombre

Objetivo

N-PI-ASIS-07

N-PI-ASIS-07 ACCTI
ACCESOALA
PROPIEDAD DE LA
TIERRAY LOS
TERRITORIOS

OBJETIVO

Ejecutar los procedimientos administrativos de adjudicacién de
baldios, adjudicacion de bienes fiscales patrimoniales,
constitucion, ampliacién, saneamiento o restructuracion de
resguardos indigenas, fitulacién colectiva, ampliacién y
saneamiento a comunidades negras, asignacion de subsidios
integrales de reforma agraria, e iniciativas comunitarias como
mecanismos de acceso a tierras.
ALCANCE

Inicia con el andlisis de la ruta juridica y termina con la decisién
final del expediente.

N-PI-ASIS-08

N-PI-ASIS-08 ADMTI
ADMINISTRACION DE
TIERRAS

OBJETIVO

Adelantar las diferentes acciones necesarias para la
administracion de los bienes fiscales patrimoniales de la
Agencia y las tierras baldias de la Nacion, conforme a la vocacion
productva 'y uso del suelo, promoviendo las
condiciones socioecondmicas y ambientales del territorio.
ALCANCE

Inicia con la informacion recibida por los diferentes modelos de
atencion e informes de seguimiento de las distintas
adjudicaciones realizadas y finaliza con la administracion del
Fondo Nacional Agrario y baldios, realizacién de mecanismos de
administracion, constitucion y delimitacion de zonas de reservas,
proteccion de territorios ancestrales de comunidades indigenas,
revocatoria del acto de adjudicacion y limitaciones a la propiedad.

N-PI-ASIS-09

N-PI-ASIS-09 GINFO
GESTION DE LA
INFORMACION

OBJETIVO

Garantizar la disponibilidad, calidad, integridad, accesibilidad y
trazabilidad de la informacidn operativa, geogréfica y topografica
de la Agencia, mediante la implementacién y administracién de
servicios tecnoldgicos e instrumentos técnicos que soporten la
operacion institucional y la toma de decisiones.

ALCANCE

Comprende la planeacién, el disefio y el desarrollo de soluciones
tecnoldgicas, de georreferenciacion y de servicios misionales,
asi como su implementacién, operacién, mantenimiento y mejora
continua. Incluye la gestion de la infraestructura tecnolégica,
bases de datos, plataformas de Sistemas de Informacion
Geogréfica (SIG), sistemas de informacion institucionales y los
servicios de soporte técnico requeridos para su operacién y
evolucion.

Fuente: Elaboracion Propia SSIT- ANT.
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Tabla 7. Procesos de Apoyo.

Objetivo

OBJETIVO

Administrar el Talento Humano de la Agencia y promover su
desarrollo; a través del disefio y ejecuciéon de politicas,
programas y procedimientos que contribuyan a la optimizacién
de las competencias de los servidores publicos, promoviendo
su capacitacion y valoracion en condiciones de bienestar, salud
y seguridad social.
ALCANCE

Inicia con la planeacion, seleccion y vinculacion del personal
idéneo, competente y con las habilidades requeridas; y termina
con el retiro del servidor publico.

OBJETIVO

Asesorar y dar soporte juridico a las diferentes dependencias,
a través de la emision de conceptos y demas soportes legales
que sean necesarios, asi como realizar todas las actuaciones
tendientes a la debida defensa de los intereses de la entidad.
ALCANCE

Desde la asesoria juridica al Director y demas dependencias,
hasta las actuaciones judiciales
tendientes a la debida defensa de los intereses de la entidad.

OBJETIVO

Adelantar la adquisicién de bienes y/o servicios de la Agencia
a través de los mecanismos definidos para la seleccion,
elaboracion, celebracion, formalizacion, ejecucion, terminacion
ylo liquidacion de los contratos.
ALCANCE

Desde la programacion y andlisis de las necesidades de la
Agencia hasta la terminacion y/o liquidacion del contrato.

ID Nombre
N-PI-ASIS-10 N-PI;ASIS-10 GTHU
GESTION DEL TALENTO
HUMANO
N-PI-ASIS-11 N-PI-ASIS-11 APJUR
APQOYO JURIDICO
N-PI-ASIS-12 N-PI-ASIS-12 ADQBS
ADQUISICION DE BIENES
Y SERVICIOS
N-PI-ASIS-13 N-PI-ASIS-13 ADMBS
ADMINISTRACION DE
BIENES Y SERVICIOS

OBJETIVO

Gestionar la Administracion y mantenimiento de bienes y
servicios necesarios para la ejecucion de los procesos de la
entidad.

ALCANCE

Desde la recepcion de los bienes y servicios, hasta la
disposicion final de los bienes y el recibido a satisfaccion de los
servicios.
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ID Nombre Objetivo
N-PI-ASIS-14 N-PI-ASIS-14 GEFIN OBJETIVO
GESTION FINANCIERA Administrar los recursos e informacion financiera con base en

las necesidades de las dependencias de la Agencia y
organismos estatales requirentes, a través de mecanismos de
direccién, registro, ejecucion, control y seguimiento de los
recursos.

ALCANCE

Desde la elaboracién del anteproyecto de presupuesto de la
ANT, hasta la presentacion de los estados financieros.

Fuente: Elaboracién Propia - ANT.

Procesos de Seguimiento Evaluacion y Mejora

Tabla 8. Procesos de Seguimiento Evaluacion y Mejora

ID Nombre Objetivo
N-PI-ASIS-15 N-PI-ASIS-15 SEYM [ OBJETIVO
SEGUIMIENTO, Analizar la informacién proveniente de la retroalimentacion del

EVALUACION Y MEJORA desempefio de procesos, planes, programas y proyectos, para
la toma de decisiones y formulacion de nuevas acciones
orientadas a elevar el nivel de cumplimiento, transparencia y
mejora institucional.
ALCANCE

Desde el reporte y andlisis de informacién y datos, la
determinacion de las causas probables de los incumplimientos
y tendencias negativas hasta la formulacion de acciones
correctivas, preventivas y de mejora.

Fuente: Elaboracion Propia SSIT- ANT.

7.5  Alineacion de Tl con los procesos

Con base en andlisis adelantados sobre el soporte de Tl a procesos institucionales, y como resultado de la fase
de diagnéstico de la plataforma tecnoldgica actual de la Agencia, se identifica como una primera conclusién que
alrededor de un 60% de procesos no tienen un sistema relevante que los apoye en aspectos de automatizacion,
operacionales, analitica o de respaldo de informacién.

En el rol de la Subdireccion de Sistemas de Informacion de Tierras SSIT, se han identificado un conjunto de
necesidades propias de los procesos misionales de la entidad, que requieren ser automatizados gradualmente,
y ser parte del portafolio de iniciativas que se han ido incorporando en los procesos estratégicos, dado que el
proposito es que estas facilidades tecnoldgicas contribuyen a mejorar la articulacion, calidad, eficiencia,
seguridad y mejorar los tiempos de operacion de los procesos misionales. El detalle de necesidades
identificadas, se pueden consultar en los documentos de Arquitectura que se ha trabajado como apoyo a este
proceso.
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Tabla 9. Alineacion de Tl con Procesos de la ANT.

ID Proceso Categoria | Sistema de Informacién |Cubrimiento Cheuticalds mejora con
Tecnologia

5y  DIRECCIONAMIENTO | _ . .~ (Sistema Integradode |5, . S.‘r"“"'.o’r‘] el e
ESTRATEGICO 9% \Gestion reccionamiento estaiegico

(proyectos institucionales).
COMUNICACION Y Automatizar modelo de

P2 GESTION CON ) Estratégico [Soluciones no integradas. [Parcial atencion (PQRFS con IA)
GRUPOS DE INTERES '
INTELIGENCIA Y Sistema Intearado de Implementar una solucién

P3 SEGURIDAD DE LA Estratégico Gestion g Parcial RPA o un modelo BPMN
INFORMACION institucional.

P4 GESTION DEL Misional ~ [Orfeo Automatizar modelo de
MODELO DE Parcial iatencion (PQRFS con IA, y
IATENCION expediente digital).
PLANIFICACION  DEL ) . Automatizar POSPRe

Solucion de Barrido integrar con barrido predial
ORDENAMIENTO - ) . ) )
P5 SOCIAL DE LA Misional Predial, SIT, Orfeo, Parcial (implementacion), e
PROPIEDAD RURAL MIGO. integracién con los demas
rocesos misionales.
SEGURIDAD JURIDICA . .
IAutomatizar procesos agrarios
SOBRE LA especiales, fortalecer

P6 TITULARIDAD DE LA Misional SIT, Orfeo, MIGO Parcial formalizacion, e integrar
TIERRAY LOS soluciones
[TERRITORIOS '

ACCESOALA Automatizar Baldios, RIR,
PROPIEDAD DE LA . . Compras, FTRRI, Procesos

P7 TIERRA Y LOS Misional SIT, Orfeo, MIGO Parcial Einicos 6 integrar

[TERRITORIOS soluciones.
IAutomatizar administracién de
. Baldios, ZRC, Proteccion de
P8 ?IDEI\Q:EA%TRACION DE Misional SIT, Orfeo, MIGO Parcial Territorios ancestrales,
limitaciones de la propiedad e
integrar soluciones.
EVALUACION DEL
IMPACTO DEL
P9 ORDENAMIENTO Misional N/A. Sin cobertura jAutomatizar proceso.
SOCIAL DE LA
PROPIEDAD RURAL
. . Implementar una solucién
P10 oo iy Misonal PO INOra0 ol RPA 0 un modelo BPMN
institucional.
. Solucion integral para gestion
P11 QE%EEIE?ENRSB 0S IApoyo Orfeo, Klic, Ulises Parcial de Contratos e integracion
(usando GPT).
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ID Proceso Categoria | Sistema de Informacion |Cubrimiento P ELIC.) m’ejora con
Tecnologia
. Solucion integral para gestion
GESTION DEL I .
P12 TALENTO HUMANO IApoyo Orfeo, Klic, Ulises Parcial ((15¢7:|> _|;_>)roceso de TH, (usando
) Solucién integral para gestion
P13 JAPOYO JURIDICO IApoyo Orfeo, Klic, Ulises Parcial del proceso de Apoyo
Juridico, (usando GPT).
) Solucién integral para gestion
14 IADMINISTRACION DE Abovo Orfeo, Klic, Ulises, Parcial del proceso de Administracion
BIENES Y SERVICIOS poy Apoteosys, Aranda SW. de Bienes y Servicios,
(Solucién SGDEA).
Solucion integral para gestion
: . del proceso de Gestién
P15  |GESTION FINANCIERA |Apoyo IApoteosys Parcial Financiera, (Solucién ERP
Institucional).

Fuente: Elaboracién Propia SSIT- ANT.

El presente PETI esta alineado con las estrategias planteadas desde la institucionalidad para responder a las
politicas esenciales como la reforma rural integral y la reforma agraria, ademas con los planteamientos
relacionados con la transformacién digital del Estado colombiano y la politica de gobierno digital, con lo cual se
propende por el acercamiento de la ciudadania a las instituciones del orden nacional, regional y local en un
marco de un estado de confianza digital, pero esto solo se logra cuando la atencién al ciudadano se hace de
forma oportuna y segura, ahora, para lograr esto el uso de las tecnologias es fundamental a través de sistemas
de informacién integrados que soporte la operacion de principio a fin. A Continuacion, se enumeran los sistemas
de informacion institucionales en la entidad.

llustracion 16. Sistemas de informacion institucionales en la entidad.

AULA VIRTUAL BARRIDO CORREO
PREDIAL ELECTRONICO

AR E

FORO GALILEO HERODOTO
VIRTUAL

SHAREPOINT SIGEP
NOMINA

Fuente: Elaboracion Propia SSIT- ANT.
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7.6  Servicios Institucionales o de Negocio

En cumplimiento a la Ley 1712 de 2014 y la Resolucion 1519 de 2020 de MINTIC, la Agencia Nacional de
Tierras pone a disposicion de la ciudadania y grupos de interés los servicios institucionales, los cuales se
encuentran registrados en el SUIT del DAFP.

Tabla 10. Servicio de Negocio ANT-SER-001.

ID ANT-SER-001

Nombre Registro de Sujetos de Ordenamiento RESO

Descripcion Obtener el registro de acceso a tierras bajo la modalidad de asignacién de derechos de

propiedad sobre la tierra de acuerdo con el tipo de sujeto del que se trate, siendo estos: Sujetos
de acceso a tierras y formalizacion a titulo gratuito, Sujetos de acceso a tierras y formalizacion
a titulo parcialmente gratuito y Sujetos de formalizacién a titulo oneroso o acceder a otros
programas adelantados por la Agencia Nacional de Tierras.

Usuario Objetivo Ciudadania

Organizaciones Etnicas y Consejos Comunitarios

Canal de acceso Ingresar al WhatsApp Web para realizar la solicitud de inscripcion al RESO o guardar en los
contactos el numero Celular (57) 3118681902; Horario de atencion: Todos los dias, las 24
horas.

Fuente: Elaboracion Propia SSIT- ANT.

Tabla 11. Servicio de Negocio ANT-SER-002.

ID ANT-SER-002

Nombre Ampliacion ylo saneamiento de las Tierras de las Comunidades Negras, Afrocolombianas,
Raizales y Palenqueras.
Descripcion Solicitar la realizacién de los estudios tendientes para determinar las necesidades de Tierras
de las Comunidades Negras, Afrocolombianas, Raizales y Palenqueras, para la dotacion de
extensiones adicionales cuando fueren insuficientes para el desarrollo econémico y cultural o
para su pervivencia material y étnica, o cuando en la constitucién del titulo colectivo no fueron
incluidas en su totalidad las tierras que han ocupado tradicional y/o ancestralmente. Asi
mismo, solicitar la identificacion de terceros ocupantes de buena fe, para adquirir las mejoras
que quedaron incluidas en el area de las Tierras de las Comunidades Negras,
Afrocolombianas, Raizales y Palenqueras con el objeto de sanear la propiedad colectiva ya
reconocida a una determinada comunidad.
Usuario Objetivo Organizaciones
Canal de acceso Correo Electrénico / Presencial

Fuente: Elaboracion Propia SSIT- ANT.
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Tabla 12. Servicio de Negocio ANT-SER-003.

ID ANT-SER-003

Nombre Mecanismos para la proteccion y seguridad juridica de los territorios ocupados y
poseidos ancestral y/o tradicionalmente por las comunidades negras, afrocolombianas,
raizales y palenqueras.
Descripcion Solicitar el procedimiento administrativo que garantice la seguridad juridica en las tierras
de las comunidades negras, afrocolombianas, raizales y palenqueras como una
medida provisional con fines de
formalizacidn que por causas no atribuibles a la comunidad o al estado no ha sido posible
convertir en propiedad colectiva étnica.
Usuario Objetivo Organizaciones
Canal de acceso Correo Electrénico / Presencial

Fuente: Elaboracion Propia SSIT- ANT.

8 SITUACION ACTUAL

A continuacion, se presenta un analisis de la situacion actual de Tl de la ANT, con base en lo establecido en la
politica de gobierno digital, tanto en los dominios del Marco de Referencia de Arquitectura Empresarial del
MinTIC -MRAE 3.0- como en los habilitadores y lineas de accion, con el fin de identificar el avance en el
fortalecimiento de las capacidades institucionales en materia de Tl 'y de esta manera canalizar los esfuerzos en
la reduccién de las brechas encontradas.

En este contexto, y en el cumplimiento del numeral 2.2.2 2., que establece; “Disefiar e implementar un modelo
de Arquitectura Empresarial (AE) y gestion estratégica de Tecnologias de la Informacién (T1)”, y dentro del
subcomponente C-1-4 del Contrato ANT-20257740, se desarrolla el analisis, el cual incorpora la revision y
documentacion de los artefactos, contenidos, diagramas, vistas, informes y reportes correspondientes a la
arquitectura empresarial en sus etapas actual y objetivo, cubriendo los &mbitos de arquitectura institucional,
datos, informacion, aplicaciones, sistemas de informacion, soluciones de TI, infraestructura tecnoldgica,
integraciones, interoperabilidad y ciberseguridad. Asimismo, se evidencia la relacion entre los bloques de
construccién de arquitectura en ambas etapas, garantizando la cobertura sobre areas, procesos, tramites,
servicios y soluciones de la ANT.

Adicionalmente, La situacién actual de la Agencia se aborda a partir de cada elemento definido en la Politica
de Gobierno Digital del MinTIC, a través de los habilitadores y lineas de accién establecidos en la politica, e
instrumentos como el Marco de Referencia de Arquitectura Empresarial del MinTIC - MRAE 3.0-, con lo cual
se genera la linea base para proyectar la estrategia de Tl para la vigencia 2025-2026.

8.1 Estrategiade TI

La Agencia Nacional de Tierras orientara la estrategia de Tecnologias de la Informacion hacia un modelo
integral que fortalezca la gobernanza, la arquitectura institucional y la articulacion con las politicas sectoriales y
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nacionales de transformacion digital. La estrategia renovada propondra un esquema unificado de planeacion
tecnologica, alineado con el Modelo de Gestion y Gobierno de Tl (MGGTI) del MinTIC, que permita consolidar
procesos, roles y lineamientos en materia de seguridad, interoperabilidad, datos y servicios digitales. Este
enfoque garantizara que las iniciativas tecnoldgicas se prioricen con criterios de valor publico, contribucién
misional y sostenibilidad operativa, asegurando que el portafolio institucional responda a las necesidades reales
de los procesos de formalizacién, adjudicacién, administracion y gestion territorial.

Adicionalmente, el PETI 2025-2026 actualizara los mecanismos de comunicacion, seguimiento y evaluacion de
la estrategia de TI, incorporando métricas e indicadores transversales que permitan medir el aporte de la
tecnologia a la transformacion institucional y al cumplimiento de la politica de Ordenamiento Social de la
Propiedad Rural. La actualizacion fortalecera la Arquitectura Empresarial como habilitador clave para la toma
de decisiones y para la integracién de los sistemas de informacion, potenciando el uso de datos, la
automatizacion y la interoperabilidad. Este nuevo enfoque permitira a la ANT avanzar hacia un modelo digital
centrado en el ciudadano, méas eficiente, seguro y orientado a la trazabilidad de la informacién territorial,
contribuyendo al cumplimiento de los compromisos del Gobierno Nacional, incluidos los derivados del Acuerdo
de Paz y la reforma agraria.
llustracién 17. Modelo de Coordinacion Estrategia de TI.

Seguridad
'mm“ Acceso
M = o m'::' Procesos
verray 105 la tierrag
,&“‘:\T teritorios los territoriog = ‘ Misionales
Poblacién

Objetivo
Data

Reforma Agraria
Ordenamiento Social de
la Propiedad

. Tecnologia
Catastro Multipropésito Organismos de control

Entidades estatales

Representantes de

Fuente: Elaboracion propia SSIT- ANT

Actores
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8.2 Lienzo Estratégico Modelo de Ti

Los elementos fundamentales para la identificacion de elementos en escenarios operacionales de Tl en la
entidad inician con los clientes y servicios prestados en materia de Tl, que a continuacién se enumeran.

Tabla 13. Modelo de Clientes.

ID TIPO CATEGORIA NOMBRE
MNG-CLI-001 | EXTERNO | Misional Ciudadania
MNG-CLI-002 | EXTERNO | Misional Comunidades Etnicas
MNG-CLI-003 | INTERNO | Estratégico Direccion General
MNG-CLI-004 | INTERNO | Misional Direccion de Gestion del Ordenamiento Social de la Propiedad
MNG-CLI-005 | INTERNO | Misional Direccion de Gestion Juridica de Tierras
MNG-CLI-006 | INTERNO | Misional Direccion de Acceso a Tierras
MNG-CLI-007 | INTERNO | Misional Direccion de Asuntos Etnicos
MNG-CLI-008 | EXTERNO | Misional Unidades de Gestidn Territorial
MNG-CLI-009 | EXTERNO | Misional IGAC
MNG-CLI-010 | EXTERNO | Misional DANE
MNG-CLI-011 | EXTERNO | Misional Supernotariado SNR
MNG-CLI-012 | EXTERNO | Cumplimiento MINTIC
MNG-CLI-013 | INTERNO | Estratégico Oficina Asesora Juridica
MNG-CLI-014 | EXTERNO | Misional Ministerio del Interior
MNG-CLI-015 | EXTERNO | Misional SAE
MNG-CLI-016 | EXTERNO | Misional Notarias
MNG-CLI-017 | EXTERNO | Misional ORIP
MNG-CLI-018 | EXTERNO | Misional Alcaldias y Gobernaciones
MNG-CLI-019 | EXTERNO | Misional Consejos Comunitarios
MNG-CLI-020 | EXTERNO | Misional Mingas
MNG-CLI-021 | EXTERNO | Misional Corporacién Autonoma Regional
MNG-CLI-022 | EXTERNO | Misional Consejos Municipales de Desarrollo Rural
MNG-CLI-023 | EXTERNO | Misional Contraloria General de la Republica
MNG-CLI-024 | EXTERNO | Misional Departamento Nacional de Planeacion
MNG-CLI-025 | EXTERNO | Misional Comunidades Indigenas
MNG-CLI-026 | EXTERNO | Misional Comunidades Negras o Afrodescendientes
MNG-CLI-027 | EXTERNO | Misional Comunidades Raizales
MNG-CLI-028 | EXTERNO | Misional Comunidades Rom (Gitanos)
MNG-CLI-029 | EXTERNO | Misional Asociacién campesina
MNG-CLI-030 | EXTERNO | Misional Asociacién Agraria
MNG-CLI-031 | EXTERNO | Misional Victimas del Conflicto Armado
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8.3  Modelo de Servicios

INTI-Plan-001

30/01/2026

Los servicios de Tl se consolidan de acuerdo con las capacidades tecnolégicas implementadas en la ANT.
Estos servicios agrupan componentes o sistemas de informacién de apoyo transversal, asi como actividades
relacionadas con funciones especificas de la SSIT.

A continuacién, se presentan los servicios de Tl que, en capitulos posteriores, seran analizados mediante
instrumentos especializados para la identificacidn de brechas. Dichos servicios fueron tomados de los artefactos

incluidos en el Anexo Plantilla C4-2 — Catalogo de Servicios v02.

Es importante tener en cuenta que para la lectura del cédigo asignado a cada servicio se compone de las
primeras letras del grupo de servicio, seguidas de letras referenciadas al nombre del servicio. Por ejemplo: SG-

CAP = Soluciones Geograficas — Herramienta para Cruce de Capas.

Tabla 14. Modelo de Servicios.

CODIGO NOMBRE DEL SERVICIO GRUPO DEL SERVICIO
SG-CAP Herramientas para cruce de capas Soluciones Geogréaficas
SG-ARC Herramientas para ArcGIS Pro Soluciones Geogréaficas
SG-BAN Banco de imagenes Soluciones Geogréaficas
DS-DES Desarrollo de Software Desarrollo de Soluciones Tecnoldgicas
DS-MAN Mantenimiento y/o ajustes Sistemas de informacion Desarrollo de Soluciones Tecnoldgicas
DS-ANA Anélisis de Requerimientos Desarrollo de Soluciones Tecnoldgicas
IN-INT Intercambio de Informacién Intercambio de Informacién (interoperabilidad)
IN-ISI Integracién de Sistemas Integracién de Sistemas
AS-TAB Analitica y Seguimiento a través de Tableros de | Analitica y Seguimiento a través de Tableros de
Control Control
SI-GS| Sistema de Gestion de( gg%Llj)rldad de la Informacion Integracién de Sistemas
SI-GAl Gestion de activos de informacion Integracién de Sistemas
SI-GRI Gestion del riesgo de seguridad de la informacion Integracién de Sistemas
SI-PDP Proteccion de datos personales Integracién de Sistemas
SI-CRD Servicio de contir:jtg::gtrye ;ecuperacién ante Integracién de Sistemas
SI-GIS Gestion de incidentes de seguridad Integracion de Sistemas
SI-MSI Monitoreo de seguridad Integracion de Sistemas
SI-VPP Escaneo g:n\gilrgiirgsi:?::é;ﬁg;“ebas de Integracién de Sistemas
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cobiGo NOMBRE DEL SERVICIO GRUPO DEL SERVICIO
SI-CFS Concienciacion y formaci()ln’ en seguridad de la Integracion de Sistemas
informacion
HO-SOP Soporte, ofimatica y otros Analitica y Seguimiegtgnz:\rérlavés de Tableros de
HO-SUO Suministro ofimatico y otros Analitica y Seguimiegtgn?r(t)rlavés de Tableros de
IRT-TEL Telefonia IP Servidgs Iiacstruclura, Redes Y
IRT-Al Administracion Infraestructura Servicifl)_zlggarﬁz:it::(;t;r:ﬁezedes Y
IRT-RT Redes y Telecomunicaciones Servicig_zlg]égargz:;(;tgi?r;ezedes Y
IRT-SP Seguridad Informética perimetral Servici%)_Zlg\éganiztnri%(:;r:r;er«;edes Y
SA-ORF ORFEO Soporte Aplicaciones
SA-KLI KLIC Soporte Aplicaciones
SA-MOO MOODLE Soporte Aplicaciones
SA-SIT SISTEMA INTEGRADO DE TIERRAS - SIT Soporte Aplicaciones
SA-BPM Herramientas para Barrido Predial Masivo - BPM Soporte Aplicaciones
SASID Sistema Integral Dwg%oR(f Reforma Agraria - Soporte Aplicaciones
SA-BAL BALDIOS EDP Soporte Aplicaciones
SA-SIG SIG-Formalizacién Soporte Aplicaciones
SA-HER Herodoto Soporte Aplicaciones
SA-SAR Sistema de Alertas ySI?AeF§$uestas Tempranas — Soporte Aplicaciones
SA-CAS Centro de atencién y Servicios CAS Soporte Aplicaciones
SA-INT Intranet Soporte Aplicaciones
SA-POR PORTAL WEB Soporte Aplicaciones
SAHNG Heinsohn nomina gobierno - HNG Soporte Aplicaciones
SA-MIG Médulo d(aolrr:jfgrr‘r:;ri;;rgo(;_e&g;lggca para el Soporte Aplicaciones
SA-SIP Solucién Integral Predial Soporte Aplicaciones
OR-BCK Backups Grupo de Servicios Otros Recursos
OR-DIS Fondos y protectores de pantalla Grupo de Servicios Otros Recursos
PT-ACS Accesos y conectividad Puesto de Trabajo
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cobiGo NOMBRE DEL SERVICIO GRUPO DEL SERVICIO
PT-COM Computador y accesorios Puesto de Trabajo
PT-IMP Impresién y digitalizacion Puesto de Trabajo
PT-SOP Soporte a elementos y otros Puesto de Trabajo
WEB-CAR Carpetas compartidas Sitios web, Correo y Carpetas Compartidas
WEB-CLO Cloud Transfer Sitios web, Correo y Carpetas Compartidas
WEB-COR Correo electronico Sitios web, Correo y Carpetas Compartidas
WEB-SHP SharePoint Sitios web, Correo y Carpetas Compartidas
WEB-SIW Sitios Web Sitios web, Correo y Carpetas Compartidas
WEB-TEA Teams Sitios web, Correo y Carpetas Compartidas
SG-CAP Herramientas para cruce de capas Grupo de servicios: Bases y Bodegas de Datos
SG-ARC Herramientas para ArcGIS Pro Grupo de servicios: Bases y Bodegas de Datos
SG-BAN Banco de imagenes Grupo de servicios: Bases y Bodegas de Datos
DB-INF Solicitud de informacién Grupo de servicios: Bases y Bodegas de Datos

Fuente: Elaboracion propia SSIT- ANT

8.4  Estructura de Gobierno de Tl

La estructura de Gobierno de Tecnologias de la Informacion de la Agencia Nacional de Tierras se fundamenta
en la organizacién institucional definida por el Decreto 2363 de 2015, que establece la estructura organica de
la entidad, y por el Decreto 403 de 2020, que precisa funciones y responsabilidades asociadas a la gestion
administrativa, tecnoldgica y operativa. Estos decretos constituyen el punto de partida para comprender como
se distribuyen las competencias, los roles y las decisiones relacionadas con el uso estratégico y operativo de
las Tl dentro de la ANT.

En este marco normativo, el ecosistema de Tecnologias de la Informacién esta conformado principalmente por
tres areas institucionales con roles diferenciados pero complementarios:

o Direccion de Tecnologias de la Informacion, responsable de la planeacion, direccion estratégica,
Gobierno de T, Arquitectura Empresarial, seguridad de la informacion, desarrollo y modernizacion
tecnologica.

e Subdireccién de Sistemas de Informacion de Tierras, encargada del desarrollo y mantenimiento de
aplicaciones, gestién de datos, interoperabilidad, soporte funcional, servicios digitales y proyectos
tecnoldgicos.

e Secretaria General, que soporta el aseguramiento de la infraestructura tecnoldgica, servicios de red,
centro de datos, mesa de ayuda, contratos TIC y aspectos asociados a continuidad, soporte técnico y
gestion operativa.
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llustracion 18. Estructura Gobierno de TI.

Direccidn de Gestion del Ordenamiento -
Secretaria General

Social de la propiedad

Subdireccidn de Sistemas
de Informacidn de tierras

Infraestructura
tecnoldgica y
soporte técnico

RESO Estrategia y Gestion de la Soluciones Seguridad de la
Gobierno de TI. informacion Tecnoldgicas Informacion

Fuente: Elaboracion propia SSIT- ANT

8.5  Principios del Gobierno de Ti

Los principios que orientan el Modelo de Gobierno de Tecnologias de la Informacion de la Agencia Nacional de
Tierras (ANT) se construyen a partir de la convergencia conceptual y metodol6gica de tres marcos de referencia
reconocidos internacionalmente: ISO/IEC 38500, COBIT 2019 y el Modelo de Gestién y Gobierno de Tl -
MGGTI de MinTIC. A pesar de sus diferentes enfoques, estos marcos comparten fundamentos esenciales sobre
como debe gobernarse la tecnologia para generar valor publico, garantizar el uso responsable de los recursos,
gestionar los riesgos y asegurar la alineacion estratégica con la misidn institucional.

La integracién de estos referentes permite establecer un conjunto de principios transversales, es decir, que
aplican a todos los niveles de decision (estratégico, tactico y operativo), pues abarcan de manera coherente los
dominios de estrategia, procesos, arquitectura, informacién, riesgos, recursos, servicios y personas.

Cada principio ha sido adaptado al contexto institucional, reconociendo las particularidades del modelo
organizacional actual, los retos misionales asociados a la gestion de tierras y el rol estratégico que cumple la
tecnologia en la transformacion digital de la entidad.

e Alineacion Estratégica con la Mision Institucional
La tecnologia debe orientarse de manera directa a soportar la misién de la ANT y sus objetivos
estratégicos, especialmente en materia de acceso a tierras, formalizacién, ordenamiento social de la
propiedad y gestion de informacion territorial. Todas las decisiones de Tl deben responder a
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prioridades institucionales, planes sectoriales, el PEl, el PETI y las agendas nacionales de
transformacion digital.

e Generacion de Valor Publico
Las inversiones, proyectos y servicios de Tl deben maximizar el valor para la ciudadania, optimizando
los procesos misionales, mejorando la eficiencia institucional y aportando transparencia en la gestién
de tierras. El valor se interpreta no solo como eficiencia técnica, sino como impacto social, territorial y
de acceso a derechos.

o Gestion Integral del Riesgo y la Seguridad
Las decisiones tecnologicas deben incorporar la gestion de riesgos operativos, tecnologicos, de
informacién, ciberseguridad, continuidad y proteccién de datos. La ANT debe aplicar criterios
uniformes de evaluacién, mitigacion y control, alineados con el Modelo de Gobierno de Riesgo y
Cumplimiento (GRC) y con la Politica de Seguridad de la Informacién.

 Transparencia, Etica y Comportamiento Responsable
El Gobierno de T.| debe promover decisiones éticas, uso responsable de datos, integridad en la gestidn
tecnolégica y mecanismos de trazabilidad que fortalezcan la confianza publica. Esto incluye el uso
adecuado de datos sensibles, criterios claros de priorizacién y una conducta institucional coherente
con los principios de gobierno abierto.

e Optimizacién de Recursos Tecnoldgicos
Los recursos de T.I (humanos, tecnoldgicos, financieros, informacion, infraestructura y servicios)
deben gestionarse de forma eficiente y coordinada entre la Subdireccion de Sistemas de Informacién
de Tierras y la Secretaria General, evitando duplicidades y asegurando sostenibilidad en el tiempo. En
la evolucion de Modelo de Gobierno, la Direccion de Sistemas de Informacion sera la responsable
integral del principio.

o Calidad, Interoperabilidad y Gestion del Ciclo de Vida de Sistemas de Informacién y Datos
Los sistemas, datos y servicios deben disefiarse y operarse bajo criterios de calidad, trazabilidad,
interoperabilidad, arquitectura empresarial y mejora continua. Esto implica asegurar la integridad vy
coherencia de los datos territoriales, el cumplimiento de estandares institucionales y la gestion integral
del ciclo de vida de las soluciones tecnoldgicas.

e Responsabilidad y Rendicion de Cuentas
Los roles, funciones y 6rganos de gobierno deben contar con responsabilidades claramente definidas,
asegurando que cada decision tecnoldgica cuente con un responsable formal, un evaluador y un
mecanismo de supervision. La rendicidn de cuentas debe ser parte natural del gobierno de T.1, tanto
a nivel estratégico como tactico y operativo.

o Participacion y Enfoque en el Usuario
La tecnologia debe disefiarse centrada en el usuario: funcionarios, ciudadanos, entes territoriales y
actores rurales. Asegurando accesibilidad, inclusion digital y facilidad de uso. La participacién de las
areas misionales en los procesos de priorizacion, disefio y validacion es fundamental para garantizar
soluciones alineadas a las prioridades y requerimientos de la ANT.
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o Mejora Continua e Innovacion
La ANT debe impulsar una cultura de mejora continua, innovacién y aprendizaje organizacional en los
servicios de T.l. Esto implica evaluar periddicamente capacidades, procesos, modelos de operacion y
politicas, promoviendo préacticas innovadoras que permitan anticiparse a los retos del territorio y del
ecosistema digital nacional.

8.6  Politicas y estandares para la gestion de la gobernabilidad de TI

Actualmente en la entidad el Sistema Integrado de Gestién SIG condensa, por cada uno de los procesos
institucionales, la caracterizacion, procedimientos, politicas, guias y manuales que sustentan y formalizan las
actividades alrededor de la gestion y operacion de TI.

Tabla 15. Politicas y Estandares para la Gobernabilidad de TI.

CATEGORIA INSTRUMENTO
Caracterizacion GINFO-Caracterizacion-PROCESO GESTION DE LA INFORMACION
INTI-Caracterizacion- INTELIGENCIA 'Y SEGURIDAD DE LA INFORMACION V5.pdf
Politica INTI-Politica-001 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION V5.pdf

INTI-Politica-001 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION V5.pdf
INTI-Politica-001 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION V5.pdf
INTI-Politica-005 POLITICA GENERAL DE SERVICIOS TIC.pdf

INTI-Politica-008 LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION V4.pdf
INTI-Politica-009-LINEAMIENTOS PARA LA GESTION Y CLASIFICACION DE ACTIVOS
DE INFORMACION V3.pdf

INTI-Politica-011 POLITICA DE PROTECCION DE DATOS PERSONALES V3.p
INTI-Politica-012 POLITICA DE GESTION DEL CONOCIMIENTO Y LA INNOVACION V3
pdf

INTI-Politica-013 GESTION DE VULNERABILIDADES Y ASEGURAMIENTO DE
PLATAFORMA pdf

GINFO-Politica-001 Lineamiento_Estructuracion Base_Predial_BPM
GINFO-Politica-003-LINEAMIENTOS Y BUENAS PRACTICAS DE BASE DE DATOS
GINFO-Politica-004-ESTRUCTURA PARA LA CREACION Y ORGANIZACION DE
ARCHIVOS EN LOS SERVIDORES COMPARTIDOS FILER SERVER Y FTP
GINFO-Politica-005-LINEAMIENTOS-DE-CALIDAD-INFORMACION- GEOGRAFICA
GINFO-Politica-006 Lineamiento_Publicacion_Servicios_ArcGIS_BPM
GINFO-Politica-007-LINEAMIENTOS PARA INTEROPERABILIDAD
GINFO-Politica-009-Lineamientos Diccionario datos Barrido Predial Masivo
GINFO-Politica-010-Lineamientos Estructuracion Base Predial Determinantes
GINFO-Politica-012 LINEAMIENTOS PARA LA GESTION DEL CAMBIO V2.pdf
GINFO-Politica-016 LINEAMIENTOS PARA RECUPERACION DE SERVICIO ANTE UN
EVENTO ADVERSO

GINFO-Politica-017LINEAMIENTOS PARALA ACTUALIZACIONY MANTENIMIENTO DE
DATOS GEOGRAFICOS

GINFO-Politica-018 LINEAMIENTOS PARA LA GESTION, ASEGURAMIENTO Y|
PUBLICACION DE INFORMACION GEOGRAFICA

GINFO-Politica-019 POLITICA PARA EL ASEGURAMIENTO DE LOS SERVICIOS DE RED
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CATEGORIA INSTRUMENTO
GINFO-Politica-020-LINEAMIENTOSDERESPALDO, CUSTODIA Y RECUPERACION DE
LA INFORMACION
Procedimientos DEST-P-011 PROCEDIMIENTO ADMINISTRACIONDE RIESGOS DE

SEGURIDAD DE LA INFORMACION

GINFO-P-002 DISPOSICION DE LA INFORMACION

GINFO-P-003 CONSTRUCCION DE SOFTWARE

GINFO-P-005 PUBLICACION Y CERTIFICACION DE INFORMACION PAGINA WEB
GINFO-P-006 SOLICITUDES DE INFORMACION A OTRAS ENTIDADES
GINFO-P-007-LEVANTAMIENTO TOPOGRAFICO

GINFO-P-008 CONFIGURACION DE EQUIPOS DE COMPUTO

GINFO-P-009 GENERACION COPIAS DE RESPALDO DE LA INFORMACION CRITICA
DE LA ANT

GINFO-P-010 ADMINISTRACION Y MANTENIMIENTO DE BASES DE DATOS
GINFO-P-011-PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

GINFO-P-012-ASEGURAMIENTO DE LA CALIDAD DE LA INFORMACION
GEOGRAFICA, TOPOGRAFICA Y CATASTRAL

GINFO-P-013 MANTENIMIENTO PREVENTIVO, CORRECTIVO Y EVOLUTIVO DE LA
INFRAESTRUCTURA

GINFO-P-014-GESTION DE PARCHES Y ACTUALIZACIONES

GINFO-P-015 CONTROL DE ACCESO  FiSICO AL CENTRO
DE PROCESAMIENTO DE DATOS

GINFO-P-016 PROCEDIMIENTO BANCO DE IMAGENES ANT

GINFO-P-017 LEVANTAMIENTO FOTOGRAMETRICO CON AERONAVES NO
TRIPULADAS (UA).pdf

GINFO-P-018 LEVANTAMIENTOS POR METODOS INDIRECTOS. pdf

INTI-P-003 ARQUITECTURA TIC V2.pdf

INTI-P-004 GOBIERNO DE TIC.pdf

INTI-P-005 PLANEACION ESTRATEGICA DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES.pdf

INTI-P-006 GESTION DE LA CONTINUIDAD DEL NEGOCIO.pd

Guia

GINFO-G-001 GUIA CONSUMO DE SERVICIOS SOLICITUDES FISO GINFO-G-

002 GUIA PARA LA INSCRIPCION A CONVOCATORIAS ANT

GINFO-G-003 PARAMETROS TECNICOS MINIMOS DE EQUIPOS PARA
LEVANTAMIENTOS TOPOGRAFICOS

GINFO-G-004 REPLANTEO, VERIFICACION Y PARCELACION

GINFO-G-005 REALIZACION DE INSPECCIONES OCULARES A ENTIDADES DE
DERECHO PUBLICO - EDP

GINFO-G-006-Guia de Gestion de Incidentes de Seguridad de la Info

GINFO-G-011 GUIA DE USUARIO GEOVISOR BANCO DE IMAGENES DE SENSORES
REMOTOS

GINFO-G-012 GUIA DE CATALOGACION BANCO DE IMAGENES DE SENSORES
REMOTOS

GINFO-G-013-GUIA MODELO INTEROPERABILIDAD

GINFO-G-014 - GUIA METODOLOGICA PARA ANALISIS DE LA MEDICION USO Y
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APROPIACION DE LOS SI

GINFO-G-015 - PLAN DE PRUEBAS DE SOFTWARE
GINFO-G-020 FRAMEWORK TECNOLOGICO PARA SISTEMAS DE INFORMACION.pdf
GINFO-G-021 CONSTRUCCION DE HISTORIAS DE USUARIO.pdf

Fuente: Elaboracién propia SSIT- ANT

8.7 Inversionde TI
Para el afio 2026, la SSIT cuenta con un presupuesto relacionado al proyecto de inversion caracterizado asi:

Tabla 16. Inversion de TI.

Codigo BPIN Coﬁ |g9’SIIF Responsable Recursos Proyecto 2026
acion
Subdireccion de Transformacion
202300000000222 1704-1100-21 Sistemas de dgtal —delos | g9 480,978.191
Informacion de procesos
Tierras institucionales

Fuente: Elaboracion propia SSIT- ANT.

8.8  Dominio De Informacion

La Agencia Nacional de Tierras ha fortalecido de manera progresiva la gestion integral de su informacion,
consolidando capacidades en identificacién, organizacion y uso de datos en apoyo a los procesos misionales.
En 2025, la entidad adelanté iniciativas orientadas al fortalecimiento de la gestion de la informacion y al uso
analitico de los datos, apoyadas en la actualizacidn del diagndstico institucional de gestién y gobierno de datos
y en la formulacién de lineamientos preliminares que serviran de base para la evolucion del dominio de
informacién. Estos avances contribuyen al propésito de contar con informacién confiable, oportuna y segura
para la reforma rural integral, el ordenamiento social de la propiedad y la gestién catastral.

En el componente documental y geoespacial se han logrado avances importantes. La entidad ha fortalecido
sus instrumentos de gestién documental y continua desarrollando capacidades para avanzar en la integracion
progresiva del expediente electronico con los sistemas misionales, en concordancia con lo dispuesto por el
Archivo General de la Nacién. En materia geoespacial, la ANT ha mantenido su alineacién con el Marco de
Referencia Geoespacial de la ICDE mediante ejercicios de estandarizacion, caracterizacion y documentacion
de datos, lo que aporta a la consolidacion gradual de una infraestructura geogréfica institucional mas
estructurada.

De manera complementaria, se han dado pasos importantes en la consolidacion inicial de dominios de datos
maestros y en el fortalecimiento de capacidades analiticas. En este periodo se avanzo en la estructuracién
preliminar de los dominios criticos de informacién, como predios, personas y actos administrativos y en la
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implementacidn de una primera fase para el desarrollo de capacidades analiticas y tableros de apoyo a la toma

de decisiones, lo cual aporta insumos clave para la evolucién del ecosistema de datos institucional.

En resumen, el estado actual del dominio de informacién refleja una entidad que avanza en la organizacion,
estandarizacion y aprovechamiento de sus datos, y que cuenta hoy con bases conceptuales y técnicas para
evolucionar hacia un ecosistema de informacién mas robusto, interoperable y orientado al andlisis y a la toma

de decisiones.

8.9 Disefio de Componentes de Informacion

El disefio de los componentes de informacion en la Agencia Nacional de Tierras se desarrolla integrando las
orientaciones del MRAE 3.0 con el enfoque de arquitectura de datos trabajado durante la iteracion de

arquitectura empresarial.

Los instrumentos para esta caracterizacion consideran tres aspectos fundamentales, cada uno con atributos

especificos:

Tabla 17. Aspectos fundamentales.

ASPECTO

ATRIBUTOS

Componentes De Informacion
(Caracterizacién)

Informacion

Tipo

Descripcién

Area Responsable
Productor
Clasificador
Soporte

Formato

Datos Abiertos
Observaciones

Flujos de Informacion

Area o entidad que consume la informacién
Flujo Interno o Externo

Frecuencia de Intercambio

Medio de Intercambio

Normatividad Asociada

Servicios de Informacion

Nombre del Servicio

Descripcion del Servicio

Ruta de Acceso

Version

Estado

Tipo de Automatizacién

Lenguaje ComUn de Intercambio
Disponible en Plataforma Interoperabilidad
Consumidores Internos
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o  Consumidores Externos
Fuente: Elaboracion propia SSIT- ANT

Con base en esta categorizacion, el enfoque del ejercicio cuenta e incluye los procesos misionales, que es en
donde se evidencian los flujos de informacion que deben ser objeto de anélisis, para de alli descender a los
dominios de tecnologia. Por ello, se definen las actividades recurrentes con sustento en EDT para la
identificacion de componentes y estados objetivo acorde con escenarios de sistematizacion.

8.10 Interoperabilidad

La implementacion del Marco de Interoperabilidad en la Agencia Nacional de Tierras ha sido una prioridad,
ahora, es necesario indicar que la sombrilla de este proyecto es la Politica de Gobierno Digital. No obstante,
en el marco de la Politica de Gobierno Digital, los Servicios Ciudadanos Digitales - SCD, son uno de los
habilitadores transversales de la politica. Los SCD son un conjunto de soluciones tecnoldgicas que buscan
facilitar a los ciudadanos su interaccién con las entidades publicas y optimizar la labor del Estado y que ademés
orientan a las entidades en la planificacion, desarrollo, explotacion y mantenimiento de los sistemas de
informacién como apoyo en su transformacion digital.

El Marco de Interoperabilidad es la estructura de trabajo comdn donde se alinean los conceptos y criterios que
guian el intercambio de informacién, también define el conjunto de principios, recomendaciones y directrices
que orientan los esfuerzos politicos, legales, organizacionales, semanticos y técnicos de las entidades, con el
fin de facilitar el intercambio seguro y eficiente de informacion.

Las entidades publicas, los ciudadanos y las empresas deben inevitablemente interactuar en diferentes
momentos y para ello las entidades publicas deben modernizar sus administraciones a través de la introduccion
de tramites y servicios digitales. Sin embargo, al hacerlo, se corre el riesgo de crear entornos digitales aislados
y en consecuencia generar barreras que impiden que las entidades publicas se conecten entre si, con los
ciudadanos y las empresas.

La ANT cuenta con la plataforma de interoperabilidad definida por el Gobierno Colombiano adelantando
proyectos de intercambio de informacién con varias entidades, para consumir y exponer servicios web a través
de esta plataforma, a continuacion, se muestra el listado de dichos servicios:

Tabla 18. Estado de consumo de los servicios a través de X-ROAD.

SERVICIOS QUE CONSUME LA ANT

ENTIDAD SERVICIO A TRAVES DE X-ROAD

Consulta indice de Propietarios

Superintendencia de Notariado y

Registro - SNR. Consulta Basica de informacién de un predio

Consulta juridica de informacion de un predio
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SERVICIOS QUE CONSUME LA ANT

ENTIDAD

SERVICIO A TRAVES DE X-ROAD

Consulta del pdf copia simple de un predio

Consulta Certificado de tradicion Exento.

Consulta indice por nombres y apellidos

Unidad de Restitucion de Tierras — URT

Consulta personas solicitudes

Consulta personas Inscritas

Zonas Microfocalizadas

Consulta Predios Inscritos

Unidad para la Atencion y Reparacion Integral
a las Victimas - UARIV

Registro Unico de Victimas - Consulta por documento

Registro Unico de Victimas - Consulta por hecho victimizante

Registro Unico de Victimas - Consulta por grupo familiar

Anexo  11. Consulta de la declaracion de

hechos victimizantes en el RUV.

Fuente: Elaboracion propia SSIT- ANT

Tabla 19. Estado de exposicion de los servicios a través de X-ROAD.

SERVICIOS QUE EXPONE LA ANT

ENTIDAD

SERVICIO A TRAVES DE X-ROAD

Unidad de Planificacion Rural
Agropecuaria - UPRA

Formalizacion de Predios

Subsidio Integral Directo de Reforma Agraria — SIDRA

Titulacién de Baldios

Ministerio De Agricultura Y De Desarrollo
Rural - MADR

Formalizacion de Predios

Subsidio Integral Directo de Reforma Agraria — SIDRA

Titulacién de Baldios

Unidad de Restitucion de Tierras - URT

Formalizacion de Predios

Subsidio Integral Directo de Reforma Agraria — SIDRA

Titulacién de Baldios

Unidad para la Atencién y reparacion Integral
a las Victimas - UARIV

Formalizacion de Predios

Subsidio Integral Directo de Reforma Agraria — SIDRA

Titulacién de Baldios
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llustracion 19. X-Road - Entidades Exponen Servicios web.

........................................................................................................

: K x-ROAD

SUPERINTENDENCIA

iS"noe NOTARIADO IGAC Q

' & REGISTRO INSTITUTO GEOGRAFICO

E Lo guorda de la fe piblica AGUSTIN CODAZZI

o520 e UNIDAD COLOMBIA :
N X : . Jnidad para !
CS)Y§# DE RESTITUCION ' t) (as Victi :
b VIDA ‘SEisies

Fuente: Elaboracién Propia SSIT- ANT.

INTI-Plan-001

30/01/2026

Es importante, para el entendimiento estratégico comprender que la Agencia no solo hace parte de la estructura
del sector agricultura como se ha observado anteriormente, sino que se relaciona con otros sectores dada la
participacion y protagonismo en proyectos coyunturales y transversales en el estado colombiano, muchos de
estos relacionados con la reforma rural integral y la reforma agraria, politica bandera del gobierno nacional.

Asi mismo la Agencia Nacional de Tierras ha suscrito diferentes documentos politico-legales que permiten el
acceso a sistemas de informacion a través de Servicios web por medio de VPN y los cuales permiten la consulta

de informacion en el Médulo de fuentes externas del Sistema Integrado de Tierras — SIT:

Tabla 20. Estado de consumo de los servicios a través de VPN.

ENTIDAD SERVICIOS A TRAVES DE VPN
Departamento Nacional de Planeacion —| SISBEN Metodologia IV
DNP.

Direccion de Impuestos y Aduanas | Consulta DIAN
Nacionales — DIAN

Consulta Infocatastral por Numero Predial

Consulta Infocatastral por Documento

Consulta Infocatastral por Matricula Inmobiliaria

Instituto Geografico Agustin Codazzi — | Consulta Infocatastral por Razén Social

IGAC Consulta Infocatastral por Nombre Y Apellido

Consulta Infocatastral por Direccion

Consulta de Certificado Catastral

Consulta de Certificado Catastral

Archivo Nacional de Identificacion - ANI

Registraduria Nacional del Estado Civil | Sistema de Informacion de Registro Civil SIRC — Nacimiento

- RNEC Sistema de Informacion de Registro Civil SIRC — Matrimonio

Sistema de Informacion de Registro Civil SIRC — Defuncion
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ENTIDAD

SERVICIOS A TRAVES DE VPN

SENA - Red Nacional de Informacion —
RNI

Servicio Nacional de Aprendizaje SOFIAPLUS

Fuente: Elaboracion Propia SSIT- ANT.

En complementariedad al intercambio de informacién que se realiza por medio de la plataforma de
interoperabilidad X-Road y los Servicios web por VPN, también se accede a informacién por medio de
SharePoint, SFTP y Carpetas compartidas, asi:

Tabla 21. Estado de consumo de los servicios a través de SharePoint, SFTP y Carpetas Compartidas.

ENTIDAD

SERVICIOS A TRAVES DE SharePoint, SFTP y Carpetas
Compartidas

Departamento Nacional de Planeacion - DNP

Bases sociodemograficas municipales y veredales. Registro Social
de Hogares — RSH.

Direccién de Impuestos y Aduanas
Nacionales — DIAN

Personas declarantes — rango y actividad econémica

Instituto Geografico Agustin Codazzi — IGAC

Bases Registro 1y 2 (355 municipios)

Superintendencia de  Notariadoy
Registro — SNR

Bases Registrales (530)

Unidad de Restitucién de Tierras - URT

Bases consolidado sentencias de restitucién Bases
procesos de restitucion

Fuente: Elaboracion Propia SSIT- ANT.

Adicional a lo anterior la Agencia Nacional de Tierras — ANT tiene acceso a plataformas y sistemas de
informacién de las siguientes entidades que permiten la consulta de informacién directamente:

Tabla 22. Estado de consumo de los servicios a través de plataformas institucionales.

ENTIDAD

SERVICIOS A TRAVES DE PLATAFORMAS
INSTITUCIONALES

Departamento Nacional de Planeacion — DNP

Registro Social de Hogares — RSH.

Instituto Geogréfico Agustin Codazzi - IGAC

Aplicativo Infocatastral

Superintendencia de  Notariadoy
Registro — SNR

Ventanilla Unica de Registro — VUR Radicacion

Electronica — REL
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SERVICIOS A TRAVES DE PLATAFORMAS
ENTIDAD INSTITUCIONALES

Unidad para la Atencion y Reparacion VIVANTO.

Integral a las Victimas — UARIV. Perfil Asistencial y cruces masivos

Fuente: Elaboracion Propia SSIT- ANT.

8.11 Dominio De Sistemas De Informacion

El Dominio de Sistemas de Informacién en la ANT cuenta con algunos lineamientos técnicos y de desarrollo de
software, pero estos no se aplican de manera unificada, lo que genera variaciones en practicas, documentacion
y variacién de los criterios de calidad de software aplicados dependiendo del equipo de desarrollo y del proyecto.
La gestion del catalogo de sistemas de informacién se realiza manualmente en Excel, dificultando su
actualizacion y consistencia, y no existe una guia institucional de disefio y usabilidad que permita homogeneizar
la experiencia de usuario. Aunque existen ambientes de desarrollo, pruebas y produccion, estos no estan
homologados y en algunas ocasiones la gestién de requerimientos y sus detalles, se realiza en ocasiones por
correo electrénico y no por la herramienta de gestion CAS-Aranda, lo que puede afectar la trazabilidad de las
solicitudes. Las actividades del ciclo de vida del software se apoyan en Azure DevOps, pero requieren mayor
formalizacion, seguimiento y adopcion transversal. Uno de los mayores desafios que enfrenta la ANT en materia
de Sistemas de Informacién, esta relacionada con la poca o escasa documentacién técnica y la falta o
desactualizacién de manuales de usuario y manuales de operacidn, lo que afecta la transferencia de
conocimiento a nivel técnico y en como se usan las aplicaciones a nivel de usuario final. Por ultimo, existen
practicas parciales de arquitectura de software, pero no se tiene un marco institucional unificado que permita
estandarizar patrones, integraciones y lineamientos para todos los sistemas de informacion de la ANT. A
continuacion, se presenta el catalogo de sistemas de informacion de la ANT:

Tabla 23. Catalogo de Sistemas de Informacién de la ANT.

NOMBRE DEL SISTEMA %
DE INFORMACION DESCRIPCION
ANT Intranet Portal interno para colaboradores en plataforma SharePoint.
Conjunto de productos de software de informacion geografica o Sistema de Informacién

Arcgis Enterprise Geografica.

Plataforma Moodle donde se desarrollan espacios de formacién y capacitacion dirigidos
a todos los colaboradores de la Agencia.

Sistema legado del INCODER que permite la consulta de los procesos de adjudicacion
BALDIOS EDP para (personas naturales y restitucion). Para los procesos de EDP el sistema permite la
consulta y gestion de los procesos de adjudicacion.

ARANDA - Mesa de Ayuda - CAS: Permitir registrar y almacenar la informacién de los
Centro de Atencién y usuarios, gestionar solicitudes y realizar un seguimiento de los incidentes,

Servicios CAS - Aranda requerimientos, cambios y problemas, asegurando que ninguna solicitud pase
desapercibida o quede sin resolver.

Aula Virtual
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DE INFORMACION

CRM. Es un Software que facilita a la entidad el proceso de:

* Provision servicio.

* Base de conocimiento.

* Gestién de casos.

ECARD Es un Software que facilita a la entidad en la carnetizacién digital.

ArcGIS Field Maps es una aplicacién integral que utiliza mapas basados en datos para
ayudar al personal a realizar la recopilacion y edicién de datos méviles, encontrar activos
e informacion, e informar de sus ubicaciones en tiempo real. ArcGIS Field Maps es la
aplicacién de campo que agiliza los flujos de trabajo criticos que el personal mévil utiliza
cada dia. Como se integra en ArcGIS, permitira el uso de los mismos datos a todos los
trabajadores, ya se encuentren en campo o en la oficina.

CRM

Field Maps

Gestion Solicitudes Sujetos
Ordenamiento Territorial Mecanismo de captura y recepcion de solitudes RESO.
Chatbot WhatsApp

Solucién tecnoldgica disefiada para la liquidacion de nomina de entidades publicas que
HEINSOHN SIGEP NOMINA | facilita los procesos, seguimientos y evaluaciones de la organizacion y de las reas de
Talento Humano al interior de la Entidad.

Sistema que permite registrar el seguimiento a los expedientes de los procesos, asi como
los actos administrativos y planos de formalizacion asociados a los expedientes
gestionados por la Direccion de Asuntos Etnicos, en el marco de los procedimientos
relacionados con las comunidades Etnicas.
Desde la DAE se esta revisando la opcién de crear un repositorio con la informacion que
se encuentra en Herddoto con el fin de darle de baja.

Aplicativo que permite el registro y cargue de los soportes de las actividades gestionadas
KLIC mensualmente por cada uno de los contratistas, asi mismo permite el seguimiento y VoBo
de los supervisores de los contratos.

Plataforma de software especializada en Arquitectura Empresarial, utilizada por la ANT
para la gestién integrada de los diferentes dominios de arquitectura: Negocio, Datos,
Aplicaciones y Tecnologia, bajo un enfoque alineado con el marco TOGAF. Funciona
MEGA Hopex como repositorio central de informacién arquitecténica, permitiendo registrar, relacionar
y analizar los elementos que componen el metamodelo institucional, asi como consolidar
catalogos y establecer las alineaciones internas y externas entre los distintos dominios,
facilitando la trazabilidad del modelo arquitecténico de la Entidad.

Aplicativo que permite la gestion de informacidn geografica de la ANT, apoyo transversal

Herddoto

al procedimiento Unico ArcGIS.
El MIGO (Méddulo de Informacion Geogréfica para el Ordenamiento) es parte integral del
Médulo de Informacién Sistema Integrado de Tierras (SIT) de la ANT. Su propdsito es consolidar capas de
Geogréfica para el insumos, restricciones y condicionantes para el ordenamiento territorial. La Direccion de
Ordenamiento-MIGO Gestion del Ordenamiento Social de la Propiedad se encarga de su conformacién,

mientras que la Subdireccién de Sistemas de Informacion de Tierras administra el
sistema y publica sus capas de informacion. MIGO es fundamental para los Informes
Técnicos Juridicos en el Procedimiento Unico.

Aplicativo de gestién documental que permite gestionar la correspondencia interna,
ORFEO entrante y saliente segun la TRD definida. Adicionalmente permite gestionar de los
expedientes creados desde el SIT.
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DE INFORMACION

Portal Web Agencia
Nacional de Tierras

Gestor de contenidos para el portal web.

Herramienta técnica administrada por la subdireccion de sistemas de informacién de
tierras de la Agencia Nacional de Tierras para
consignar publicamente a todos los individuos y comunidades cuyas relaciones con la
tierra deban ser resueltas, tramitadas o gestionadas por la ANT.
Aplicativo central responsabilizado de la recepcion, persistencia, procesamiento y
documentacion de solicitudes a través de la coordinacion de 4 bases de datos, 9
microservicios y mas de 30 endpoints.
Permite validar, incluir y Calificar de manera automatizada a los sujetos de
ordenamiento territorial, herramienta de entrada a sujetos de ordenamiento a los
procesos de la agencia.

Es una plataforma denominada SART (Sistema de Alerta y Respuesta Tempranas) que
hace parte del médulo del SIT (Sistema Integrado de Tierras) de la ANT, permitira el

Registro de Sujetos de
Ordenamiento RESO -
Orquestador

Sistema de Alertas y

FS{ZEQFJeStaS Tempranas- registro y seguimiento a los conflictos identificados por el equipo de dialogo social.
Sistema embebido en SIT.
Sistema de la Subdireccion de Acceso a Tierras por Demanda y Descongestion en el cual
se tiene el universo de expedientes del procedimiento de adjudicacién de baldios persona
Sistema de Gestion de natural y en el cual se registra toda la informacion de productos emitidos en relacion a un
Expedientes-SIGE expediente por parte de los grupos misionales de la SATDD y de las Unidades de Gestion
Territorial, ademas el cual funciona como insumo para todo tipo de reportes solicitados a
esta dependencia.
Sistema Integrado de Sistema que permite recopilar, organizar, administrar, analizar, compartir y distribuir la
Barridos-SIB informacién alfanumérica y geografica generada.
SIG - Sistemas de Formalizacion MARD heredado a la Subdireccion de Sistemas de
Informacion de Tierras donde se depositan las solicitudes de rezago por via
Sistema de Informacién administrativa, ~ notarial y  judicial para  su  respectivo  tramite.
Geogréfico SIG- Si bien fue un aplicativo dado por el Ministerio de Agricultura y en su momento la
Formalizacion responsabilidad y desarrollo estaba en la Subdireccion de Seguridad Juridica ahora no
se cuenta con soporte ni desarrollo en dicho aplicativo y la base de datos esta en los
servidores de la ANT.
Sistema de informacion, que permite gestionar y procesar de manera articulada y
Sistema Integrado de centralizada la informacion que se genera en la Agencia. Estd compuesto por una serie
Tierras-SIT de mddulos que soportan aquellos procesos misionales de la ANT, como asi mismo
aquellos que son transversales.
Subsidio Integral Directo de Reforma Agraria.

Sistema que permite documentar y validar las actividades para el otorgamiento del
subsidio a los potenciales beneficiarios priorizados en el marco de lo establecido en el
acuerdo 310 del 2013.
Sistema Embebido en SIT.

ArcGIS Survey123 es una solucion completa centrada en formularios para crear,
compartir y analizar encuestas. Usado para crear formularios inteligentes con légica de
Survey123 omision, valores predeterminados y compatibilidad con varios idiomas. Adicionalmente,
puede recopilar datos a través de la web o dispositivos méviles, incluso cuando esté
desconectado de Internet. Analiza los resultados rapidamente y carga datos de forma

Sistema Integral Directo de
Reforma Agraria-SIDRA
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NOMBRE DEL SISTEMA DESCRIPCION

DE INFORMACION

segura para su posterior analisis.
Fuente: Elaboracion Propia SSIT-ANT.

8.12 Infraestructura Tecnoldgica - Seguridad y Privacidad de La Informacién

Las categorias denominadas necesidades de capacidades tecnoldgicas, gestion de la capacidad de los
servicios, gestion de la operacion y prestacion del servicio corresponden a categorias dentro del dominio de
servicios tecnoldgicos que requieren especial atencion para incrementar su nivel de madurez, atendiendo las
siguientes condiciones:

Los sistemas de informacién misionales de la Agencia se encuentran en proceso de desarrollo para soportar
adecuadamente la operacidn de los procesos institucionales, garantizando su disponibilidad, rendimiento y
seguridad. En este sentido, las necesidades de capacidades tecnoldgicas asociadas a los sistemas de
informacién, servicios de acceso, atencién y soporte, asi como la infraestructura tecnolégica en general,
demandan una atencion permanente.

En relacion con la gestién de la capacidad de los servicios, la infraestructura tecnolégica y los servicios de
conectividad resultan esenciales. Estos requieren atencion permanente, medicién de indicadores y acciones
orientadas al mejoramiento continuo para asegurar el desempefio adecuado de los servicios tecnoldgicos.

Respecto a la gestion de la operacion, la administracidn y operacion de la infraestructura tecnoldgica, la gestion
técnica de las aplicaciones y la prestacion de los servicios de soporte deben estar respaldadas por procesos
formales de mejoramiento continuo que permitan garantizar la calidad y la estabilidad operativa.

La Agencia, debe disponer de propuestas para el cierre de brechas en las categorias de este dominio donde
se requiera mejoras para su operacion, asi:

e Contar con un catélogo actualizado de servicios de tecnologia, incorporando los servicios existentes y
los nuevos elementos adicionados para su adecuada gestion.

o Gestionar la operacion y el soporte de los servicios tecnolégicos, fortaleciendo el control perimetral, la
segmentacion de la red, administracion de la infraestructura y el monitoreo de aplicacion.

o  Evaluar la adquisicion y consumo de servicios tecnoldgicos mediante esquemas de computacion en la
nube (publica, privada o hibrida), considerando alternativas de continuidad operativa, capacidades de
crecimiento y adopcion de nuevas tecnologias.

e Garantizar la continuidad y disponibilidad de los servicios de Tl mediante capacidades de alta
disponibilidad para infraestructuras y servicios criticos, incluyendo balanceos dindmicos, failover
automaticos, arquitecturas MPLS y centros de datos alternos con estrategias enfocadas.

e Identificar las capacidades tecnoldgicas actuales y futuras requeridas para la adecuada prestacion de
los servicios, mediante planes de capacidades, actualizacién y proyeccion de los recursos de la
infraestructura tecnoldgica.
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o Disefiar e Implementar procedimientos formales para la atencién de solicitudes de soporte de primer,
segundo y tercer nivel, centralizados en un unico punto de contacto mediante la mesa de servicio.

o Implementar planes de mantenimiento preventivo y evolutivo para la infraestructura y los servicios
tecnolégicos, abarcando recursos tecnolégicos sin soporte, obsoletos o sin funcionamiento.

e Monitorear de manera permanente los recursos y servicios de Tl, controlando el consumo de los
recursos criticos que soportan los servicios tecnoldgicos, incluyendo el monitoreo de rendimiento de
aplicaciones.

o Disponer de mecanismos de respaldo y recuperacion para los servicios tecnoldgicos criticos,
incluyendo estrategias de copias 3-2-1 con almacenamiento fuera del centro de datos principal,
validacion periddica y pruebas controladas de restauracion.

o Definir e implementar un procedimiento de gestiéon de incidentes, alineado con buenas practicas e
integrando capacidades de seguridad como Monitoreo de eventos SIEM y respuestas automaticas
SOAR.

o Implementar el protocolo IPv6, conforme a los lineamientos técnicos y normativos definidos por el
MinTIC.

En el Dominio de Seguridad y Privacidad de la Informacion, la ANT debe fortalecer y mantener una Arquitectura
de Seguridad que sirva como base del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI). Esto
significa contar con un marco claro que oriente como proteger la informacién y los servicios digitales de la
Entidad; entender y actualizar continuamente los riesgos que enfrentan los activos de informacién; y aplicar
controles de seguridad que respondan a las necesidades reales del negocio. También implica mejorar las
capacidades para monitorear, detectar y responder a incidentes, promoviendo una cultura de prevencién y
mejora continua. Con esta Arquitectura de Seguridad integrada a los procesos institucionales y a la planeacion
tecnoldgica, la ANT podra garantizar una gestion mas coherente, confiable y efectiva de la ciberseguridad.

8.13 Usoy Apropiacion

La ANT implementara un Modelo Institucional de Uso y Apropiacion de Tl que facilite una adopcién tecnoldgica
fluida, coherente y sostenible. Este modelo integrara instrumentos de valoracion de la experiencia tecnoldgica,
estrategias de gestion del cambio, formacion segmentada por roles y mecanismos de seguimiento mediante un
tablero institucional que permita monitorear el avance y los indicadores definidos para cada iniciativa.

8.13.1 Usoy Apropiacion de TI

Este dominio busca asegurar que los equipos de la ANT utilicen la tecnologia de manera efectiva, integrada y
con confianza, potenciando sus actividades y generando mayores resultados institucionales. Para ello, se
estructuraran los siguientes componentes:

e Modelo Institucional de Uso y Apropiacién de Tl, que definira principios, lineamientos y practicas para
la adopcion continua de herramientas tecnologicas.

e Instrumentos de valoracidn del uso y la experiencia tecnoldgica, que permitiran medir el nivel de
adopcion, satisfaccion y brechas, y orientar acciones de mejora.

73




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
Ay Flliacionalac ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
~ lerras —_— —
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

o (Gestion del cambio aplicada a cada proyecto TIC, asegurando acompafiamiento, comunicacién y
reduccion de la resistencia natural al cambio.

e Programa de Capacidades Digitales, orientado al desarrollo de habilidades, formacion por roles y
fortalecimiento del talento institucional frente a nuevas tecnologias.

Este enfoque permitira que la ANT consolide una cultura digital madura, garantice el aprovechamiento de las
inversiones tecnoldgicas y dé continuidad al proceso de transformacién institucional.

8.13.2 Tabla de Indicadores para la Gestion del Cambio

La tabla muestra los indicadores permiten visualizar como avanza la integracion de nuevas herramientas
tecnolégicas en la ANT y cdmo los funcionarios incorporan estos cambios en sus actividades cotidianas. Su
seguimiento facilita acompafiar a los equipos, ajustar acciones de Gestidén del Cambio y asegurar una adopcion
fluida y alineada al PETI.

Tabla 24. Indicadores para la gestion del cambio.

Categoria Indicador Descripcion Metogig’de Periodicidad
Medicién
Uso de % de uso funcional por Nivel de utilizacion .y
. ) . Andlisis de logs Mensual
herramientas sistema activa
Adopcién indice de adopcion Integracpn de la .
o TR tecnologia en Encuesta + usoreal | Trimestral
tecnoldgica institucional -
actividades
Exper.|en0|a del Nivel de satisfaccion Pgrcepmon 0."? Encuestas Semestral
usuario utilidad y facilidad
Capacidades o , Avance enrutas de | Matriz de .
.. % de usuarios formados - L Trimestral
digitales formacion capacitacion
Gestion del Cobertura de Planes de cambio en | Registro de
. . Mensual
Cambio acompafamiento proyectos proyectos

Fuente: Elaboracion Propia ANT.
8.14 Gobierno de TI

La ANT debe continuar fortaleciendo la alineacién entre las tecnologias de la informacion y los procesos
institucionales, avanzando hacia una sistematizacion que responda de forma directa a las necesidades
misionales. Para ello, el Modelo de Arquitectura Empresarial debe consolidarse como el mecanismo que oriente
la identificacion de requerimientos, la priorizacion de soluciones y la estandarizacion de la operacién
tecnolégica, garantizando coherencia entre Tl y los servicios que presta la entidad.

De igual forma, es necesario robustecer la gestion de proyectos bajo los lineamientos del MGPTI y el MRAE
3.0, asegurando que las iniciativas tecnolégicas se formulen y ejecuten con criterios unificados, trazabilidad,
control y enfoque en valor publico. Esto permitira optimizar el portafolio de proyectos y mejorar la capacidad
institucional para conducir desarrollos, adquisiciones e implementaciones tecnolégicas.
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En materia de datos, aunque la entidad ya cuenta con avances significativos en su Modelo de Gestion y
Gobierno de Datos, es necesario formalizar plenamente el modelo, junto con sus politicas, roles, estandares y
meétricas, para asegurar la calidad, seguridad y disponibilidad de la informacion estratégica del sector tierras.
Esta formalizacién debe consolidar los lineamientos existentes y habilitar su aplicacion transversal en todos los
sistemas y procesos institucionales, garantizando decisiones confiables y sostenibles. Asimismo, la ANT debera
fortalecer la estrategia de Master Data Management (MDM) para administrar de manera unificada las entidades
principales del negocio, en alineacion con el estandar LADM-COL, incrementando la interoperabilidad, la
consistencia de los datos y su aprovechamiento como activo institucional.

9 SITUACION DESEADA
9.1 Estrategiade TI

La situacion deseada para la gestion de las Tecnologias de la Informacién en la ANT plantea una transformacion
estructural y estratégica que inicia con la evolucion del modelo de Gobierno de T, consolidando en una nueva
dependencia especializada todas las funciones actuales de la Direccion de Tecnologias de la Informacién, la
SSIT y la Secretaria General. Esta unificacion permitira centralizar la direccion estratégica, el aseguramiento
institucional, la gestién de la arquitectura empresarial, la seguridad de la informacién, la gestion del dato, el
desarrollo de soluciones y la operacién tecnologica, garantizando una gobernanza mas coherente, eficiente y
orientada al valor publico.

La creacion de esta nueva dependencia no solo ordena y clarifica funciones, sino que habilita un modelo de
gobierno moderno basado en roles, 6rganos decisorios y procesos formalizados, alineado con las buenas
practicas. Este nuevo esquema permitirda que las decisiones tecnolégicas respondan a prioridades
institucionales, criterios de valor y gestion del riesgo, evitando la fragmentacion actual entre areas y
fortaleciendo la articulacién con los niveles estratégico, tactico y operativo.

Sobre esta base organizacional, la Estrategia de Tl proyectada para la ANT se fundamenta en los siguientes
pilares estratégicos:

o Gobierno de Tl robusto, formalizado y articulado al Gobierno Institucional

o Define claramente los 6rganos decisorios: Comité Institucional de Gestién y Desempefio
(nivel estratégico), Mesa de Arquitectura Empresarial (nivel tactico) y grupos operativos (nivel
operativo).

o Garantiza trazabilidad en la toma de decisiones tecnologicas.

o Alinea todos los proyectos y servicios Tl con los objetivos misionales y con la Estrategia
Institucional.

o Incorpora capacidades de evaluacion, supervisién y reporte permanente.

o Este modelo estara liderado desde la nueva dependencia, articulando Gobierno de T,
Arquitectura Empresarial, Gobierno de Datos, Seguridad de la Informacién y Gestion de
Servicios.

Adopcion de Arquitectura Empresarial como eje rector
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La situacion deseada propone que la AE se convierta en el marco estructural para:
o Definir prioridades tecnologicas.
Disefiar soluciones alineadas a capacidades institucionales.
Integrar sistemas, datos, infraestructura y servicios digitales.
Reducir redundancias, costos y complejidad técnica.
La AE se convierte asi en el lenguaje comUn entre negocio y tecnologia.
Implementacién de un modelo de Gobierno de Datos y GRC transversal
Un modelo robusto de Gobierno de Datos.
Lineamientos para clasificacién, calidad, interoperabilidad y uso responsable de datos.
Riesgos tecnoldgicos integrados al Gobierno Institucional.
Esto permitird a la ANT tomar decisiones basadas en evidencia y fortalecer la informacién
como activo estratégico.
o Gestion de Servicios Tl basada en mejores practicas (ITIL/ISO 20000)
o Ciclos de vida de servicios estandarizados.
Indicadores, niveles de servicio (SLA/OLA) y tableros de monitoreo.
Procesos formales de incidentes, cambios, problemas, disponibilidad y continuidad.
Enfoque de mejora continua.
La nueva dependencia sera responsable del aseguramiento y maduracion de estos procesos.
Seguridad de la Informacion como funcion estratégica y habilitadora
La estrategia incorpora un enfoque alineado a ISO 27001:2022 y NIST, incluyendo:
o  Zero Trust Architecture.
Seguridad en arquitecturas hibridas y multicloud.
Gestion de identidades, accesos y privilegios (IAM/PAM).
Monitoreo avanzado (SIEM, UEBA, XDR).
Ciberseguridad integrada al Gobierno de Tl'y a GRC.
Infraestructura tecnolégica moderna y escalable
La situacion deseada propone una infraestructura:
o Hibriday cloud-first.
o Resiliente y con continuidad operativa fortalecida.
o Interoperable, segura y soportada en estandares.
o Con capacidades de monitoreo y automatizacion.
o Lagestion de infraestructura estaré integrada a la CMDB institucional y a la AE.
e Desarrollo de soluciones y servicios digitales basados en estandares y buenas practicas
La estrategia proyecta:
o Ciclo de vida institucional para el desarrollo (ALM).
o DevSecOps como préactica estandar.
o Reutilizacién de servicios, componentes y APIs.
o Alineacion al portafolio de aplicaciones (APM).
o Fortalecimiento de capacidades institucionales y cultura digital
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o Capacitacién continua para talento Tl 'y usuarios institucionales.
o Fomento de la cultura de seguridad, innovacion y datos.
o Procesos claros de adopcion tecnoldgica y gestion del cambio.
o Portafolio de proyectos Tl alineado a capacidades institucionales
o Gestion estructurada a través del PPM.
o Cada proyecto responda a una capacidad institucional priorizada.
o Se evallen riesgos, impactos y beneficios de forma estructurada.
o Se utilicen criterios de priorizacion definidos en AE, Gobierno de T.I'y GRC.

llustracién 20. Procesos misionales que Impacta el PETI.

n Procesos Misionales

?::::; ﬂ:' Planificacién del Seguridad Juridica

Atencién Ordenamiento Social ”:er.i Ier Elullrlledau
del iedad Rural la Tierra y los
SRIORESSCEEE Territorios

Programacién PQRS

ugoeaipnipy
ug|oe|pn(py

Informa

Accesoala Evaluacién del
Propiedad de la Administracién de Impacto del

Tierray los Tierras Ordenamiento de la
Territorios Propiedad Rural

Informa Informa

soporta

v Gestion de la Informacion ]

Fuente: Elaboracion propia SSIT- ANT 2024

&S
v

INTI-Plan-001

30/01/2026

Por tanto, el modelo operativo que facilitara el alcance de la presente estrategia debe caracterizarse por ser
coordinado, es un modelo proactivo que persigue la integracion de los datos provenientes de procesos
estandarizados, caracterizados por la alta interaccién con los grupos de interés, como el nivel de comparticion
de datos, el uso de tecnologia que integra esfuerzos como los nodos de las entidades, el marco de
interoperabilidad y la nueva plataforma de interoperabilidad del estado colombiano X-Road, herramientas que
facilitaran la implementacion de proyectos transversales como el catastro multipropésito, € internos como el

Sistema Integrado de Informacion de Tierras.
9.2 Misiony Vision de Tl
Propuesta de Mision y Vision para la Subdireccion de Sistemas de Informacion de Tierras SSIT:
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Mision:

Garantizar la disponibilidad, seguridad y calidad de los servicios tecnologicos que soportan la gestién misional
de la ANT, mediante un Gobierno de Tl sélido, la gestién estratégica de datos, la arquitectura empresarial, la
innovacion digital y la operacion eficiente de soluciones y plataformas. El gobierno y la Gestion de T.I. trabaja
para habilitar decisiones basadas en evidencia, fortalecer la integridad de la informacién territorial y entregar
servicios confiables, oportunos y de alto valor para el pais.

Vision:

Ser una unidad estratégica, moderna y altamente especializada, reconocida por liderar la transformacién digital
de la ANT mediante tecnologias seguras, interoperables, escalables y centradas en el ciudadano. T.I
consolidara un portafolio de servicios digitales que integre datos, procesos, servicios y capacidades
tecnologicas de manera sostenible, un modelo de gobierno maduro y una operacion inteligente que impulse la
eficiencia institucional y la gestion territorial del pais.

9.3  Objetivos Estratégicos de Tl

1. Fortalecer la Gobernanza de la Informacion sobre la Gestion de Tierras y Propiedad Rural
Implementar/fortalecer politicas, procesos, y tecnologias que aseguren la calidad, integridad, vy
disponibilidad de la informacién sobre tierras y propiedades rurales.

Iniciativas:

a. Crear una politica de gobierno de datos que estandarice los procesos de recopilacién y gestion
de la informacién.

b. Mejorar la interoperabilidad de sistemas internos y externos para integrar informacién de fuentes
confiables (registro de tierras, catastro, etc.).

2. Promover la Transparencia y la Eficiencia en la Gestion de la Informacion relacionada con los
procesos misionales
Facilitar el acceso de los ciudadanos y otras entidades publicas a informacion confiable y actualizada
sobre tierras, promoviendo la transparencia en la toma de decisiones.
Iniciativas:
a. Implementar un portal de acceso publico de datos de tierras que permita consultar informacion

georreferenciada de manera segura y en tiempo real.

b. Desarrollar sistemas de reportes automaticos y accesibles para funcionarios y ciudadanos.

3. Optimizar la gestion de los Procesos misionales con apoya de la Tecnologia
Automatizar y digitalizar procesos misionales como la formalizacion, titulacién y regularizacién de
tierras para reducir tiempos de respuesta y minimizar errores administrativos.
Iniciativas:

78




-

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
_Iliacionala: ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
lerras —_— —
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

a. Desarrollar una plataforma para la gestion integral de procesos de titulacion y formalizacion de
tierras.

b. Implementar herramientas de inteligencia artificial que ayuden a identificar predios susceptibles
de formalizacion y titulacion.

4. Fortalecer la Seguridad de la Informacion para la Proteccion de Datos Sensibles
Proteger la informacion sensible relacionada con la propiedad rural y los datos personales de los
ciudadanos mediante estandares de ciberseguridad.
Iniciativas:
a. Implementar controles de acceso y autenticacion robustos en todos los sistemas de la entidad.
b. Desarrollar/Mantener un programa de capacitacion en ciberseguridad para el personal.

5. Desarrollar Capacidades Digitales para la gestion de las TIC y la interaccion con los interesados
Fomentar el uso de tecnologias digitales entre los beneficiarios en areas rurales para facilitar su acceso
a la informacion y sus interacciones con la entidad.
Iniciativas:
a. Implementar programas de formacion digital para lideres comunitarios.
b. Desarrollar y difundir herramientas de facil acceso (aplicaciones mdviles, portales web) que
brinden informacién relevante a las comunidades rurales.

6. Fortalecer el Uso de Datos Geoespaciales para la Planificacion del Ordenamiento Social de la
Propiedad.
Descripcion: Incorporar el andlisis de datos geoespaciales en la planificacién y gestion de tierras para
una toma de decisiones basada en evidencia.
Iniciativas:
a. Implementar una plataforma de analisis geoespacial para mapear conflictos de tierras y zonas

prioritarias de intervencion.

b. Integrar herramientas de teledeteccién y SIG para el monitoreo de predios en areas rurales.

7. Modernizar y Optimizar la Infraestructura Tecnolégica Bajo un Modelo Hibrido, Escalable y
Resiliente
Descripcion: Garantizar que la infraestructura tecnolégica de la ANT sea flexible, segura, escalable y
preparada para soportar servicios misionales de alto impacto, mediante la adopcion de arquitecturas
hibridas, servicios en la nube, mecanismos de continuidad operativa y estdndares modernos de
operacion tecnoldgica.
Iniciativas:

a. Implementar una estrategia de infraestructura hibrida (on-premise y cloud) que habilite escalabilidad,
reduccion de riesgos y continuidad operativa.
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INFORMACION

b. Consolidar una plataforma institucional de monitoreo y gestion de eventos que permita anticipar fallas,

9.4

mejorar la disponibilidad y optimizar el desempefio de los sistemas misionales.

Fortalecer el Modelo de Gobernanza de Tl y la Articulacion Institucional con la Arquitectura
Empresarial

Descripcion: Asegurar que las decisiones tecnoldgicas, los proyectos, los datos y los servicios digitales
estén guiados por un Gobierno de Tl maduro, basado en roles definidos, criterios técnicos
homogéneos, modelos de priorizacion, y una estrecha articulacion con Arquitectura Empresarial,
Gobierno de Datos y Seguridad de la Informacion.

Iniciativas:

a. Implementar un modelo institucional de priorizacién, evaluacion y seguimiento del portafolio de TI
(APM) alineado con la estrategia misional y la gestion presupuestal.

b. Adoptar y consolidar el marco de Arquitectura Empresarial para garantizar trazabilidad entre
procesos, tecnologia, datos y decisiones estratégicas.

Impulsar la Innovacion Tecnolégica para Transformar los Servicios y Procesos Misionales de
la ANT

Descripcion: Fomentar una cultura institucional de innovacién que permita identificar, evaluar y adoptar
tecnologias emergentes como analitica avanzada, inteligencia artificial, automatizacion, realidad
extendida, computacion espacial y servicios digitales inteligentes para mejorar la eficiencia operativa,
fortalecer la toma de decisiones y ampliar el impacto de los servicios ofrecidos a la ciudadania y a los
territorios.

Iniciativas:

a. Crear un laboratorio de innovacién institucional (ANT Innovalab) orientado a experimentar con
tecnologias emergentes, prototipos rapidos y pilotos que aporten valor a procesos misionales como la
formalizacion, el ordenamiento social de la propiedad y el acceso a tierras.

b. Implementar un programa de innovacién abierta con aliados publicos, privados y académicos para
desarrollar soluciones digitales que mejoren la trazabilidad, transparencia y eficiencia en los tramites
y servicios de la entidad.

Capacidades de Tl

A continuacidn, se relacionan las capacidades mas relevantes que hacen parte de la gestion de Tecnologias
de la Informacién de la entidad:
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Tabla 25. Capacidades de TI.

Categoria Capacidad C? pac@ad
Disponible
Gestion de la Arquitectura Empresarial S
Gestion de Proyectos de Tl S
Estrategia Definicion y actualizacién de politicas de Tl S
Infraestructura de Tecnologia Geoespacial para la S
Planificacién y Monitoreo
Gestionar Procesos de Tl S
Gobi Definir politicas de despliegue de servicios tecnologicos S
obierno Co . .
para minimizar riesgos y garantizar la estabilidad de la
operacién
<l Gobernanza de Datos y Calidad de la Informacion S
Informacion ” . . —
Gestion de flujos de informacién S
Definir arquitectura de Sistemas de Informacion S
Automatizacion ~ de Procesos misionales S
Sistemas de Informacién relacionados con la gestién de Tierras
Interoperabilidad entre Sistemas de Informacién S
Plataforma de Acceso Publico a Informacién S
Geoespacial
Gestion de la Plataforma Tecnoldgica S
Gestionar disponibilidad Sl
Infraestructura Realizar soporte a usuarios Sl
Gestionar cambios S
IAdministrar infraestructura tecnolégica S
Uso y apropiacién IApropiacién de los servicios de Tl S
Capacitacion y Desarrollo de Capacidades Digitales S
Sequri Seguridad de la Informacién, Ciberseguridad y S
eguridad P iy
roteccion de Datos

Fuente: Elaboracion propia SSIT- ANT

9.5 Servicios de Tl

Con base en los objetivos estratégicos de Tl definidos, se plantea la siguiente Propuesta de Servicios de
Tecnologias de la Informacion y las Comunicaciones (TIC), la cual busca alinear las capacidades tecnolédgicas
con las metas estratégicas de la entidad:

1. Servicios para el Fortalecimiento de la Gobernanza de la Informacion
Servicios que garanticen la calidad, integridad y disponibilidad de la informacién sobre tierras y
propiedad rural.
Servicios Propuestos:
a) Disefio y Administracion de la Politica de Gobernanza de Datos
a. Desarrollo de estandares para la recopilacion, almacenamiento y uso de datos.
b. Creacion de un Comité de Gobernanza de la Informacién.
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b) Integracion y Gestion de Interoperabilidad
a. Gestion de una plataforma de interoperabilidad que conecte bases de datos internas y
externas (registro de tierras, catastro, efc.).

b. Servicios de validacion y actualizacion de datos con otras entidades publicas.

2. Servicios para la Transparencia y Eficiencia en la Gestién de Informacién
Soluciones que promuevan el acceso seguro y eficiente a la informacién para ciudadanos y entidades
publicas.
Servicios Propuestos:
a) Portal Publico de Acceso a Informacion Catastral y de Tierras
a. Plataforma web y mévil con mapas interactivos y datos georreferenciados.
b. Gestion segura de consultas en tiempo real.
Sistemas de Reportes Automatizados
a. Creacion de dashboards accesibles para usuarios internos y externos con indicadores
relevantes.
3. Servicios de Automatizacion y Digitalizacion de Procesos Misionales
Digitalizacion y optimizacién de los procesos para el ordenamiento social de la propiedad rural, acceso
alatierra y los subsidios, acceso a la propiedad de la tierra y los territorios, seguridad juridica sobre la
titularidad de la tierra y los territorios, y en servicios de formalizacion y titulacion de tierras.
Servicios Propuestos:

b)

a) Plataforma Integrada de Gestion de los procesos Misionales de la ANT
a. Digitalizacidén de expedientes y flujos de trabajo para titulacién, formalizacion, procesos
agrarios, expediente digital y demas actividades que conforman los procesos misionales.
b. Modulos de seguimiento al estado real de los procesos que gestiona la ANT vy alertas
automaticas sobre procesos que no se estan atendiendo con la oportunidad que requiere
los ciudadanos.
b) Inteligencia Artificial para Prediccion de Predios Susceptibles de un proceso ANT.

a. Modelos predictivos para identificar areas prioritarias de formalizacién, titulacion, proceso
agrario, barrido, etc.
. Algoritmos de andlisis basados en datos historicos.
c. Algoritmos de IA para gestion de PQRDS con el proposito de atender los requerimientos de
los ciudadanos para que estos no se conviertan en derechos de peticion y tutelas para la
entidad.

4. Servicios para el Fortalecimiento de la Seguridad de la Informacion
Proteccion de la informacion sensible mediante estrategias robustas de ciberseguridad.
Servicios Propuestos:
a) Gestion de Acceso Seguro
a. Implementacién de autenticacion multifactor y gestién de usuarios basada en roles.
Capacitacion en Ciberseguridad
b. Programas continuos de formacién para todo el personal en protocolos de seguridad.

b)
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c) Cumplimiento Normativo
c. Mantener actualizadas politicas, lineamientos y demas herramientas que permiten el
cumplimiento normativo de la ANT frente a la seguridad de la informacion.
d) Seguridad en Ciclo de Desarrollo
d. Implementacion de andlisis de cdédigo, gestion de vulnerabilidades en pipelines,
automatizacion de pruebas de seguridad, control de configuracién, escaneo de
contenedores.
e) Prevencion de Pérdida de Datos
e. Implementacion de monitoreo, clasificacion, prevencion, alertas y reporte de incidentes de
fuga de datos en el 100% de la infraestructura.
f)  Gestion Segura del Ciclo de Vida de la Informacién
f. Implementacioén de herramientas para borrado seguro, destruccion certificada, politicas de
retencion y eliminacidn, control de soportes.

5. Servicios de Desarrollo de Capacidades Digitales
Iniciativas para mejorar el acceso y la adopcion de tecnologias digitales para los interesados de los
servicios que presta la ANT.
Servicios Propuestos:
a) Programas de Formacién Digital para funcionarios, lideres Comunitarios y lideres de
asociaciones campesinas y comunidades.
a. Talleres presenciales y virtuales sobre herramientas TIC.
b) Desarrollo de Herramientas Digitales Accesibles

b. Aplicaciones mdviles simplificadas y portales de consulta para comunidades rurales.

c. Servicios de Tl a través de soluciones integrales que permitan la atencion de los ciudadanos
en sitio (campafas de atencion a ciudadanos en cabeceras o centros poblados de facil
acceso para las comunidades, soportadas en TIC).

6. Servicios para el Uso de Datos Geoespaciales
Soluciones tecnoldgicas para integrar y analizar datos geoespaciales en la planificacién del
ordenamiento social.
Servicios Propuestos:
a) Plataforma de Analisis Geoespacial Integrada
a. Desarrollo de mapas de conflictos de tierras y zonas prioritarias.
b. Integracion con bases de datos SIG y herramientas de teledeteccion.
b) Monitoreo Continuo de Predios Rurales
c. Analisis de cambios en el uso de la tierra mediante imagenes satelitales.

Infraestructura Tecnoldgica Requerida

o Cloud Computing: Infraestructura hibrida para almacenamiento seguro y escalable, con mecanismos
de gestidn de costos, monitoreo de consumos de recursos, gobiernos de cuentas y suscripciones.
o Plataformas de Big Data y Analytics: Para procesamiento de grandes volimenes de datos.
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o Ciberseguridad Avanzada: Soluciones integrales de proteccién que incluyan firewall de ultima
generacion, antivirus corporativo, sistemas de control de acceso a la red, plataformas de monitoreo y
correlacion de eventos, herramientas de monitoreo de desempefio de aplicaciones, arquitecturas de
acceso cero confianza y mecanismos de proteccion de dispositivos de punto final, complementados
con monitoreo continuo 24/7.

e Capacidad y disponibilidad de la plataforma: Infraestructura robusta que garantice la operacion
continua de la entidad y la disponibilidad de los servicios de Tl para usuarios internos y externos,
mediante balanceo dinamico de carga, failover automatico entre proveedores de comunicaciones,
soluciones de hiperconvergencia con alta disponibilidad, soporte para el protocolo IPv6, esquemas de
respaldo fuera del sitio y monitoreo proactivo de servicios y recursos criticos.

9.6 Indicadores de Tl

Tabla 26. Indicadores de TI.

Nombre

Tipo de Indicador

Unidad de Medida

Responsable

Nivel de cumplimiento del
plan estratégico de TI
(PETI)

(Mide la ejecucion de los
proyectos del PETI en un
periodo especifico)

Férmula: (# proyectos planeados / #
proyectos ejecutados del PETI) * 100.

SSIT

Tiempo promedio de
resolucion de incidentes
(MTTR)

(Indica la eficiencia en la
resolucion de problemas
tecnoldgicos)

Férmula: Total de tiempo invertido en
resolver incidentes / NUmero de

incidentes resueltos.

SSIT

% de satisfaccion del
usuario con los servicios
de TI.

(Mide la percepcion de
calidad por parte de los
usuarios internos y
externos)

Férmula: (Encuestas positivas / Total de
encuestas realizadas) * 100.

SSIT

9.7  Estructura Organizacional y Organos de Gobierno

Fuente: Elaboracion propia SSIT- ANT 2024

El Modelo Integrado de Gobierno y Gestién de T.I representa la evolucion del actual, consolidando una
estructura organizacional unificada bajo la nueva Direccion de Tecnologias de la Informacién, la cual centraliza
la planeacién, coordinacidn, ejecucién y control de todas las actividades relacionadas con la gestion tecnoldgica,
los servicios, la informacion y la innovacién digital.
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Este modelo mantiene la base conceptual y metodoldgica del esquema anterior, conservando los niveles de
gobierno estratégico, tactico y operativo, pero optimiza su estructura funcional para eliminar duplicidades,
fortalecer la trazabilidad entre procesos y aumentar la eficiencia institucional.

llustracion 21. Estructura organizacional y 6rganos de gobierno.
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Fuente: Elaboracion propia ANT.
o Nivel Estratégico — Gobierno Directivo

En este nivel, se preserva la composicion funcional y las responsabilidades definidas en el modelo de transicion,
centradas en la Direccion General y los drganos colegiados que orientan la estrategia institucional.

El cambio mas relevante radica en que el maximo responsable de TI. adquiere nivel directivo, lo cual le otorga
una posicion jerarquica con mayor capacidad de decision, alineacion estratégica y articulacién directa con la
alta direccion.

Esta modificacion permite que la Direccién de Tl asuma un papel proactivo en la planeacion institucional,
participando directamente en la definicion de politicas, inversiones tecnoldgicas y proyectos de transformacién
digital de alto impacto para la entidad.
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o Nivel Tactico — Coordinacion y Gestion

En este nivel se concentra la gestion integral de las areas funcionales encargadas de coordinar y supervisar la
ejecucion de los procesos tecnoldgicos. Los principales cambios respecto al modelo de transicién son los
siguientes:

o Unificacién administrativa y financiera:
Se consolida en un solo componente la gestiéon de los temas financieros, de contratacion y de
administracion de terceros o proveedores, funciones que anteriormente estaban separadas entre la
Subdireccion de Sistemas de Informacion de Tierras y la Secretaria General. Esta integracion permite
mayor control presupuestal, eficiencia en la contratacién y trazabilidad en la gestion de servicios
externos.

o Separacion entre gestion y operacion:
Las areas tacticas se concentraran en la planificacién, coordinacion y supervision, delegando las
actividades operativas al nivel de Gestion de Servicios de Tl. Este ajuste fortalece la gobernanza, evita
la sobrecarga administrativa y garantiza la ejecucion técnica bajo estandares de servicio definidos.

o Unificacién del desarrollo de software:
Se centraliza el disefio, gestion y coordinacion del desarrollo de soluciones tecnoldgicas. Esta medida
garantiza una arquitectura de desarrollo unificada, mejora la reutilizacion de componentes y optimiza
los ciclos de vida del software.

e Gestion integrada de proyectos de T.I

Se crea una instancia Unica para la coordinacion de proyectos tecnoldgicos, alineada con la Oficina de
Planeacion y el Gestién de Proyectos Institucional. Este cambio asegura la aplicacion de metodologias
estandarizadas, la gestion eficiente de portafolios y una evaluacion mas precisa de riesgos, costos y beneficios.

En conjunto, estos ajustes fortalecen el rol tactico como eje de articulacion entre la estrategia institucional y la
operacion tecnoldgica, promoviendo la eficiencia y la alineacién entre las diferentes dependencias.

o Nivel Operativo — Gestion de Servicios y Soporte

El nivel operativo asume un papel mas estructurado y especializado dentro del modelo evolucionado, al integrar
todos los servicios técnicos, operativos y de soporte bajo un esquema comin denominado Gestién de Servicios
de TI. Este nivel constituye el nucleo funcional del modelo, encargado de ejecutar las actividades que garantizan
la continuidad, seguridad y desempefio de los sistemas y servicios tecnolégicos.

Los principales cambios estructurales son:

o Unificacién del soporte técnico:
Se establece un modelo unico de soporte que integra todas las actividades relacionadas con la
atencién de incidentes, mantenimiento de infraestructura y gestiéon de usuarios, funciones antes
divididas entre la Subdireccion y la Secretaria General.
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o Gestion completa del ciclo de vida del software:
Se incorporan las etapas de desarrollo, pruebas, implementacion y liberacion, asegurando una
trazabilidad integral y un control de calidad permanente sobre los productos tecnolégicos.

o Integracién de seguridad y monitoreo:
Se unifican las funciones de ciberseguridad, monitoreo y operacidn continua dentro de un esquema
NOC/SOC/SIEM, vinculado directamente a los procesos de soporte, continuidad, capacidad vy
cumplimiento de acuerdos de nivel de servicio (SLA).
Administracion unificada de aplicaciones:

La nueva Direccion asume la gestion integral de las aplicaciones misionales y de apoyo, garantizando
consistencia técnica, interoperabilidad y un esquema de mantenimiento sostenible.

e Creacion de areas especializadas:

Se conforman grupos técnicos enfocados en monitoreo, continuidad, seguridad, servicios en la nube y control
de capacidad, articulados bajo el marco de gestion de servicios ITIL 4 y alineados con los procesos de mejora
continua institucional.

El Modelo Integrado de Gobierno de Tl representa la consolidacién del sistema de gobernanza tecnolégica de
la ANT, donde las responsabilidades estan claramente delimitadas, las funciones se ejecutan bajo un enfoque
integral y los recursos tecnolégicos se gestionan desde una vision estratégica, coordinada y sostenible. Con
esta evolucion, la ANT fortalece su madurez institucional, posicionando a la nueva Direccion de Tecnologias de
la Informacion como un actor central en la transformacion digital y garante de la eficiencia, la transparencia y la
innovacion tecnoldgica.

9.8  Arquitectura de Referencia

Una arquitectura de referencia es un modelo conceptual de alto nivel que orienta la forma en que los
componentes tecnoldgicos de los sistemas de informacién se organizan y se relacionan entre si. Su proposito
es facilitar la comprensién del ecosistema tecnoldgico y asegurar que todos los actores involucrados en el
desarrollo, mantenimiento y evolucién de los diferentes sistemas de informacién de la ANT, compartan una
vision arquitectonica coherente y consistente.

A continuacion, se muestra la arquitectura de referencia de alto nivel para los sistemas de informacion de la
ANT y como estos interactlian entre si a través de una capa de Integracién que permite el intercambio de datos
mediante servicios tanto internos como externos:
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llustracion 22.Arquitectura de Referencia Sistema Integrado de Informacion ANT.
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Fuente: Elaboracion propia SSIT- ANT

Por Ultimo, el estilo arquitectonico de referencia mediante el cual se organizan y estructuran los sistemas de
informacién en la ANT es mediante SOA - Arquitectura Orientada a Servicios, de tal forma que este estilo busca
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organizary estructurar los sistemas de informacion de la Entidad mediante servicios reutilizables, interoperables
y escalables de tal forma que se obtienen las siguientes caracteristicas clave:

+  Servicios como componentes basicos independientes.

*  Interoperabilidad mediante estandares abiertos.

+  Bajo acoplamiento entre servicios.

+  Reutilizacién de componentes.

+  Composicidn de servicios para crear funcionalidades mas complejas.

+  Los servicios pueden ser descubiertos y consumidos por diferentes aplicaciones.

+  Los servicios se comunican tipicamente mediante protocolos estandar como SOAP, REST, HTTP.

llustracion 23. Arquitectura Referencia SOA.
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Fuente: Elaboracion propia SSIT- ANT

10 PORTAFOLIO DE PROYECTOS Y HOJA DE RUTA

Durante el desarrollo del entendimiento estratégico de la Agencia a través de las TIC, el andlisis situacional y
diagnosticos de la arquitectura y planes de accion, ademas referencias relacionadas con los objetivos
estratégicos de Tl planteados en ejercicios de arquitectura, los cuales estan debidamente alineados con los
dominios del marco de referencia de Arquitectura Empresarial MRAE 3.0 del MinTIC y el Modelo de Gestion de
Gobierno de TI, ahora, en este aparte o que se define es el norte de acciones en materia de Tl con el propésito
de implementar la estrategia de transformacion digital para soportar los procesos misionales de la Agencia, y
este plan debe estar alineado con el proyecto de inversion de la Subdireccion de Sistemas de Informacion de
Tierras 2023-2026, no obstante, las iniciativas que se adelanten durante la vigencia del PETI, deben estar en
concordancia con cada uno de los cinco (5) dominios del Marco de Referencia de Arquitectura Empresarial del
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MinTIC MRAE 3.0, y se deben establecer los productos y entregables mas significativos y las actividades,
iniciativas o proyectos en las que se debe comprometer la entidad para la vigencia de este PETI.

Las principales iniciativas de estrategia y gobierno TIC estan enfocadas a:

Disefar e implementar el sistema de informacién misional de tierras con sus diferentes componentes, con capas
de servicios e interoperabilidad, modelo de consolidacién, anlisis y explotacién de datos, para fortalecer la
implementacién de la reforma agraria, el ordenamiento social de la propiedad rural, la funcién como gestor
catastral y el apoyo al cumplimiento de los objetivos misionales y de transformacion.

Implementar un modelo integral de seguridad y privacidad de la informacién y el modelo de gobierno de datos
y de la informacién.

Definir la capa de inteligencia de negocios sobre los sistemas de informacién misionales para la generacion de
reportes y tableros de control, a niveles operativos, tacticos y gerenciales.

Establecer un plan de accién para el cumplimiento y seguimiento de las directrices de Arquitectura Empresarial
para la gestion de Tl, con base en el marco actualizado de Arquitectura Empresarial MRAE 3.0 del MinTIC, Plan
Nacional de Desarrollo y Plan Sectorial, y politica de Gobierno Digital — MinTIC.

Los programas y proyectos (iniciativas de TI) del presente Plan de Tecnologias de la Informacién PETI, se
enmarcan en los objetivos estratégicos de Tl establecidos en la estrategia de Tl de la ANT para la vigencia
2025-2026; a continuacion, se hace la relacion correspondiente:

10.1 Fichas de proyectos

10.1.1 Actividad 1.1.1. Actualizar la arquitectura empresarial

La Actividad 1.1.1. "Actualizar la arquitectura empresarial" se centra en fortalecer la capacidad tecnoldgica de
la Agencia Nacional de Tierras (ANT) para responder de manera &gil y eficiente a sus objetivos misionales. Esta
actividad busca alinear la tecnologia con la estrategia de la ANT mediante la actualizacién de la Arquitectura
Empresarial, siguiendo los lineamientos del MRAE 3.0 del MinTIC. Se analizan las dimensiones de negocio,
datos, aplicaciones y tecnologia para optimizar los procesos misionales e impulsar la transformacion digital de
la entidad. Con esta actividad se mantiene actualizado el Plan Estratégico de Tecnologias de la Informacién
(PETI) de la ANT, asegurando su alineacién con las estrategias nacionales y sectoriales. Se identificaran
proyectos e iniciativas a desarrollar, se monitoreara su ejecucién y se generan informes para la toma de
decisiones.

Los proyectos de esta actividad son cruciales para modernizar la gestion de la informacion y los procesos en la
ANT, promoviendo la eficiencia, la transparencia y la optimizacion de recursos.

90




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
Ay Flliacionalac ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
~ lerras —_— —
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

Tabla 278. Proyecto AE_01 Actualizar la Arquitectura Empresarial en la ANT.

Proyecto Tl Actividad 1.1.1. Actualizar la arquitectura empresarial

Proyecto Estratégico AE_01: Actualizar la Arquitectura Empresarial en la ANT

Objetivo:

Realizar el desarrollo de un ejercicio integral de Arquitectura Empresarial en la ANT atendiendo los lineamientos del
Marco de Referencia de Arquitectura Empresarial MRAE 3.0 del MinTIC, centrado en las dimensiones de negocio,
datos, aplicaciones, tecnologia y seguridad, para dar respuesta a los objetivos estratégicos institucionales, a los
procesos misionales y de esta manera orientar la transformacion digital de la entidad.

Implementar la capacidad de gobierno y gestidn de arquitectura en sus diferentes niveles de profundidad en la Agencia.
Justificacion:

La Arquitectura Empresarial es la herramienta que permite transformar una entidad haciendo uso de la tecnologia, de
tal forma que es un recurso estratégico que debe desarrollarse en la entidad para direccionar los cambios institucionales
y tecnoldgicos de manera ordenada haciendo uso de un método probada en grandes instituciones y desde el rector
natural de las TIC como lo es el Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC.
Entregable:

o  Modelo de Arquitectura de Arquitectura Empresarial ANT (Arquitectura Actual y Arquitectura Objetivo).

e Actualizar y/o elaborar los modelos de Arquitectura para los dominios del marco de referencia de arquitectura
empresarial MRAE 3.0 del MinTIC (Dominio de Arquitectura Institucional, Dominio de Arquitectura de
Informacion, Dominio de Arquitectura de Sistemas de Informacion, Dominio de Arquitectura de Tecnologia,
Dominio de Arquitectura de Seguridad y Proceso de Uso y Apropiacion de la practica de Arquitectura
Empresarial).

o Analisis del patron de Arquitectura optimo para el desarrollo de aplicaciones en la ANT.

e Instauracion de la capacidad de arquitectura.

e  Documentacién técnica y manuales actualizados.

e  Equipo institucional capacitado en la arquitectura de informacion.

Corresponsabilidad:

o  Direccion de Gestion del Ordenamiento Social de la Propiedad Rural.
e  Subdireccién de Sistemas de Informacién de Tierras.

e  Secretaria General - Equipo de infraestructura y soporte tecnologico.
Estado:

Cerrado fase | - 2024
Cerrado fase Il - 2025
Abierta fase Il — 2026 (Instauracion de la capacidad AE - ANT)
Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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Tabla 9. Proyecto AE_02 Actualizacion y seguimiento PETI 2025-2026.

Iniciativa Tl Actividad 1.1.1. Actualizar la arquitectura empresarial

Proyecto Estratégico AE_02: Actualizacion y seguimiento del PETI

Objetivo:

Identificar las estrategias del orden nacional, sectorial e institucional para actualizar la estrategia de TI, y estructurar
un portafolio de iniciativas y proyectos para la vigencia del PETI (modelo de planeacion) que se van a desarrollar en
la entidad durante la vigencia 2025-2026. Monitorear la ejecucion del PETI para la toma de decisiones.

Justificacion:

El PETI es una herramienta que contiene las lineas estratégicas y las iniciativas y proyectos que debe ejecutar la
Subdireccion de Sistemas de Informacién de Tierras en una vigencia, de tal forma que debe mantener un seguimiento
permanente y hacer las iteraciones que se requieran para obtener los productos establecidos en el plan.

Entregable:

e  Modelo de Planeacion con los proyectos definidos por la SSIT para la vigencia del PETI.
e Elaborar o actualizar las Fichas técnicas con el detalle de los proyectos definidos por la SSIT para la vigencia.
e  Cuadro de mando integral y tablero de indicadores de gestién de TIC.

Corresponsabilidad:

e  Direccion de Gestidén del Ordenamiento Social de la Propiedad Rural.
e  Subdireccion de Sistemas de Informacion de Tierras.
e Secretaria General - Equipo de infraestructura y soporte tecnolégico.

Estado:

Cerrado fase | - 2024
Cerrado fase Il - 2025
Abierta fase |ll - 2026 (Fase final)

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Tabla 2910. Proyecto AE_03 Fortalecimiento de la Gestién de Proyectos.

Iniciativa TI | Actividad 1.1.1. Actualizar la arquitectura empresarial

Proyecto Estratégico AE_03: Fortalecimiento de la Gestién de Proyectos
Objetivo:

Implementar un modelo de Project and Portfolio Management (PPM) que permita gestionar de manera
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Iniciativa TI | Actividad 1.1.1. Actualizar la arquitectura empresarial

estandarizada el portafolio de proyectos de Tl de la ANT, facilitando el establecimiento de criterios para priorizacién
y evaluacion de proyectos; la definicion de procesos de planificacidn, ejecucion y monitoreo, asi como la generacion
de indicadores y reportes de desempefio para fortalecer el monitoreo y la toma de decisiones institucional.
Justificacion:

La gestion actual de proyectos de Tl en la ANT se encuentra distribuida en documentos ofimaticos y hojas de
caleulo, lo que dificulta la consolidacién de informacion, la trazabilidad, el andlisis de avances y la identificacion
oportuna de riesgos o desviaciones. Esta situacion limita la capacidad de seguimiento y supervision del portafolio
de proyectos de la Entidad, afecta la estandarizacién metodolégica y reduce la disponibilidad de informacion para
la toma de decisiones estratégicas. La implementacién de un modelo PPM permitira integrar y centralizar la gestion
de proyectos de Tl, mejorar la eficiencia operativa, aumentar la visibilidad institucional, y asegurar un proceso
homogéneo y transparente de los proyectos.

Entregable:

e Modelo de Project and Portfolio Management (PPM) implementado seglin necesidades de los proyectos
tecnolégicos de la ANT.

e Indicadores y reportes de desempefio para seguimiento operativo, tactico y estratégico.

e Repositorio centralizado de informacion de proyectos, con documentacion, cronogramas, estados y recursos
actualizados.

e  Capacitacion a los equipos y unidades responsables, incluyendo manuales de usuario, guias de operacion y
sesiones de formacion.

e Incluir indicadores de Indicadores y reportes de desempefio, tales como porcentaje de proyectos registrados,
nivel de actualizacion de la informacién y uso de tableros de control.

Corresponsabilidad:

e Secretaria General - Equipo de Infraestructura y Soporte Tecnologico.

e Subdireccion de Sistemas de Informacién de Tierras.

Estado:

Nueva iniciativa planteada para la vigencia 2026.

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

10.1.2 Actividad 1.1.2 Implementar modelos de gestion de informacién y analitica de datos

La informacion producida por la Agencia, especialmente la relacionada con la reforma rural integral, el
ordenamiento social de la propiedad y la gestién catastral constituye un activo estratégico que debe
administrarse bajo criterios de calidad, seguridad, oportunidad, exactitud, coherencia y confiabilidad. Avanzar
en modelos sélidos de gestién de la informacién y analitica de datos permitira fortalecer la operacién misional,
soportar la toma de decisiones institucional y consolidar la transparencia en todas las actuaciones de la entidad.

A continuacion, se exponen las iniciativas y proyectos para este objetivo estratégico de TI:
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La Agencia ha avanzado en la consolidacion de capacidades para una gestién mas estructurada de los datos,
mediante actividades de diagnostico, definicion preliminar de lineamientos y desarrollo de artefactos técnicos
que permiten comprender y organizar mejor los activos de informacién institucionales. Estos avances
contribuyen a la apropiacion progresiva del gobierno del dato, entendiendo los datos como un recurso
estratégico que requiere politicas claras, roles definidos y procesos que garanticen su calidad, seguridad e

interoperabilidad.

En este contexto, durante 2025 la entidad culmin la fase Il del proyecto P3: Disefio e implementacion de la
estrategia de datos. A continuacién, se presenta el detalle y estado de este proyecto como parte del
fortalecimiento del dominio de datos en la Agencia.
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Tabla 30. Proyecto MD_01 Diserio e implementacion de la estrategia de datos
Iniciativa Tl Actividad 1.1.2 Implementar modelos de gestion de informacién y analitica de datos

Proyecto Estratégico MD_01: Disefio € implementacion de la estrategia de datos
Objetivo:

Definir e implementar la estrategia de datos para aportar valor al negocio, generando informacion de calidad, con
seguridad, oportunidad y transparencia, del ordenamiento social de la propiedad rural y de la gestion catastral para la
operacion y toma de decisiones de la entidad. Esta implementacion incluye la definicién e institucionalizacién del Modelo
Operativo de Gobierno y Gestion de Datos, el uso de herramientas de Gobierno y Gestion de Datos especializadas, y la
formalizacién de politicas, lineamientos estratégicos, procesos articuladores y procedimientos que garanticen la gestion
de los datos como activo estratégico, asegurando su calidad, seguridad, disponibilidad e interoperabilidad, y la creacién
de mesas técnicas para la gestion de necesidades y direccionamiento en la implementacién de los instrumentos y
definiciones alrededor de la gestion de los datos.

Justificacion:

La implementacion de la estrategia de datos se requiere para transformar la manera en que la entidad opera, también
para fortalecer su papel como institucion moderna, transparente y orientada al ciudadano. Este proyecto es una
inversion estratégica que permitird a la ANT responder a las demandas actuales de informacion y anticiparse a las
necesidades futuras con el soporte de una estrategia necesaria, técnica y sustentable.

La implementacién del Modelo Operativo de Gobierno y Gestion de Datos es necesaria para consolidar los avances
conceptuales alcanzados en 2025 y llevarlos a una operacion institucional que garantice que los datos de la Agencia
se administren como un activo estratégico. Este proyecto permitira reducir riesgos asociados a la dispersion La entidad
requiere formalizar politicas, roles, responsabilidades y procesos que aseguren la calidad, segun y baja estandarizacion,
fortalecer la toma de decisiones basada en informacion confiable y avanzar hacia un modelo sostenible y alineado con
las necesidades estratégicas del ordenamiento social de la propiedad rural y la gestion catastral.

Entregable

Faselyll

e Gestion de informacion redundante, mejorar la calidad de los datos y obtener una vision global de la informacion.
Gestion del proceso de datos analitico y acceso a datos que serviran de apoyo para la toma de decisiones.
Indexacion de la informacion que contiene una base de datos. Definicidn, control y mejora de la calidad de los
datos de acuerdo con las necesidades del proyecto. Resolucion de gobernanza, politica y lineamientos
publicados, actas de socializacién.RFP/estudios previos, acto de adjudicacién, contrato y plan de implantacién de
la herramienta. Herramienta operativa, catalogo poblado inicial, glosario publicado, linaje visible. Informe de la
implementacion de politicas y lineamientos. Reportes de cobertura y eficacia, evidencias de sesiones, materiales
publicados. Documento con la medicion de indicadores de madurez.

Fase Ill 2026

El alcance para 2026 incluye:

e Revision e implementacion del Modelo Operativo de Gobierno y Gestion de Datos
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e  Validacion de los roles y responsabilidades en gestion de los datos.

e  Establecimiento de las mesas técnicas e incorporacion de tematicas alrededor del Gobierno y Gestién de Datos|
para valor institucional.

e Socializacion y apropiacion institucional

e Anadlisis de herramientas para gobierno y gestion de datos.

e  Actualizacion de artefactos clave para la gestion de los datos.

e  Documentacion del ciclo de vida de los datos criticos para el negocio.

e Reportes de indicadores en la calidad y la gestion de los datos.

e  (estion de problemas y necesidades en la gestion de los datos y direccionamiento para su implementacion.

Corresponsabilidad

e Direccion de Gestidn del Ordenamiento Social de la Propiedad.
e  Secretaria General.
e Subdireccién de Sistemas de Informacién de Tierras.
e  Lideres procesos misionales.
e  Oficina de Planeacion.
Estado:

Cerrado fase | en 2024
Cerrado fase Il en 2025
Abierta fase Ill en 2026

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Como continuidad a los avances logrados en 2025, se propone para la siguiente fase Il la implementacién del
Modelo Operativo de Gobierno y Gestién de Datos, junto con el analisis de costo-beneficio de las herramientas
especializadas que permita operacionalizar las politicas, lineamientos, procedimientos definidos y gestion de
los datos, esto para evaluar adquisiciones futuras.

Esta iniciativa busca consolidar la gestion de datos como un proceso institucional, fortalecer los mecanismos
de calidad, seguridad e interoperabilidad y avanzar hacia un modelo sostenible de gobierno del dato en la
Agencia.

A continuacion, se presenta la ficha con el detalle y el estado de avance del proyecto de Sistema de
Administracion de Datos Maestros -MDM, el cual finaliz6 la ejecucion de la fase | durante 2025 y constituyé un
componente clave para asegurar la consolidacion, estandarizacion y coherencia de los datos criticos que
soportan los procesos misionales de la Agencia.
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Tabla 3111. Proyecto MD_02 Sistema de Administracion de Datos Maestros -MDM

Iniciativa Tl Actividad 1.1.2 Implementar modelos de gestion de informacion y analitica de datos

Proyecto Estratégico MD_02: Sistema de Administracion de Datos Maestros — MDM

Objetivo:

Realizar la planeacion, administracion, anélisis, disefio, desarrollo, implementacién, documentacion y capacitacién de
una estrategia de MDM, que incluye: Sistema de Administracion de Datos Maestros para los siguientes datos maestros:
personas, predios, actos administrativos, y los demas que sean resultados de la estructura de datos institucional de la
ANT, con el propésito de disponer en la entidad de metodologias, herramientas y procesos, necesarios para crear y
mantener conjuntos de datos maestros actualizados, consistentes y con calidad.

Justificacion:

La definicién de una estrategia de MDM (Gestion de Datos Maestros) es esencial para que la entidad gestione de
manera estratégica y eficiente su informacion clave. Este proyecto no solo resolvera problemas de calidad y
duplicidad de datos, sino que también habilitard procesos més eficientes, decisiones mejor informadas y una mejora
tangible en los servicios al ciudadano. Ademas, fortalecera el cumplimiento normativo y la seguridad de la
informacion, fortaleciendo a la entidad como un modelo de innovacion y eficiencia. Este proyecto esta articulado con
el proyecto P3.

Este proyecto permitira a la ANT:

o Materializar la estrategia MDM: Pasar de la planificacion al disefio, gestion e implementacion.

o Definir y promover MDM: Definir los registros maestros consolidados (Golden Records) de predios, sujetos,
tramites y demas entidades priorizadas segun la estructura de datos institucional

e Resolver problemas de calidad: Eliminar duplicidad de datos y garantizar consistencia en toda la
informacion institucional

o Habilitar procesos eficientes: Facilitar que todos los sistemas operen con una fuente Unica y consistente

o Fortalecer la toma de decisiones: Basar las decisiones en informacién confiable, trazable y de alta calidad

o Garantizar interoperabilidad: Potenciar la integracion entre sistemas misionales y de apoyo

o Posicionar ala ANT: Como modelo de innovacién y eficiencia en la gestion de datos.

Entregable:

Fase |

o  Diagnéstico de datos maestros y calidad.
e Disefio, implementacion de los datos maestros institucionales, implementacion iterativa e incremental de
los datos maestros asi:

Maestro de personas.

Maestro de Predios.

Maestro de actos administrativos.

Maestro de Territorios (étnicos).

Maestro de participantes - Operadores.

Maestro de seguimiento e indicadores.
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e  Plan de Implantacion.
e  Plan de transicion.
e Solucién de gestion de datos maestros implementada.

Fase ll

e  (atalogo institucional actualizado con los datos maestros priorizados.
o Analisis de herramientas MDM para ser adquirida en la Agencia.

o Definicion de la arquitectura MDM.

o  Piloto de herramienta MDM

o Informe de calidad y validacién de los datos maestros.

e  Plan de adopcion, capacitacion y despliegue del modelo MDM.
Corresponsabilidad

e Direccion de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccién de Sistemas de Informacién de Tierras.

Estado:

Cerrada fase | en 2025

Abierta fase Il 2026

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Como fase Il para el fortalecimiento de los datos maestros en la entidad, se incorporé al presente proyecto la
implementacidn y gestion de una solucion integral de MDM, acompafiada de la adquisicion de una herramienta
especializada que permita consolidar, estandarizar y mantener una fuente Unica y confiable de las entidades
criticas de datos institucionales.

Tabla 3212. Proyecto MD_03 Datos para la toma de decisiones - Analitica de Datos.

Iniciativa Tl Actividad 1.1.2 Implementar modelos de gestion de informacion y analitica de
datos

Proyecto Estratégico MD_03: Datos para la Toma de Decisiones — Analitica de Datos.

Objetivo:

Fortalecer la estrategia de Gestion de Datos para la toma de decisiones — Analitica de Datos en la ANT, para apoyar
la toma de decisiones a nivel operativo, tactico y estratégico en la entidad en el marco del desarrollo de la reforma
rural integral, el ordenamiento social de la propiedad rural y el catastro multipropésito.
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Justificacion:

El proyecto de Analitica de Datos es una inversion estratégica que permitira a la entidad extraer el maximo valor de
su informacion, fortaleciendo su capacidad de toma de decisiones y mejorando su impacto en los servicios de Tl a
los ciudadanos. La integracion de la analitica asegurara una mayor eficiencia operativa, una mejor atencion a los
ciudadanos y un avance hacia la modernizacion y transformacién digital de la ANT.

Entregable:

e  Mapa de ruta de la estrategia definido e implementacion de una primera fase.
e  Entregables Funcionales.

o  Entregables capacitaciones.

o  Entregables instalaciones.

e Entregables de administracién de proyectos.

Corresponsabilidad:

e Direccién General.

e  Oficina de Planeacion.

e  Direccion de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccion de Sistemas de Informacion de Tierras.

Estado:

Cerrado fase | en 2024.
Cerrada fase Il en 2025.

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Tabla 3313. Proyecto MD_04 Piloto de Inteligencia Institucional para el anélisis geografico de tierras.

Iniciativa TI Actividad 1.1.2 Implementar modelos de gestion de informacion y analitica de datos

Proyecto Estratégico MD_04: Piloto de Inteligencia Institucional para el andlisis geografico de tierras.

Objetivo:

Disefiar, estructurar y estandarizar una metodologia y un procedimiento para el desarrollo de iniciativas de inteligencia
institucional para el analisis geografico de tierras, como habilitador estratégico de la arquitectura de informacién y datos
de la Agencia Nacional de Tierras, incorporando principios de interoperabilidad, gobierno y aprovechamiento de los datos
de los sistemas SIT y MIGO asi como en la Base Maestra, mediante el uso de tecnologias emergentes y modelos
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analiticos, con el propésito de transformar los datos geoespaciales y alfanuméricos en conocimiento estratégico
institucional, validando su aplicabilidad a través de la implementacién de un caso piloto.

Justificacion:

La Agencia Nacional de Tierras ha avanzado en la articulacién de sus sistemas misionales, particularmente a través del
intercambio de informacién entre el Sistema Integrado de Tierras SIT y el Médulo de Informacion Geografica para el
Ordenamiento MIGO, soportado en el uso del Identificador Unico Predial denominado IUP y en la consolidacién de la Base
Maestra. Este avance ha fortalecido la trazabilidad de los predios y ha permitido una articulacion funcional entre la
informacion geografica y alfanumérica asociada a los procesos misionales de la entidad.

Sin embargo, a pesar de estos avances, persisten desafios relacionados con la coherencia, calidad y consistencia de la
informacion que se gestiona y almacena en los sistemas misionales. La informacion registrada en el SIT, MIGO, Base
Maestra y en los procesos de captura en campo presenta variaciones en estructuras, reglas de negocio, niveles de
validacion y estandares de representacion, lo que limita su integracion analitica, dificulta su aprovechamiento conjunto y
reduce su confiabilidad como insumo para la toma de decisiones estratégicas institucionales.

En este contexto, el presente proyecto se concibe como un habilitador estratégico orientado al analisis integral de la
informacion geogréfica y alfanumérica, mediante el disefio de una metodologia y un procedimiento institucional que
incorporen principios de arquitectura de informacion y datos, gobierno del dato, interoperabilidad y analitica geogréfica.
Este habilitador no sustituye, sino que complementa los proyectos de modernizacién del Sistema de Informacién Misional
de Tierras, la consolidacion de la Base Maestra, la actualizacion del sistema MIGO hacia un modelo de conservacién de
la informacion alineado con el estandar LADM y la evolucion del sistema de captura de informacion en campo FILI, a fin
de facilitar las iniciativas del anélisis de tierras fomentando un aprovechamiento de los datos de los sistemas misionales y
las tendencias de las tecnologias emergentes.

Este proyecto permitira articular los esfuerzos tecnoldgicos institucionales con el aprovechamiento de tecnologias
emergentes y capacidades de ciencia de datos, habilitando la transformacion sistematica de la informacién geografica y
alfanumérica proveniente de los sistemas misionales en conocimiento estratégico para la inteligencia institucional, el
analisis geogréfico de tierras y el seguimiento de la gestion predial. En este sentido, la iniciativa impulsa la evolucion del
uso de la informacion desde un enfoque operativo y transaccional hacia un modelo analitico y estratégico, sustentado en
la estandarizacion metodologica, la integracidn analitica de los datos y la validacién mediante un caso piloto priorizado, lo
que garantiza su adopci6n institucional, escalabilidad y replicabilidad como parte del proceso de transformacion digital de
la Agencia Nacional de Tierras.

Entregable:

e  Documento técnico que consolida el analisis y diagndstico del estado actual de la analitica para avanzar hacia
la inteligencia institucional en la Agencia Nacional de Tierras, incluyendo la evaluacién de las capacidades de
analitica y uso de la informacién geografica y alfanumérica, el nivel de integracion entre los sistemas
misionales (SIT, MIGO, BASE MAESTRA), la calidad y coherencia de los datos, y las brechas frente a los
requerimientos de toma de decisiones estratégicas.

e Documento metodoldgico que define el marco de referencia para el disefio, priorizacidn e implementacion de
iniciativas y casos de uso de inteligencia institucional, incorporando principios de arquitectura de informacién y
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datos, gobierno del dato, interoperabilidad y analitica geogréafica avanzada, y estableciendo criterios técnicos
para la transformacion de datos en conocimiento estratégico.

e  Procedimiento que describe de manera estructurada las etapas, roles, responsabilidades, insumos, productos
y mecanismos para la implementacién de iniciativas de inteligencia institucional, asegurando su alineacién con
los procesos misionales.

e Implementacion de un caso piloto priorizado que materializa la metodologia y el procedimiento definidos,
mediante el desarrollo de un producto minimo viable que integre informacién geografica y alfanumérica de los
sistemas misionales, demostrando su aplicabilidad, valor institucional, escalabilidad y replicabilidad como
habilitador de la inteligencia institucional de la Agencia Nacional de Tierras.

Corresponsabilidad:

o Direccion de Gestién del Ordenamiento Social de la Propiedad.
e  Subdireccién de Sistemas de Informacién de Tierras.
o Areas Misionales: Zonas focalizadas

Estado:

Este es un proyecto para la vigencia 2026

10.1.3 Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional (data
alfanumérica y geoespacial integrada).

Para la actividad 1.1.3 que se enuncia, se consideran las siguientes capacidades que se fortalecen a través de
la ejecucion de los proyectos estratégicos.

La entidad cuenta con dos areas que soportan los sistemas de informacion tanto misionales como estratégicos
y de soporte técnico, estas son las Subdireccion de Sistemas de Informacion de Tierras y la Secretaria General
a través del Equipo de Infraestructura. Esto significa que gobierno de los sistemas de informacién, datos,
servicios tecnoldgicos y servicios de informacién en muchos casos pueden generar duplicidad de
funcionalidades a nivel de plataforma, integraciones y datos, en este sentido se requiere un esfuerzo para
unificar y fortalecer la capacidad del gobierno de sistemas de informacién y demas herramientas relacionadas.

Los actuales sistemas de informacion tienen una baja capacidad de adaptacién de acuerdo a la normativa
cambiante de la Agencia, ademas la arquitectura con la cual fueron desarrollados no responde a atributos de
disefio de flexibilidad y escalabilidad; este caso aplica para los sistemas de automatizacién de procesos de
negocio en los cuales se evidencian que las reglas quedan implementadas explicitamente en los cddigos
fuentes convirtiéndolos en sistemas rigidos que requieren de un soporte especializado para cambiar dichas
reglas de negocio.

Histéricamente las plataformas que han sido adquiridas no tienen suficientes esquemas de gobierno, capacidad
técnica, e independencia en su programacién, lo que puede ocasionar que los lideres funcionales busquen
solventar las necesidades de la organizacion en los sistemas de informacion que no tengan soporte técnico,
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generando de esta manera un crecimiento no controlado de la infraestructura tecnoldgica (Ej. Replicacion en
archivos de Excel, BD en esquemas no controlados, etc.).

10.1.3.1 Sistemas de Informacion

Tabla 3414. Proyecto PROY06_2024 Sistema Integrado de Informacion de Tierras.

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacién Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico PROY06_2024: Sistema Integrado de Informacién de Tierras
Objetivo:

Disefiar, desarrollar, actualizar e implementar un sistema integrado de informacion de Tierras, donde se integren los
modulos que gestionan la informacion alfanumérica, la informacién espacial y la informacién documental, requeridos
por las areas misionales y que permitan de manera articulada gestionar la informacion de los procesos misionales
de la Agencia.

Con este fortalecimiento al SIT se optimiza la gestion de tierras, automatizando procesos de compra, integrando
sistemas existentes y asegurando la integridad de la informacidn, mediante fortalecimiento del mddulo de Fondo de
Tierras, ampliando las funcionalidades de gestion de predios. Ademas, se desarrollara el mddulo de procesos
agrarios, abarcando todas las etapas del procedimiento para una gestion eficiente y actualizada.

Justificacion:

En el contexto actual, la gestion eficiente de tierras es crucial para la atencién agil y oportuna de los ciudadanos
que requieren tierra, para garantizar la seguridad juridica, promover la equidad en la entrega de recursos y prevenir
conflictos relacionados con el acceso a la tierra. Sin embargo, la ANT enfrenta desafios como la fragmentacion de
datos, procesos manuales ineficientes y la falta de acceso a informacion confiable y actualizada. En este marco, el
desarrollo e implementacion de un Sistema Integrado de Informacién para la Gestion de Tierras (SIT) se presenta
como una solucion estratégica y necesaria para la Agencia.

Estos desarrollos en el SIT optimizan la gestién de tierras de la Agencia Nacional de Tierras mediante la
automatizacién de procesos, la integracién de sistemas y la mejora en el acceso a la informacion, agilizando
tramites, fortaleciendo la transparencia y la toma de decisiones informadas para una administracién mas eficiente
del territorio.

Entregable:

e  Gestion y planificacion del proyecto.

e Priorizacién de Mddulos por desarrollar/actualizar.

e  Generacién y documentacion de Historias de Usuarios.
e  Generacion y Priorizacién de PBls.

e  Generacién de Sprints.

e Desarrollo de los mddulos priorizados.

o Integracién interna y externa.

e Plan de pruebas.

o  Despliegue y capacitacion.
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o Arquitectura y documentacion de las soluciones.
o Actas de seguimiento y control del desarrollo de la solucion.
Corresponsabilidad:

Areas Misionales:

e Lideres funcionales de los sistemas de informacion a intervenir - misionales.
Areas Técnicas:

e SSIT: Lideres técnicos de los sistemas de informacion a desarrollar.

e  Soporte Técnico de Infraestructura.

Estado:

Cerrado fase | en 2024

o Mddulo Procesos agrarios.
e Fondo de Tierras.
o Compras DAT.

Cerrado fase Il - 2025
e  Compras DAE.
e Modulo andlisis catastro-registro.
e Maodulo de Procesos agrarios.
Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

103




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
Ay Flliacionalac ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
~ lerras —_— —
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

Tabla 35. Proyecto PROY06_2024 POSPR-BPI.

Iniciativa Tl Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico PROY06_2024: Sistema POSPR y Barrido Predial BPM

Objetivo:

Disefiar, desarrollar, actualizar e implementar un sistema para soportar las fases de los Planes de
Ordenamiento Social de la Propiedad POSPR, incluido el Barrido Predial BPM para atender los procesos de
la ANT en su gestion por oferta y en su funcién de gestor catastral.

Justificacion:

Los POSPR son el instrumento a través del cual se programa la forma como se ordenaran todas las situaciones
alrededor de la tenencia de la tierra por oferta. El disefio de los POSPR se realiza de manera participativa con el
apoyo y aportes de las instituciones territoriales y centrales, los actores sociales, los gremios, asociaciones y demas
instancias con competencias en temas de tierras rurales en el municipio o departamento, liderado y gestionado por la
Agencia Nacional de Tierras y la entidad territorial. La ejecucion se hace a través de barrido predial masivo que
consiste enir predio a predio paralevantar toda la informacién relacionada con la tenencia de la tierra y resolver todos
los conflictos que existan alrededor de ella. Ahora, dada la importancia de este instrumento para la ANT y los
interesados en el mismo, es necesario configurar su automatizacién de principio a fin de este proceso, con el
proposito de gestionar la informacidn que se requiere para las etapas de formulacién, planeacion, y la informacion
durante la ejecucién, insumo valioso para los demas

procesos misionales de la entidad.

Entregable:

Gestion y planificacién del proyecto.

Priorizacion de Médulos para desarrollar/actualizar.
Generacion y documentacién de Historias de Usuarios
Generacion de Sprint

Desarrollo de los médulos priorizados.

Integracion interna y externa.

Plan de pruebas

Despliegue y capacitacion.

Documentacién de las soluciones

Actas de seguimiento y control del desarrollo de la solucién.
Corresponsabilidad:

Areas Misionales:

e Lideres funcionales de los sistemas de informacion a intervenir - misionales.
Areas Técnicas:

e Lideres técnicos de los sistemas de informacién intervenidos SSIT.

e Soporte Técnico de Infraestructura

Estado:
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Cerrado fase 1 en 2024,

Fuente: Elaboracién propia SSIT- ANT.

Nota: Una vez finalizadas las fases iniciales de definicién del modelo de gobierno y gestion de la Arquitectura
en la Agencia, de forma paralela con la consolidacién de la instauracién de la capacidad de Arquitectura se
tendran en cuenta elementos arquitecténicos en el desarrollo y evolucion de los componentes relacionados con
las tecnologias de la Informacién y las Comunicaciones como los escenarios de negocio, los bloques de
construccién, en analisis de brechas y las iniciativas de cierre de brechas (entre otros elementos
arquitecténicos) para dicho desarrollos y evolucién.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacién por actividades.

Tabla 36. Proyecto PROY06_2024 SIG-MIGO.

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacién Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico PROY06_2024: Sistema de Informacién Geogréfico SIG-MIGO
Objetivo:

Disefio e implementacién de componentes geograficos en el marco del plan del ordenamiento social de la propiedad
rural, donde se permita la integracién de servicios web, visores geograficos, y se tenga integracién total con la
arquitectura del Sistema Integrado de Informacién de Tierras.

Justificacion:

Con base en el articulo 9 de la Resolucion 20230010000036- Reglamento Operativo, donde se conforma el Médulo
de Informacion Geogréfica para el Ordenamiento — MIGO, tendra las capas de insumos, restricciones y
condicionantes que se estimen necesarias, e incluira los parametros para los cruces de informacién, que seran los
que deben ser incluidos en los informes técnicos juridicos efectuados en el marco del procedimiento Unico, y este
maédulo hara parte del Sistema Integrado de Tierras.

Entregable:

e  Gestion y planificacion del proyecto.

e Priorizacion de funcionalidades a desarrollar.

e  Generacion y documentacion de Historias de Usuarios.
e  Generacion de Sprints.

e Desarrollo de funcionalidades.

e Integracion interna y externa.
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e  Plan de pruebas.

o  Despliegue y capacitacion.

¢ Arquitectura y documentacion de las soluciones.

o Actas de seguimiento y control del desarrollo de la solucién.

e Funcionalidad que permite realizar el cruce de capas de un predio, con el fin de identificar posibles traslapes
con areas de restriccion.

e  Revisarla funcionalidad de los tipos de servicios WMS - Servicios de Virtualizacion de Capas, WFS - Servicio de
Edicion de capas, WPS - Servicio de Consulta de Segmentos de Capas.

o Inventariar el catalogo de servicios del componente geografico.

Corresponsabilidad:

Areas Misionales:

e Lideres funcionales de los sistemas de informacion a intervenir - misionales.
Areas Técnicas:

e Lideres técnicos equipo SIG SSIT.

e  Soporte Técnico de Infraestructura.

Estado:

Cerrado fase 1 en 2024.

Fuente: Elaboracion propia SSIT- ANT.

Nota: los entregables relacionados con proyectos de sistemas de informacion deben de seguir los lineamientos
y la metodologia para el desarrollo de estos proyectos. De forma articulada con el documento institucional
‘Lineamientos para la Gestion del Ciclo de Vida de Sistemas de Informacién”, asi como con los documentos
relacionados (procedimientos, guias, formatos, instructivos, entre otros).La ficha de este proyecto se encuentra
enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos sobre la tabla de Consolidados de proyectos
de Tly la tabla Agrupacion por actividades.

Tabla 3715. Proyecto PROY06_2024 Sistema de Avallios.

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico PROY06_2024: Sistema de Avallos de Referencia (Mddulo de Referencia)

Objetivo:

Disefar, desarrollar € implementar un sistema que permita visualizacion del anélisis estadistico de la informacion de
avallos gestionados por la Direccion de Accesos a Tierras y la Direccion de Asuntos Etnicos.
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Justificacion:

El Médulo Avallios de Referencia surge como respuesta a la necesidad de la Subdireccién de Sistemas de
Informacion de Tierras de la Agencia Nacional de Tierras, de facilitar el acceso y analisis de la informacién de avallos,
con el fin de optimizar la toma de decisiones estratégicas.

La herramienta permite a las Direcciones de Accesos a Tierras y de Asuntos Etnicos centraliza la informacion de
avallos gestionada por diferentes direcciones, evitando la dispersion y facilitando su acceso. Permite monitorear el
avance de los procesos a nivel departamental y municipal, identificando tendencias y detectando irregularidades.
Ademas, optimiza la toma de decisiones al proporcionar analisis estadisticos clave sobre los valores de los predios,
y mejora la eficiencia al automatizar el anélisis de la informacién, reduciendo el tiempo y los recursos necesarios.

Entregable:

o  Gestidn y planificacion del proyecto.

e Priorizacion de Mddulos por desarrollar/actualizar.

e  Generacién y documentacion de Historias de Usuarios.
e  Generacion y Priorizacién de PBIs

e Generacion de Sprints.

e Desarrollo de los médulos priorizados.

o Integracién interna y externa.

e Plan de pruebas.

o Despliegue y capacitacion.

e  Arquitectura y documentacion de las soluciones.

o Actas de seguimiento y control del desarrollo de la solucién.
Corresponsabilidad:

Areas Misionales:

e Lideres funcionales de los sistemas de informacion a intervenir - misionales.
Areas Técnicas:

o SSIT: Lideres técnicos de los sistemas de informacion a desarrollar.
Soporte Técnico de Infraestructura

Estado:

Cerrado fase 1 en 2024

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

107




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

- PLAN INFORMACION - PETI CODIGO INTI-Plan-001
A, _Ilz{acionalae ACTIVIDAD ESTRATEGIA DE TIC Y GOBIERNO DE DATOS VERSION 5
~ ferras S S
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026
Tabla 3816. Proyecto PROY06_2025 Modulo ocupantes indebidos (RESO).
Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional

(data alfanumérica y geoespacial integrada)

Proyecto Estratégico PROY06_2025: Mddulo de Ocupantes Indebidos en RESO

Objetivo:

gestion del proceso de valoracidn y mejorar la capacidad de respuesta.

Desarrollar e implementar una herramienta que identifique e informe sobre las personas en territorio colombiano
declaradas como ocupantes indebidos y aquellas en procesos de recuperacion. Este mddulo permite centralizar la

Justificacion:

territorial y la formalizacion de la propiedad.

El Médulo Ocupantes indebidos de RESO surge como respuesta a la necesidad de centralizar la gestion de ocupantes
indebidos en Colombia, mejorando la fiabilidad de la informacién y la capacidad de respuesta en auditorias. Cumple
con los decretos 2363 de 2015 y 902 de 2017, facilitando la toma de decisiones y contribuyendo al ordenamiento

Entregable:

e  Gestion y planificacion del proyecto.

e Priorizacion de Médulos por desarrollar/actualizar.

e  (Generacion y documentacion de Historias de Usuarios.
e  (Generacion y Priorizacion de PBls.

e Generacion de Sprints.

e Desarrollo de los mddulos priorizados.

o Integracién interna y externa.

e Plan de pruebas.

o Despliegue y capacitacion.

o  Arquitectura y documentacion de las soluciones.

o Actas de seguimiento y control del desarrollo de la solucion.

Corresponsabilidad:

Areas Misionales:

e Lideres funcionales de los sistemas de informacion a intervenir - misionales.
Areas Técnicas:

e SSIT: Lideres técnicos de los sistemas de informacion a desarrollar.

e  Soporte Técnico de Infraestructura.

Estado:

Cerrado - 2025

Fuente: Elaboracion propia SSIT- ANT.
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La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

La siguiente tabla presenta el Proyecto Estratégico SI_01, correspondiente a la Plataforma integral para la
captura, gestion y consulta de informacién geoespacial predial de la Agencia Nacional de Tierras.

Tabla 39. Proyecto SI_01 Plataforma integral para la captura, gestién y consulta de informacién geoespacial
predial de la Agencia Nacional de Tierras

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico SI_01: Sistema para la captura, gestion y consulta de informacién geoespacial predial de la
Agencia Nacional de Tierras

Objetivo:

Disefiar, desarrollar e implementar una plataforma geoespacial integral que soporte los procesos del Plan de
Ordenamiento Social de la Propiedad Rural, habilitando la captura estructurada de datos en campo, su validacion y
gestion en oficina, asi como la consulta especializada de informacién predial a través del Mddulo de Informacion
Geogréfica para el Ordenamiento — MIGO.

La solucion cumplira con los lineamientos de arquitectura empresarial, estdndares de interoperabilidad y el Modelo de
Administracién de Tierras — LADM, incorporando servicios geogréficos, flujos de trabajo y componentes de andlisis
sobre ArcGIS Enterprise.

Justificacion:

Desde el PETI del 2023 en la ANT, se ha tenido presente la aplicacion del modelo IT4+ recomendado por MinTIC, y
se han desarrollado ejercicios de Arquitectura de TI, que han permitido identificar proyectos base como, el Barrido
Predial Masivo BPM, en el cual se identificé como necesario:

1. Prestar soporte técnico a los modulos desarrollados y que estan en produccion,
2. Desarrollar los médulos del sistema SIT que se han estimado como prioritarios para la funcién misional de la ANT,

3. Revisar el estado de los modulos entregados por la fabrica de software en la vigencia 2022 y hacer los ajustes
requeridos para colocarlos en produccion (esto aplica para los sistemas SIT, BPM y SIG),

4. Revisar, priorizar y adelantar los desarrollos para los Sistemas BPM y SIG, que permitan lograr cumplir toda su
funcionalidad,

5. Revisar estrategias de Integracion entre los sistemas de informacion que permita disponer de la informacién tanto
alfanumérica como geografica en un ambiente unificado.

Uno de los objetivos de este PETI era poner en marcha un sistema que facilitara las labores de barrido predial, debido
a que los modulos de software entregados por fabrica no satisfacian la necesidad del negocio y la imposibilidad de
ponerlo en produccion. A mediados del 2023 se inicia un nuevo proyecto denominado Solucién Integral Predial el cual
tenia como finalidad el desarrollo de una solucién que permitiera la conexién y consistencia de la informacion
geografica y alfanumérica capturada en campo.
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El proyecto de la Solucién Integral Predial se continua en el afio 2024 con el afinamiento y consolidacién de las
aplicaciones que van asociadas a la Solucién Integral predial, en la cual se trabajé con la Subdireccion de Planeacién
Operativa quienes evaluaron los formularios y aplicativos Generados.

En el afio 2025 se pone en produccion la Solucion Integral Predial dando cubrimiento a otra misionales de la Agencia
y consoliddndose como el software oficial de informacidn geografica de procedimiento tnico.

Los flujos de trabajo del Procedimiento Unico requieren el levantamiento, gestion y analisis de informacion predial en
campo bajo modelos de datos estandarizados. Actualmente, los flujos de trabajo existentes no operan para la
totalidad de misionales y necesidades de la ANT, por lo que no existe un flujo operativo integral que articule la
captura, el control de calidad, la consolidacién y la disponibilidad centralizada de esta informacién.

El reto para el 2026 consiste en el desarrollo de herramientas que involucren a otros procesos misionales de
intervencion en las areas de Ordenamiento Social de la Propiedad.

La ausencia de estas herramientas tecnologicas unificadas incrementa los tiempos de procesamiento, introduce
riesgos en la calidad de los datos y limita la capacidad de anélisis y toma de decisiones por parte de los grupos
misionales y directivos de la ANT. Asimismo, no se dispone de un mecanismo eficiente para el acceso y consulta
transversal del consolidado geoespacial predial institucional.

Para responder a este reto, se propone el desarrollo e implementacion de una solucion geoespacial basada en
ArcGIS Enterprise y que se integre al SIT, que consolide en un unico ecosistema los procesos de captura, validacion,
gestion y consulta de informacién predial. La plataforma permitira la captura estructurada de datos en campo bajo el
Modelo LADM, la ejecucién de flujos de validacion y edicidn en oficina, la consolidacién automética de informacion
geografica y la disponibilidad de servicios, visores y aplicaciones de consulta dentro de MIGO. Esta integracién
tecnoldgica garantizara interoperabilidad, trazabilidad, control de calidad y acceso oportuno a informacion critica para
la toma de decisiones institucionales en el marco del OSPR.

Entregable:

e Herramienta de cartografia social desarrollada bajo la suite de herramientas de ArcGIS Enterprise 11.5, bajo los
lineamientos de almacenamiento e interoperabilidad de la ANT

e FILI- RESO version 4

e  Formulario integral de caracterizacion de informacion étnica — FICIE desarrollado bajo la suite de herramientas
de ArcGIS Enterprise 11.5, bajo los lineamientos de almacenamiento e interoperabilidad de la ANT.

e  Workflow MOSP (Modelo de Ordenamiento Social de la Propiedad)

e  Formulario de levantamiento de predios matrices desarrollado bajo la suite de herramientas de ArcGIS Enterprise
11.5, bajo los lineamientos de almacenamiento e interoperabilidad de la ANT.

e Herramienta web de consulta y visualizacion de informacién geografica predial de la ANT

Corresponsabilidad:
o Areas Misionales:
e Lideres funcionales de los sistemas de informacion a intervenir - misionales.
o Areas Técnicas:
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e Lideres técnicos equipo SIG SSIT.
e  Soporte Técnico de Infraestructura.
Estado:
Actualizacion a version 4 en 2026
e FILI-RESO V4
Nuevas funcionalidades 2026
e  Herramienta de cartografia social V1
o  Formulario integral de caracterizacion de informacién étnica — FICIE V1
o Workflow MOSP (Modelo de Ordenamiento Social de la Propiedad) V1
e  Formulario de levantamiento de predios matrices V1
Herramienta web de consulta y visualizacion de informacién geografica predial de la ANT V1

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

La siguiente tabla presenta el Proyecto Estratégico SI_02 Mejoramiento de la Herramienta del Registro de
Sujetos de Ordenamiento (RESO) de la Agencia Nacional de Tierras.

Tabla 40 Proyecto SI_02 Mejoramiento de la Herramienta del Registro de Sujetos de Ordenamiento (RESO)

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico SI_02: Mejoramiento de la Herramienta del Registro de Sujetos de Ordenamiento (RESO)
Objetivo:

Garantizar la estabilidad, calidad y evolucion funcional del sistema RESO mediante la ejecucién de mantenimiento
evolutivo que fortalezca la calidad y trazabilidad de la informacion, asegure el cumplimiento de los requerimientos
normativos y operativos de la Agencia Nacional de Tierras, atienda los compromisos derivados del control interno y
optimice la toma de decisiones en las etapas de valoracién, a través de mejoras funcionales, auditoria de informacion,
integraciones con sistemas externos y la automatizacion de procesos clave del ciclo de vida de las solicitudes.
Justificacion:

El proyecto de Mantenimiento Evolutivo del RESO tiene como propésito garantizar la estabilidad, calidad y evolucién
funcional del sistema, asegurando su alineacion con los requerimientos normativos, operativos y estratégicos de la
Agencia Nacional de Tierras, asi como con los hallazgos y compromisos derivados de los procesos de control interno.

Durante la vigencia se prioriza la ejecucion de los desarrollos comprometidos en el marco del plan de mejoramiento
derivado de la auditoria de control interno al RESO, los cuales estan orientados a fortalecer la calidad de la informacion
y la trazabilidad de las valoraciones. En particular, se contempla la mejora de los formularios de captura para una
determinacion temprana de la ruta juridica, asi como la auditoria y correccion retroactiva de la calidad de las
valoraciones actualmente almacenadas en la base de datos, con el fin de mitigar riesgos operativos y juridicos.
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Adicionalmente, el mantenimiento evolutivo del RESO incorpora desarrollos orientados a fortalecer la toma de
decisiones en las etapas iniciales de valoracién, mediante la integracion e interoperabilidad con sistemas de informacion
externos y fuentes institucionales relevantes. Estas integraciones permiten mejorar la primera valoracion del VUR, los
analisis asociados a Beneficios Histdricos y la determinacion de patrimonio, reduciendo la carga de validacion manual
por parte de abogados y optimizando la asignacién de casos segun su complejidad.

Finalmente, el proyecto contempla la implementacion de desarrollos que permitan activar protocolos de revaloracion
automatica, considerando rangos de tiempo de validez de las solicitudes, con el objetivo de mantener la vigencia y
consistencia de la informacion, mejorar la eficiencia operativa y fortalecer la gestion integral del ciclo de vida de las
solicitudes dentro del RESO.

Entregable:

o  Mejoras implementadas en los formularios de captura del RESO para la determinacién temprana de la ruta
juridica.

¢ Auditoria y correccion de calidad retroactiva de las valoraciones existentes en la base de datos del RESO.

o Integracion e interoperabilidad del RESO con el SINIC para apoyar la primera valoracion del VUR.

o Integracion e interoperabilidad del RESO con la informacion de la Unidad Agricola Familiar (UAF) para
apoyar la primera valoracion del VUR y el andlisis de Beneficios Historicos.

o Integracion e interoperabilidad con el SINIC para la mejora en la determinacién de patrimonio y
categorizacion de solicitudes en el RESO.

o Implementacién de protocolos de revaloracion automética basados en rangos de tiempo de validez de las
solicitudes.

Corresponsabilidad:
e  Subdireccion de Sistemas de Informacion de Tierras.

e  Secretaria General.

o Infraestructura y Soporte Técnico.

o Usuarios clave, lideres de procesos y enlaces misionales del RESO.
e  Equipos de desarrollo de software de la ANT.

Estado:
Abierto 2026

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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La siguiente tabla presenta el Proyecto Estratégico SI_04, correspondiente a Disefio implementacion y de
componentes geograficos, dentro del Mddulo de Informacién Geografica para el Ordenamiento — MIGO del
modelo de conservacion.

Tabla 171 Proyecto SI_04 Disefio implementacién y de componentes geogréficos, dentro del Médulo de
Informacion Geografica para el Ordenamiento — MIGO del modelo de conservacion

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacién Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico SI_04: Disefio implementacidn y de componentes geograficos, dentro del Médulo de Informacién
Geogréfica para el Ordenamiento — MIGO del modelo de conservacién
Objetivo:
Disefio e implementacion de componentes geograficos, dentro del Mddulo de Informacién Geografica para el
Ordenamiento — MIGO del modelo de conservacion.
Justificacion:
Los grupos misionales de la ANT generan de manera permanente informacion geografica que debe ser almacenada,
gestionada y centralizada bajo estandares que aseguren su calidad, interoperabilidad y disponibilidad como insumo
para los sistemas misionales y para la toma de decisiones informadas. Para responder a esta necesidad, el proyecto
comprende las actividades orientadas a la actualizacion del sistema MIGO con el disefio e implementacion del modelo
de conservacion, asi como el desarrollo de nuevas herramientas tecnolégicas que fortalezcan la consulta, analisis y
estandarizacion de la informacién geoespacial. Todo ello alineado con los lineamientos aplicables a los Objetos
Territoriales Legales — OTL adoptados por la ANT y en concordancia con el modelo LADM.
Entregable:
e Esquema base de datos predios matrices
o Visores y/o tableros de consulta de informacion misional.
e  Migracion informacion de MIGO al modelo de Ordenamiento Social de la Propiedad Rural (Alineado a
conservacion LADM) Fase 2.
Migracién informacion de campo (SIP) al modelo de Ordenamiento Social de la Propiedad Rural (Alineado a
conservacion LADM) Fase 2.
Corresponsabilidad:
Areas Misionales:
Lideres funcionales de los sistemas de informacion a intervenir - misionales.
Areas Técnicas:
Lideres técnicos equipo SIG SSIT.
Soporte Técnico de Infraestructura.
Estado:
Proyecto para implementar en 2026
e  Esquema base de datos predios matrices V1
o Visores y/o tableros de consulta de informacién misional (Por solicitud).
e  Migracion informacion de MIGO al modelo de Ordenamiento Social de la Propiedad Rural (Alineado a
conservacion LADM) Fase 1
Migracién informacién de campo (SIP) al modelo de Ordenamiento Social de la Propiedad Rural (Alineado a
conservacion LADM) Fase 1

Fuente: Elaboracion propia SSIT- ANT.
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La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Tabla 18. Proyecto SI_05 Fortalecimiento de la Gestion del Ciclo de Vida del Software.

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacion Institucional
(data alfanumérica y geoespacial integrada)

Proyecto Estratégico SI_05: Fortalecimiento de la Gestién del Ciclo de Vida del Software
Objetivo:

Fortalecer la gestion del ciclo de vida del software en la ANT mediante la implementacion de un modelo institucional
unificado que estandarice la arquitectura, el desarrollo, la documentacion, las practicas de interoperabilidad, la
calidad, la usabilidad y el mantenimiento de los sistemas de informacién. Esto incluye la adopcion de una
arquitectura de referencia formal, la actualizacién integral de la documentacién técnica, la definicién de una
metodologia institucional de desarrollo alineada con practicas DevSecOps y lineamientos MRAE, y la consolidacién
de guias y artefactos que garanticen uniformidad, trazabilidad y gobernanza técnica.

Justificacion:

La ANT presenta disparidad en practicas de desarrollo, documentacién y mantenimiento de sus sistemas de
informacion, lo que dificulta la estandarizacién, la trazabilidad, la interoperabilidad y la evolucién controlada de las
soluciones de software. La falta de una arquitectura de referencia formal, documentacion técnica actualizada, guias
unificadas de disefio y usabilidad, y una metodologia institucional de desarrollo afecta la eficiencia operativa, la
calidad del software y la continuidad técnica. Este proyecto busca establecer un marco institucional homogéneo y
sostenible que mejore la gobernanza, el ciclo de vida del software y que facilite la evolucion de los sistemas, reduzca
riesgos operativos y asegure la alineacion con estdndares y marcos nacionales como el MRAE v3.0 y el Modelo de
Gobierno Digital.

Entregable:

e Arquitectura de Referencia de Sistemas de Informacion, con principios, patrones, lineamientos, atributos de
calidad, reglas de interoperabilidad y estandares institucionales.

e Guias y mecanismos de gobernanza para la adopcidn, seguimiento y actualizacion del modelo de Gestién del
Ciclo de Vida del Software.

e Plan de actualizacién y formalizacién de documentacion técnica para los sistemas de informacion principales
que la Entidad planee mantener y evolucionar, incluyendo diagramas de arquitectura, integraciones,
componentes, disefios l6gicos/fisicos y manuales de mantenimiento.

e Repositorio institucional de documentacion, con manuales de usuario y operacién actualizados y publicados.

e (Guia institucional de estilo, disefio y usabilidad, orientada a homogenizar la experiencia de usuario en
aplicaciones y portales.

e Metodologia institucional para el desarrollo de software y gestidn del ciclo de vida del software, con procesos,
roles, artefactos minimos, atributos de calidad, tipos de pruebas, lineamientos de desarrollo seguro y practicas
DevSecOps.

e Lineamientos de interoperabilidad y desarrollo seguro, alineados con el MRAE v3.0, el Modelo de Gobierno
Digital y mejores practicas de la industria.
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o Definicion de mecanismos de adopcion obligatoria del modelo institucional, estableciendo como requisito para
nuevos desarrollos y evoluciones el uso de estandares definidos, documentacion técnica minima, cumplimiento
de atributos de calidad y seguridad, y validacion a través de las instancias de gobierno de Tly Arquitectura
Empresarial.

e Incorporacién de indicadores de madurez del ciclo de vida del software, que permitan medir el nivel de
adopcion del modelo institucional en términos de arquitectura, documentacion, desarrollo seguro, pruebas y
practicas DevSecOps.

e Definicion de un plan de transicion para los sistemas existentes, priorizando los sistemas criticos, que permita
su alineacién progresiva con la arquitectura de referencia, la actualizacion de documentacién y la reduccién
de brechas técnicas, sin afectar la operacion.

Corresponsabilidad:

e  Secretaria General - Equipo de Infraestructura y Soporte Tecnolégico.

e Subdireccion de Sistemas de Informacion de Tierras.

e | ideres Técnicos de los Sistemas de Informacion.

Estado:

Nueva iniciativa planteada para la vigencia 2026.
Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Tabla 43. Proyecto SI_06 Fase 1 - Implementacion del Enfoque de Seguridad desde el Disefio (DevSecOps) en el
Ciclo de Vida del Desarrollo de Soluciones Digitales de la ANT - Modelo institucional de Seguridad desde el
Disefo (Security by Design).

Iniciativa TI Actividad 1.1.3 Implementar nuevos desarrollos al Sistema de Informacién
Institucional (data alfanumérica y geoespacial integrada)

Proyecto Estratégico SI_06: Fase 1 - Implementacion del Enfoque de Seguridad desde el Disefio (DevSecOps) en el
Ciclo de Vida del Desarrollo de Soluciones Digitales de la ANT - Modelo institucional de Seguridad desde el Disefio
(Security by Design)

Objetivo:

Establecer el marco institucional de Seguridad desde el Disefio que define politicas, lineamientos, roles,
responsabilidades y principios para integrar la seguridad en todas las fases del ciclo de vida de desarrollo de software
y soluciones tecnoldgicas.

Justificacion:

La ficha desarrolla el modelo institucional de Seguridad desde el Disefio, el cual es el pilar para transformar la forma en
que se conciben, disefian, construyen y despliegan soluciones de software dentro de la organizacion.

Actualmente, la mayoria de las organizaciones integran seguridad de manera tardia, reactiva o fragmentada. Esta ficha
crea un marco formal que establece:

Principios de seguridad desde el inicio del ciclo

Requisitos minimos obligatorios

Politicas que deben cumplir todos los equipos

Roles institucionales para el disefio, aprobacién y aseguramiento
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Flujo de operacion para integrar seguridad en andlisis, disefio, codificacion y despliegue
Relacién con auditoria, riesgo, arquitectura y negocio

El resultado es una base solida que asegura que todos los proyectos futuros se desarrollen bajo un estandar unificado
de seguridad.
Entregable:
e Politica institucional de Seguridad desde el Disefio.
Modelo operativo del SSDLC.
Roles y responsabilidades formales.
Requisitos minimos de seguridad.
Plantillas institucionales del proceso.
e Transferencia de conocimiento y uso y apropiacion del modelo.
Corresponsabilidad:
e  Subdireccion del Sistema de Informacion de Tierras.
Estado:
Nueva iniciativa planteada para la vigencia 2026.

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

10.1.4 Actividad 1.1.4 Implementar tecnologias innovadoras en los servicios de la ANT.

La entidad ha avanzado en la adopcion del marco de interoperabilidad el cual tiene alcance en la identificacion
de fuentes internas y externas que requieren y producen los procesos misionales de la ANT, ahora, aunque se
ha avanzado con esta estrategia se requiere continuar fortaleciendo esta iniciativa e integrando los datos
obtenidos a los flujos de los procesos desarrollados en los sistemas de informacion.

10.1.4.1 Iniciativa TI: Marco de Interoperabilidad

El estado colombiano a través del Ministerio de las Tecnologias de la Informacidn y las Comunicaciones —Min
TIC-, ha adelantado grandes esfuerzos para generar lineamientos y dotar de herramientas a las instituciones
que conforman el estado, con el propdsito que este funcione como una sola institucion eficiente para brindarle
a sus ciudadanos informacion oportuna, trémites agiles y mejores servicios, para que las entidades publicas
estén conectadas y puedan operar de manera articulada como un unico gran sistema.

Tabla 4419. Proyecto IN_01 Fortalecer la Plataforma de Interoperabilidad (Geoservicios).

Iniciativa TI Actividad 1.1.4 Implementar tecnologias innovadoras en los servicios de la ANT.

Proyecto Estratégico IN_01: Fortalecer la Plataforma de Interoperabilidad (Geoservicios).

Objetivo:

Continuar fortaleciendo la plataforma de interoperabilidad de la ANT donde se incluya el consumo y exposicion de
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nuevos servicios de intercambio de informacidn y la configuracion de una solucién de integracion de los servicios a
los flujos de procesos de la ANT que asi lo requieran en un marco de Arquitectura de Servicios Tecnoldgicos.
Justificacion:

Uno de los principios orientadores para la toma de decisiones de Tl es el aseguramiento de la interoperabilidad en la
entidad, esto corresponde a mejorar la interoperabilidad de sistemas internos y externos para integrar informacion de
fuentes confiables (registro de tierras, catastro, etc.), uso de estandares y disponibilidad de una arquitectura
tecnoldgica para este propdsito.

Entregable:

Implementar Servicios Web para soportar los procesos de negocio.

Actualizacién Plataforma X-Road.

Documentacion Técnica y Funcional de la Solucién.

Establecer un Modelo de Gobierno SOA.

Inventario de servicios caracterizados.

Implementacion de nuevos servicios.

Validar la Implementacién de una Solucién Tecnoldgica tipo APl Management.

Integracién de los servicios consumidos a los flujos de informacién automatizados (SI).

Corresponsabilidad:

o Direccion de Gestidn del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e Subdireccién de Sistemas de Informacién de Tierras.

Estado:

Cerrado fase 1 en 2024

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Tabla 4520. Proyecto IN_02 Fase 1-Programa de Hiperautomatizacién Institucional - Diagnéstico, Identificacion
de Oportunidades y Disefio de la Plataforma de Hiperautomatizacion.

Iniciativa Tl | Actividad 1.1.9 Implementar tecnologias innovadoras en los servicios de la ANT

Proyecto Estratégico IN_02: Implementacién de la Estrategia de Hiperautomatizacion.
Objetivo:

Establecer las bases conceptuales, funcionales y técnicas para la hiperautomatizacién institucional en la ANT
mediante el diagndstico integral de procesos, la identificacion y priorizacion de oportunidades de automatizacion y
el disefio del modelo de orquestacion empresarial y de la plataforma tecnoldgica que soportara la automatizacion
avanzada de flujos de trabajo, integraciones, robots RPA y agentes de inteligencia artificial.

Justificacion:
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El proyecto en su Fase 1 tiene como proposito fortalecer las capacidades institucionales de la Agencia Nacional de
Tierras para la optimizacion y automatizacion de la gestion de solicitudes de soporte tecnolégico, mediante la
realizacién de un diagnostico especializado sobre los casos atendidos a través de la mesa de ayuda institucional y
la implementacién progresiva de automatizaciones priorizadas, haciendo uso de la plataforma de automatizacién
institucional con la que actualmente cuenta la Entidad.

Esta fase se enfoca en analizar de manera estructurada los flujos de atencién de la mesa de ayuda, los tiempos de
respuesta, los puntos de reproceso y las actividades recurrentes que demandan una alta intervencién manual, con
el fin de identificar oportunidades concretas de automatizacion y llevar a cabo su implementaciéon de forma
controlada y priorizada. El alcance inicial sobre la mesa de ayuda permite concentrar los esfuerzos en un dominio
acotado, altamente operativo y medible, que sirve como escenario piloto para evaluar la aplicacién de la
hiperautomatizacion en términos de procesos, procedimientos y funciones institucionales.

El diagnéstico contempla la revision de la informacién histérica de los casos de soporte, la caracterizacién de los
tipos de solicitudes mas frecuentes y la evaluacion de su comportamiento a lo largo del ciclo de atencién,
considerando criterios como volumen, repetitividad, estandarizacion, impacto en el servicio y viabilidad técnica. A
partir de este analisis, se define un conjunto de automatizaciones priorizadas que seran implementadas sobre la
plataforma existente, orientadas a mejorar la eficiencia operativa, reducir los tiempos de atencion, minimizar
reprocesos y fortalecer la trazabilidad y calidad de la informacion.

En el marco del Programa de Hiperautomatizacién Institucional, la Entidad ya cuenta con un primer ejercicio exitoso
que incorpora agentes de inteligencia artificial en la segunda valoracién del proceso RESO, el cual ha permitido
validar la viabilidad técnica y operativa del uso de este tipo de herramientas. Durante la vigencia 2026, dicho
ejercicio sera objeto de refinamiento y evolucién, con el objetivo de mejorar la atencién y la capacidad de respuesta
dentro del RESO. Esta experiencia constituye un antecedente relevante que orienta y fortalece el enfoque de la
Fase 1, al demostrar el potencial de la automatizacién avanzada y la inteligencia artificial como habilitadores de
eficiencia y mejora del servicio al ciudadano.

Entregable:

Informe de diagndstico de la mesa de ayuda institucional.

Mapa de oportunidades de automatizacion priorizado para la mesa de ayuda.

Disefio funcional de las automatizaciones priorizadas.

Automatizaciones implementadas en la mesa de ayuda sobre la plataforma institucional.

Lineamientos funcionales y técnicos para la automatizacién de procesos de soporte.

Documento de lecciones aprendidas y recomendaciones para la evolucidn de la hiperautomatizacion institucional.

Corresponsabilidad:

Subdireccion de Sistemas de Informacién de Tierras.

Secretaria General.

Infraestructura y Soporte Técnico.

Usuarios Clave Lideres de Procesos, y Enlaces Misionales.

e  Equipos de Desarrollo de Software (Desarrolladores) de la ANT.

Estado:
Nueva iniciativa planteada para la vigencia 2026.

Fuente: Elaboracion propia SSIT- ANT.
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La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

10.1.5 Actividad 1.1.5 Integrar el Sistema de Gestion Documental al Sistema Integrado de Tierras

La transicion hacia una administracién publica digital no es solo una tendencia tecnolégica, sino un imperativo
legal y estratégico. La implementacion de un SGDEA garantiza que la informacion producida por la entidad
mantenga su valor probatorio, historico y técnico a lo largo del tiempo.

La implementacion de un SGDEA, segun los lineamientos del AGN, encuentra su sustento primordial en el
cumplimiento de las siguientes normas:

- Ley 594 de 2000 (Ley General de Archivos): En sus articulos 19 y 24, obliga a las entidades publicas a
garantizar la conservacion de la memoria institucional y a utilizar tecnologias de avanzada para la administracién
de sus archivos.

- Decreto 1080 de 2015 (Decreto Unico del Sector Cultura): Establece en su Titulo Il la obligatoriedad de los
programas de gestién documental. El SGDEA es la herramienta tecnoldgica que materializa el Programa de
Gestion Documental (PGD), permitiendo el control de los documentos desde su produccién hasta su disposicion
final.

- Acuerdo 003 de 2015 (AGN): Define los lineamientos para la gestion de documentos electronicos, exigiendo
que los sistemas garanticen las caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad.

El SGDEA es uno de los ejes de la Transformacion Digital del Estado. Ya que, facilita la interoperabilidad entre
entidades, permite la respuesta oportuna a los ciudadanos (PQRSD) y asegura la transparencia administrativa
al evitar la alteracion o pérdida de expedientes criticos. Un SGDEA no es solo un software de escaneo; es una
plataforma que gestiona metadatos segun el esquema nacional de metadatos del AGN, permitiendo que un
documento nacido digitalmente sea legalmente vélido y consultable en 20, 50 0 100 afios.

Tabla 46. Proyecto GD_02 Fase 1-Fortalecimiento del Sistema de Gestion de Documentos Electrénicos de
Archivo - SGDEA - Diagndstico y Disefio del Modelo SGDEA.

Actividad  1.1.5 Integrar el Sistema de Gestion = Documental  al
Iniciativa Tl Sistema Integrado de Tierras

Proyecto Estratégico GD_02: Fase 1-Fortalecimiento del Sistema de Gestion de Documentos Electronicos de
Archivo - SGDEA - Diagnéstico y Disefio del Modelo SGDEA
Objetivo:

Establecer las bases conceptuales, funcionales y técnicas para el fortalecimiento del Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA de la ANT, mediante un diagnéstico integral del estado actual, el
analisis de brechas y el disefio del modelo de gobierno, funcional y tecnoldgico que permita evolucionar hacia un
sistema moderno, interoperable y alineado con la normativa archivistica y de Gobierno Digital.
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Actividad  1.1.5 Integrar el Sistema de Gestion Documental al
Iniciativa Tl Sistema Integrado de Tierras

Justificacion:

El proyecto en su Fase 1 tiene como objetivo establecer la base para el fortalecimiento del Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA. Esta etapa inicia con un diagndstico que evalla el estado actual
de la gestion documental de la ANT, abarcando desde los procesos archivisticos (Planeacion, Preservacion,
Transferencias) e instrumentos archivisticos (TRD, efc.), hasta el ecosistema tecnoldgico existente, flujos de trabajo
e integracion con otros sistemas de informacion. Posteriormente, se realiza un analisis de brechas para comparar
el estado actual frente a la normativa y las necesidades de automatizacion y flujos de trabajo de la Entidad,
identificando la criticidad y las recomendaciones necesarias. Po Ultimo, con base en el diagndstico y las brechas,
se procede al disefio conceptual y técnico del SGDEA, definiendo el modelo de gobierno: procedimientos,
actividades, roles y responsabilidades, luego continua con el disefio funcional: prototipo del repositorio Unico, flujos
documentales y modelo de metadatos, luego continua con el disefio técnico: arquitectura tecnoldgica,
requerimientos de plataforma, esquema de preservacion digital, flujos de trabajo, integraciones con otros sistemas
de informacion, disefio de reportes e indicadores y finaliza con la elaboracién de un plan de implementacion y hoja
de ruta a medio plazo (2 afios).
Entregable:
Informe de Diagndstico del Estado Actual del SGDEA.
Andlisis de Brechas Normativas, Funcionales y Tecnoldgicas.
Modelo de Gobierno del SGDEA.
Actualizacion de las tablas de retencion documental - TDR.
Disefio Funcional del SGDEA: repositorio Unico, metadatos, flujos documentales y requerimientos.
Disefio Técnico del SGDEA: arquitectura tecnologica, integraciones y preservacion digital.
Plan de Implementacion del SGDEA.
Hoja de Ruta Institucional para evolucion del SGDEA.
Corresponsabilidad:
Subdireccion Administrativa y Financiera.
Gestion Documental.
Subdireccion de Sistemas de Informacién de Tierras.
Secretaria General.
Infraestructura y Soporte Técnico.
Lideres de las Diferentes Direcciones y Subdirecciones.
e Usuarios Clave.
Estado:
Nueva iniciativa planteada para la vigencia 2026.

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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10.1.6 Actividad 2.1.1 Ampliar la cobertura de los canales de atencion en la oferta institucional.

Con relacion a los servicios tecnoldgicos la Agencia ha identificado la necesidad de mejorar las siguientes
capacidades:

Servicios Tecnolégicos.

Un componente fundamental dentro del Plan Estratégico de Tecnologias de la Informacién (PETI) y de los
procesos de transformacion de la ANT corresponde a los Servicios Tecnoldgicos, los cuales orientan qué
iniciativas deben priorizarse dentro del portafolio de proyectos de Tl para el corto y mediano plazo. Este
componente define las acciones necesarias para asegurar que la infraestructura tecnolégica, su capacidad,
disponibilidad, continuidad y operacion estén alineadas con las necesidades presentes y futuras de la entidad.

Bajo esta directriz, los proyectos de Servicios Tecnoldgicos abarcan iniciativas relacionadas con: infraestructura
tecnolégica, adquisiciones y configuracién de hardware, mejoras y ampliacion de servicios de conectividad,
despliegue de servicios en la nube, virtualizacion, fortalecimiento de gestion de datos, analisis y provision de
servicios transversales para las areas misionales, asi como la implementacion y sostenibilidad de los servicios
TI. Todo ello se desarrolla conforme a los lineamientos del Marco de Arquitectura Empresarial del MinTIC, la
Politica de Gobierno Digital y los principios de Transformacion Digital que orientan la modernizacion tecnoldgica
del Estado.

Tabla 47. Proyecto CA_01 Compra y Renovacion de Licenciamiento.

Iniciativa TI Actividad 2.1.1 Ampliar la cobertura de los canales de atencion en la oferta institucional

Proyecto Estratégico CA_01: Compra y Renovacion de Licenciamiento
Objetivo:

Realizar la compra y renovacion de licenciamiento para la operacion de los procesos de la Agencia. — Herramientas
para monitoreo y eventos de seguridad, soluciones para gestion de vulnerabilidades, Power BI, Azure, SQL Server
Enterprise, Office 365, licenciamiento para firewall, seguridad perimetral, ArcGis -ELA-, entre otros.

Justificacion:

Mantener un inventario actualizado de licenciamiento es un compromiso de tipo legal de la entidad y sus
administradores, y con base en el mismo determinar la adquisicion y/o renovacién del licenciamiento que requiere
la entidad para garantizar su operacion sin contratiempos.
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Entregable:

Plan del Proyecto.

Estudios Previos.

Contrato Formalizado.

Acta de seguimiento del contrato.

Informe de instalacion y configuracion de licenciamiento adquirido o renovado.

Entrega de documentacion relacionada con el licenciamiento adquirido.

Actualizacién de inventario de licenciamiento de la Agencia y hoja de control de equipos.

Corresponsabilidad:

e Direccion de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccion de Sistemas de Informacion de Tierras.

e  Equipo de Infraestructura Tecnologica.

Estado:

Cerrado fase | - 2025

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Tabla 48. Proyecto CA_02 Gestionar la adquisicion de servicios de nube publica.

Iniciativa TI Actividad 2.1.1 Ampliar la cobertura de los canales de atencion en la oferta institucional

Proyecto Estratégico CA_02: Gestionar la adquisicion de servicios de nube publica

Objetivo:

Disefiar e implementar el plan de adopcion de soluciones de nube publica que permitan fortalecer, modernizar y
asegurar los servicios de las plataformas tecnoldgicas de la ANT.
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Justificacion:

ciudadanos.

El Gobierno de Colombia ha promovido la adopcion de tecnologias emergentes y servicios de computacion en la
nube como parte de su agenda de transformacion digital. Esto se refleja principalmente en los lineamientos
establecidos por el CONPES 3975 de 2019 y la Estrategia de Gobierno Digital liderada por el Ministerio TIC, los
cuales orientan a las entidades publicas hacia modelos tecnoldgicos flexibles, seguros y escalables.
En este contexto, la adquisicion y uso de servicios de nube publica permite a la ANT:
e  Modernizar su infraestructura tecnolégica y reducir obsolescencia.

e  Garantizar la interoperabilidad de los sistemas de informacion.

e Incrementar la capacidad de respuesta, continuidad y escalabilidad de los servicios digitales ofrecidos a los

Entregable:

Plan del proyecto.

Mapa de ruta propuesta.

Informes de actividades realizadas en el proyecto.

Diagnostico situacion actual de la arquitectura tecnolégica, soluciones, datos y negocio de la ANT.
Disefio de la arquitectura tecnoldgica y de soluciones propuesta para la transicion.

Corresponsabilidad:

[ ]
e  Secretaria General.
[ ]
[ ]

Direccion de Gestion del Ordenamiento Social de la Propiedad.

Subdireccion de Sistemas de Informacion de Tierras.
Equipo de Infraestructura Tecnoldgica.

Estado:
Cerrado fase 1 en 2024

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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Tabla 49. Proyecto CA_03 Gestionar la adquisicion de soporte técnico especializado.

Iniciativa TI Actividad 2.1.1 Ampliar la cobertura de los canales de atencion en Ia oferta institucional

Proyecto Estratégico CA_03: Gestionar la adquisicién de soporte técnico especializado

Objetivo:

Contratar la operacidn de los servicios tecnolégicos de la Agencia Nacional de Tierras, garantizando la continuidad,
seguridad, disponibilidad y calidad del servicio prestados a los usuarios. Para ello, el proyecto contempla los
siguientes componentes clave como:

e Mesa de ayuda y soporte tecnoldgico,

e Mantenimiento preventivo y correctivo de la infraestructura tecnoldgica,

e Bolsa de recursos tecnolégicos,

e  Personal especializado, calificado y certificado para la prestacion del servicio.

Justificacion:

La mesa de servicios y el soporte técnico especializado constituyen pilares esenciales para garantizar el correcto

funcionamiento de los servicios tecnologicos de la ANT. En coherencia con las necesidades operativas de la

Agencia, este proyecto permite:

e Asegurar la continuidad y operatividad de los sistemas de informacién y servicios digitales fundamentales para
la misién de la entidad.

e  (Centralizar de manera eficiente la gestion de incidentes, problemas y solicitudes relacionadas a las TIC.

o Implementar mejores practicas de administracion y operacion tecnologica, tales como las proporcionadas por
el marco ITIL (Information Technology Infrastructure Library).

Ademas, fortalece la capacidad operativa de la entidad, asegura el cumplimiento normativo, mejora la experiencia

de los usuarios y contribuye al éxito de la transformacién digital.

Entregable:

Estudios Previos.

Contrato Formalizado.

Un acta de seguimiento del contrato.

Un plan de trabajo acordado con la Secretaria General y la Subdireccion de Sistemas de Informacién de Tierras.
Informes de labores soportes prestados, tiempos de repuestas, areas y usuarios atendidos.

Informe de casos escalados y tiempo de respuesta en el tramite.

Informe de las Estaciones de Trabajo e infraestructura tecnolégica productiva en la Agencia Nacional de Tierras.
Inventario de servicios tecnoldgicos actualizados y parametrizado en la plataforma de mesa de ayuda con la
que cuenta la entidad.

Corresponsabilidad

e  Direccién de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccién de Sistemas de Informacién de Tierras.

e  Equipo de Infraestructura Tecnolégica.

Estado:
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Cerrado en 2025

Fuente: Elaboracién propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Tabla 50. Proyecto CA_04 Aprovisionar Servicios de Conectividad.

Iniciativa TI Actividad 2.1.1 Ampliar la cobertura de los canales de atencion en la oferta institucional

Proyecto Estratégico CA_04: Aprovisionar servicios de conectividad
Objetivo:

Proveer conectividad entre la sede principal y las Unidades de Gestion Territorial, en atencién a las necesidades
de capacidad de canal y seguridad que se requiera.
Justificacion:

Para la prestacion de mas y mejores servicios a los ciudadanos, para mejorar la operacion de la entidad, articulacion
de las areas con los equipos que estan de cara al ciudadano, son razones que requieren que la entidad este
interconectada en su totalidad.

Entregable:

e  Plan del proyecto.

o Diagnostico situacion actual de la arquitectura tecnoldgica y de soluciones.

o Disefio de la arquitectura tecnol6gica y de soluciones propuesta.
Mapa de ruta propuesta para el proceso de ejecucion en la plataforma tecnolégica de la ANT.
Informes de actividades realizadas en el proyecto.

Corresponsabilidad:

e  Direccién de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccion de Sistemas de Informacion de Tierras.

Estado:

Cerrado fase 1 en 2024
Cerrado fase Il en 2025
Abierto en 2026

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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10.1.6.1 Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencién de
contingencias

Para estas iniciativas se identifican proyectos relacionados con actividades referente a la situacion actual y
deseada de la arquitectura de la infraestructura tecnoldgica ANT por medio del levantamiento de los catélogos
de zonas, servicios, componentes ldgicos y fisicos de tecnologia, como también de la evaluacion MAE MGGTI
y el diagnostico, adicional la definicién de las brechas, acciones de cierre y hoja de rutas de proyectos del
Contrato No. ANT-20257740. Esto anterior permite fortalecer las capacidades tecnolégicas establecidas en el
PETI Para los siguientes proyectos:

Tabla 51. Proyecto INFRA_01 Fortalecimiento Data Center Sede principal.

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto Estratégico INFRA_01: Fortalecimiento Data Center Sede principal

Objetivo:

Mejorar las capacidades de infraestructura tecnologica del Data Center Principal ANT, garantizando que cuente con
los componentes tecnoldgicos, fisicos y de seguridad necesarios para soportar de manera 6ptima los servicios de
Tecnologias de Informacion y Comunicaciones (TIC). El fortalecimiento incluye; Servidores, firewall, armarios,
switches, routers, sistemas contra incendios, cableado estructurado, balanceadores de carga, unidades de
almacenamiento, equipos de ventilacion, sistemas de control de acceso, bibliotecas de respaldo, cintas y UPS.
Justificacion:

El Data Center Principal de la ANT es el nlcleo tecnoldgico que aloja la infraestructura critica que soporta la
informacion sensible, los sistemas misionales y las aplicaciones de la entidad. En consecuencia, debe cumplir
requisitos de seguridad, refrigeracién, capacidad de almacenamiento, ancho de banda y capacidad de transmisién
de datos para garantizar un desempefio adecuado.

Sin embargo, las necesidades actuales demandan incorporar nuevas capacidades relacionadas con la eficiencia
energética, alta disponibilidad, escalabilidad y resiliencia. El fortalecimiento del Data Center es, por tanto,
indispensable para asegurar la continuidad operativa, mantener la productividad de los equipos y garantizar niveles
Optimos de atencion a los usuarios de los servicios institucionales.

Entregable:

Establecer el plan de trabajo del proyecto.

Establecer y priorizar los requerimientos para el fortalecimiento del data center.
Estudios previos

Contratos Formalizados

Informe de instalacion y configuracion de infraestructura fisica adquirida o renovada.
Entrega de documentacion relacionada con la infraestructura fisica.

Actualizacién de inventario de infraestructura fisica.

Actualizar la documentacién de la Arquitectura del Data center.

Actas de seguimiento del contrato(s).
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Corresponsabilidad

e  Direccion de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccién de Sistemas de Informacién de Tierras.

e  Equipo Infraestructura Tecnologica.

Estado:

Cerrado fase 1 en 2024

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Tabla 52. Proyecto INFRA_02 Aprovisionar el Hardware de la Entidad.

Iniciativa Tl Actividad 2.1.2 Aprovisionar una infraestructura tecnoldgica para la atencion de
contingencias.

Proyecto Estratégico INFRA_02: Aprovisionar el hardware de la Entidad
Objetivo:

Disponer de equipos de cdmputo (Servidores, Portatiles, Desktop y Equipos Especializados), para apoyar la funcién
de Geografia y topografia, y la gestion espacial (Drones, GPS, entre otros), BPM, POSPR.
Justificacion:

La productividad de la entidad y por ende la entrega de resultados dependen de un buen aprovisionamiento del
hardware que se requiere para la operacion de la entidad, y una premisa importante es que estos elementos estén
debidamente conectados y operativos

de forma permanente.

Entregable:

Plan del Proyecto.

Documento con los requerimientos de la vigencia.

Estudios Previos.

Contrato Formalizado.

Acta de seguimiento del contrato.

Informe de instalacion y configuracion de equipos adquiridos o renovados.
Entrega de documentacion relacionada con los equipos adquiridos.

Actualizacién de inventario de equipos de la Agencia y hoja de control de equipos.
Corresponsabilidad:

e  Direccién de Gestion del Ordenamiento Social de la Propiedad.
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e  Secretaria General.
e  Subdireccion de Sistemas de Informacion de Tierras.
Estado:

Cerrado fase 1 en 2024

Fuente: Elaboracioén propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacién por actividades.

Tabla 53. Proyecto INFRA_03 Fortalecimiento Data Center Alterno.

Iniciativa Tl Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto Estratégico INFRA_03: Implementacion Data Center Alterno
Objetivo:

Implementacion de un Data Center Alterno que soporte la continuidad de la operacion critica misional,
estratégica y administrativa de la ANT.
Justificacion:

La implementacion de un Data Center alterno para la ANT constituye una estrategia esencial para garantizar la
continuidad operativa de la entidad. En efecto, disponer de un sitio tecnoldgico redundante permite mitigar riesgos
asociados a desastres naturales, fallas técnicas, indisponibilidad del Data Center principal o ataques cibernéticos.
Asimismo, esta iniciativa de Data Center Alterno contribuye al cumplimiento de lineamientos normativos en materia
de gestion de informacion, seguridad, continuidad del negocio y proteccion de datos, fortaleciendo la resiliencia de
la ANT y la capacidad de recuperacidn ante eventos disruptivos.

Entregable:

Establecer el plan de trabajo del proyecto.

Establecer y priorizar los requerimientos para la implementacion del DataCenter alterno.
Informe de instalacion y configuracién de infraestructura fisica adquirida o renovada.
Entrega de documentacion relacionada con la infraestructura fisica.

Actualizacion de inventario de infraestructura fisica.

Actualizar la documentacion de la Arquitectura del Data center.

Actas de seguimiento del contrato(s).

Corresponsabilidad:

Direccion de Gestion del Ordenamiento Social de la Propiedad.
Secretaria General.

Subdireccion de Sistemas de Informacion de Tierras.

Equipo de Infraestructura Tecnolégica.
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Estado:
Cerrado fase 1 en 2024

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Tabla 54. Proyecto INFRA_04. Disefio e implementacién del Plan de continuidad de Negocio.

Iniciativa Tl Actividad 2.1.2 Aprovisionar una infraestructura tecnologica para la atencion de
contingencias.

Proyecto Estratégico INFRA_04: Disefio e implementacién del Plan de continuidad de negocio
Objetivo:

Identificar una metodologia de valoracion del riesgo consistente con el modelo de seguridad y privacidad de la
Agencia, y que se ajuste a los requerimientos de seguridad de la informacién de la entidad y formular un plan de
continuidad de negocio, siguiendo un marco de trabajo o mejor practica, para que la entidad tenga la capacidad de
contar con una respuesta efectiva en caso de interrupcion en sus operaciones en los servicios criticos de TIC.
Justificacion:

La continuidad de las operaciones en la entidad es fundamental para garantizar la prestacion de servicios esenciales
alos ciudadanos y mantener la confianza en la institucién. La implementacién de un Plan de Continuidad de Negocio
(PCN) es una estrategia clave para mitigar riesgos operativos, responder eficazmente a emergencias y asegurar la
resiliencia de la organizacion frente a eventos disruptivos, asegurando:

e  Cumplimiento normativo y regulaciones aplicables.

o  Mitigacion de riesgos operativos y estratégicos.

e  Continuidad del servicio publico y confianza ciudadana.

e  Proteccion de datos e infraestructura tecnolégica.

e  Aseguramiento de la continuidad del negocio frente a contingencias.

o Eficiencia en la gestion de recursos y toma de decisiones.

o Fortalecimiento de la gobernanza y la responsabilidad institucional.

o Fortalecimiento de la capacidad de la entidad para cumplir su mision y generar confianza en la ciudadania.
Entregable:

e  Planeacion del proyecto.

o Diagndstico de la situacion actual.

o Disefio, adopcién y operacion del modelo de BCP y DRP.

e  Planes de continuidad del negocio y recuperacion de desastres (BCP - DRP).

o  Sensibilizacién, capacitacion y transferencia de conocimiento.

e Plan de auditoria interna, resultados, revision y aprobacion por la instancia correspondiente.
Corresponsabilidad:
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Oficina Asesora de Planeacion.

Direccién de ordenamiento social de la propiedad.

Subdireccion de Sistemas de Informacion de Tierras.

Secretaria General - Equipo de infraestructura y soporte tecnolégico.
Estado:

Cerrado fase | en 2024

Cerrado fase Il en 2025

Abierto fase lll en 2026

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Tabla 55. Proyecto INFRA_05 Gestion Integral de Activos Tecnoldgicos (CMDB).

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto Estratégico INFRA_05: Gestion Integral de Activos Tecnolégicos (CMDB)

Objetivo:

Implementar un proceso integral, automatizado y centralizado de Gestion de Configuracién mediante CMDB,
consolidando el inventario de activos tecnoldgicos de ANT, sus estados, relaciones, responsables y ciclo de vida,
para fortalecer la trazabilidad, el soporte, el gobierno y la planificacion tecnolégica.

Justificacion:

La ANT actualmente no cuenta con un inventario centralizado, estandarizado y actualizado de activos tecnoldgicos,
lo cual genera oportunidad de mejora asociados a fallas operacionales, dificultades en la gestién de soporte, poca
trazabilidad de responsables y baja capacidad para planear renovaciones o detectar vulnerabilidades.
La implementacién de una CMDB permitira consolidar el inventario, mejorar la eficiencia operativa, fortalecer los
procesos de seguridad y habilitar una administracién confiable de la infraestructura tecnologica.
Brecha: BreTec01 Falta del uso y actualizacién de CMDB integral de equipos y sistemas, identificada en la situacion
actual de la Arquitectura de Infraestructura Tecnoldgica 2025.

Informe de Evaluacion de Aranda en el numeral 3.2.8. Relacionamiento de Cl’s en CMDB; “Crear relaciones entre
activos. Alimentar de forma constante la informacion cargada en el médulo”.

Proyecto: PRO_ITS.01 Gestion integral de activos tecnologicos (CMDB), identificada en la situacion actual de
la Arquitectura de Infraestructura Tecnoldgica 2025.

Entregables:

Plan de trabajo del proyecto (CMDB).

Diagnostico de la situacion actual y levantamiento de requerimientos

Disefio y alineacion del modelo de datos para la CMDB (Atributos, clases y relaciones)
Integracién de los inventarios de activos tecnoldgicos en la CMDB.
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e  Pruebas técnicas, validacion e informes (Avances y Cierre).
Documentacion final, manuales e inventario.

Corresponsabilidad

e Direccion de Gestion del Ordenamiento Social de la Propiedad.
o  Secretaria General.

e Subdireccion de Sistemas de Informacién de Tierras.

o Equipo de Infraestructura Tecnoldgica - Mesa de Servicios.

e  Seguridad de la Informacion.

Estado:

Abierto Fase | en 2026

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacién por actividades.

Tabla 56. Proyecto INFRA_06 Plataforma de Monitoreo Integral de Aplicaciones.

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto INFRA_06: Plataforma de monitoreo integral de aplicaciones y Transiciones sintéticas (Rutas)

Objetivo:

Implementar una solucién de monitoreo transaccional de aplicaciones y agentes inteligentes de transacciones
sintéticas (Ruta) que permita visibilidad de desempefio, disponibilidad y degradacion de servicios a nivel légico y
funcional.

Justificacion:

Actualmente la ANT cuenta con una oportunidad de fortalecer de manera especializada el monitoreo transaccional
de aplicaciones y sintéticas, lo cual limita la capacidad para identificar degradaciones, errores invisibles, cuellos de
botella, fallas de desempefio y problemas de disponibilidad que afectan a los usuarios internos y externos en toda la
infraestructura tecnolégica.

Esta solucion APM y transacciones sintéticas permitira; Obtener trazabilidad completa de transacciones, servicios,
rutas, APls y médulos, detectar fallas en tiempo real y anticipar degradaciones, correlacionar problemas entre
aplicaciones, infraestructura y seguridad, mejorar la experiencia del usuario mediante monitoreo sintético y real, y
habilitar practicas modernas de observabilidad y operaciones inteligentes.

Lo anterior en conjunto resulta esencial para garantizar la estabilidad de las plataformas digitales de la ANT.
Brecha: BreTec14 Falta de monitoreo transaccional y de rendimiento de aplicaciones, identificada en la situacion
actual de la Arquitectura de Infraestructura Tecnolégica 2025.
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Proyectos: PRO_ITS.07 Plataforma de monitoreo integral de aplicaciones y Transiciones sintéticas (Robot), identificada
en la situacién actual de la Arquitectura de Infraestructura Tecnolégica 2025.

Entregables:

e Plan de trabajo del proyecto y documentacion de requerimientos Disefio de la arquitectura de monitoreo integral
de aplicaciones.

o Informe de Instalacion, Configuracion e Integracion, Pruebas técnicas, validacion e informes (Avances y Cierre).

¢ Documentacion final, manuales e inventario.

e Transferencia de conocimiento y capacitacion.

e Actualizacién de inventario operacional CMDB de requerirse

Corresponsabilidad

o  Equipo de Infraestructura Tecnoldgica
e  Equipo de Seguridad

o  Equipo de Bases de Datos

e  Equipo de Aplicaciones

o  Proveedor (herramienta APM)

Estado:

Nueva iniciativa planteada para la vigencia 2026 se realizaria implementacion con herramientas de monitoreo
vigentes y analisis de nuevas tendencias.

Para el 2027 se realizara la implementacion de mejoras o nuevas herramientas de monitoreo que faciliten la
detencion de fallas en tiempo real y anticipar degradaciones entre otros eventos.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Tabla 57. Proyecto INFRA_07 Implementacion de Herramienta de Borrado Seguro de la Informacion.

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto Estratégico INFRA_07: Implementacion de Herramienta de Borrado Seguro de la Informacion

Objetivo:

Asegurar que la Agencia Nacional de Tierras (ANT) cuente con mecanismos confiables y auditables para la eliminacion
irreversible de informacién sensible, cumpliendo estandares nacionales e internacionales de seguridad, privacidad y
proteccion de datos, especialmente en soportes digitales y equipos en desuso.
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Justificacion: La Agencia Nacional de Tierras administra y procesa grandes volumenes de informacién sensible
relacionada con la gestion, formalizacién, proteccion y administracidn del territorio en Colombia. Esta informacion
incluye datos personales, datos asociados a procesos administrativos, informacién juridica, cartografica y documental
que, por su naturaleza, debe ser tratada bajo altos estandares de seguridad y cumplimiento normativo. La
implementacion de una herramienta de borrado seguro permite a la ANT cumplir las obligaciones establecidas en la
Ley 1581 de 2012 sobre proteccién de datos personales, la Ley 1712 de 2014 de transparencia, los lineamientos del
MinTIC, el Decreto 1377 de 2013 y los principios de seguridad de la informacion contemplados en normas como ISO/IEC
27001 e ISO/IEC 27040.

Entregable:

e Planeacion del proyecto.
Tipos de datos y soportes a cubrir (equipos, servidores, dispositivos externos).

Acta de socializacion y aprobacién del disefio por parte de las areas involucradas (SSIT, Juridica, Seguridad de
la Informacion).

Contrato firmado para la adquisicion/implementacién de la herramienta.
Configuracién de politicas de borrado.

Configuracién de reportes y evidencias auditables.

Programa de formacion para responsables técnicos y administrativos.
Manuales de usuario.

Resultados técnicos de la implementacién.

Corresponsabilidad:

Oficina de Planeacion.

Subdireccion de Sistemas de Informacion de Tierras.

Secretaria General - Equipo de infraestructura y soporte tecnolégico.
Seguridad de la Informacién

Estado:

Nueva iniciativa planteada para la vigencia 2026 donde se realizara protocolo y/o lineamientos para borrado seguro y
analisis de herramientas del mercado.

Para el 2027 se realizara la implementacion de protocolo o lineamiento mediante herramientas de borrado seguro.
Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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Tabla 58. Proyecto INFRA_08 Disponibilidad y resiliencia tecnoldgica ante fallas o desastres.

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto estratégico INFRA_08: Disponibilidad y resiliencia tecnologica ante fallas o desastres

Objetivo:

Implementar una estrategia integral de continuidad tecnolégica mediante un centro de datos alterno y un esquema
de respaldos externos que permitan la recuperacion de servicios e informacion critica ante fallas, incidentes o
desastres que afecten el centro de datos principal.

Justificacion:

La ANT no cuenta con un sitio alterno ni con mecanismos de respaldo externos que garanticen la continuidad
operativa ante un evento catastréfico o una caida mayor del centro de datos. Esto representa un riesgo significativo
para la disponibilidad de servicios, la integridad de la informacién institucional y la capacidad de recuperacion.

La implementacion de un centro de datos alterno geograficamente separado, junto con un esquema de respaldo 3-
2-1'y una arquitectura pilot light, permitira asegurar la continuidad de los servicios criticos, minimizar interrupciones,
cumplir buenas practicas de gestion del riesgo Tl y fortalecer la resiliencia institucional.

Brechas: BreTec12 Falta de mecanismos formales de continuidad operativa ni replicacion entre sitios y BreTec13 Los
respaldos de informacion se mantienen en el mismo centro de datos HostDime - Colocation - Nébula, identificadas en
la situacién actual de la Arquitectura de Infraestructura Tecnologica 2025.

Proyectos: PRO_ITS.06 Fortalecimiento de disponibilidad y resiliencia tecnolégica ante fallas o desastres,
identificadas en la situacién actual de la Arquitectura de Infraestructura Tecnoldgica 2025.

Entregables:

Plan de trabajo del proyecto.

Disefio de la arquitectura de centro de datos alternos (pilot light).

Disefio de Politica y plataforma de respaldos 3-2-1 implementada.
Implementacion de centro de datos y respaldo alterno.

Documentacion de roles, procedimientos, tiempos de respuesta y contingencias.
Pruebas técnicas, validacion e informes (Avances y Cierre).

Documentacion final, manuales e inventario.

Transferencia de conocimiento y capacitacion.

Actualizacion de inventario operacional CMDB Aranda.

Corresponsabilidad

e  Direccién de Gestion del Ordenamiento Social de la Propiedad.
e  Secretaria General.

e  Subdireccién de Sistemas de Informacion de Tierras.

e  Equipo de Infraestructura Tecnologica.

e  Seguridad de la Informacion.

Estado:
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Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.
Nueva iniciativa planteada para la vigencia 2026.

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Ty la tabla Agrupacion por actividades.

Tabla 59. Proyecto INFRA_09. Fortalecimiento Perimetral, Control de Acceso y Optimizacion Integral de la
Conectividad.

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnoldgica para la atencién de
contingencias.

Proyecto Estratégico INFRA_09: Fortalecimiento Perimetral, Control de Acceso y Optimizacién Integral de la
Conectividad
Objetivo:

Fortalecer y modernizar la infraestructura tecnoldgica de la ANT mediante el fortalecimiento del perimetro, la
implementacion de controles avanzados de acceso a la red (NAC), la integracion segura del entorno de desarrollo y
la optimizacién de la conectividad institucional a través del ISP alterno (Centro de Datos Colocation — ISP ETB). El
proyecto también contempla los ajustes de los acuerdos de intercambio de informacion para definir rutas y
restricciones con externos, la migracion a MPLS L3 y la adopcion gradual del protocolo IPv6.

Con este proyecto se busca garantizar una operacion mas segura, resiliente, escalable y alineada con estadndares
modernos de redes y ciberseguridad.

Justificacion:

En el andlisis de la Arquitectura de Infraestructura Tecnoldgica se evidencié una oportunidad de mejorar la capa de
red y perimetral de la ANT. Entre ellas destacan:

o Implementacién de control NAC para validar y gobernar los dispositivos conectados a la red.

o  Despliegue de firewall perimetral en la sede Américas.

o Fortalecimiento del entorno de desarrollo en el DataCenter CAN al atravesar dispositivos de inspeccién y

control. Firewall.

¢ Adopcion del protocolo de IPv6.
Estas oportunidades fortalecen los riesgos de accesos no autorizados, propagaciéon de amenazas, interrupciones
del servicio, baja capacidad de respuesta ante fallas, limitaciones arquitectonicas y aumento de superficie de
ataque.
Brechas: BreTec02 Conexion del servidor de desarrollo, BreTec03 Firewall en sede Américas UGTs, , BreTec06
Restriccion con entidades externas para el intercambio de informacidn, BreTec07 Adopcion del Protocolo de Internet
IPv6 y, identificadas en la situacién actual de la Arquitectura de Infraestructura Tecnoldgica 2025.
Proyectos: PRO_ITS.02 Fortalecimiento de capacidades perimetral y de acceso y PRO_ITS.03 Optimizacion de
conectividad y protocolo de Internet (IPv6), identificadas en la situacion actual de la Arquitectura de Infraestructura
Tecnologica 2025.
Entregable:

o  Plan de trabajo del proyecto y documentacion de requerimientos (Conectividad).
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Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnoldgica para la atencion de

contingencias.
Arquitectura técnica y disefio de solucion (Firewall e IPV6)

Implementacion de la infraestructura perimetral y de acceso (Firewall, IPV6).
Optimizacion de conectividad.

Configuracién, integraciones técnicas y ajustes operacionales.

Pruebas técnicas, validacion e informes (Avances y Cierre).

Documentacion final, manuales e inventario.

Actualizacion de inventario operacional CMDB

Corresponsabilidad:

Direccion de Gestion del Ordenamiento Social de la Propiedad.
Secretaria General.

Subdireccion de Sistemas de Informacion de Tierras.

Equipo de Infraestructura Tecnolégica - Conectividad.

Seguridad de la Informacion
Estado:

Nueva iniciativa planteada para la vigencia 2026 donde en la vigencia se fortalecera lo existente, y se revisaran
opciones de mejora a implementar.

Para el 2027 implementar soluciones para el fortalecimiento Perimetral, Control de Acceso y Optimizacion Integral de
la Conectividad.

Fuente: Elaboracion propia SSIT- ANT

La siguiente tabla presenta el Proyecto INFRA_11, correspondiente a la Implementacion del Modelo
Institucional de Gestion y Gobierno de Identidades (IAM & PAM) de la Agencia Nacional de Tierras.

Tabla 60. Proyecto INFRA_10: Implementacion del Modelo Institucional de Gestion y Gobierno de Identidades
(IAM & PAM).

Iniciativa TI Actividad 2.1.2 Aprovisionar una infraestructura tecnolégica para la atencion de
contingencias.

Proyecto Estratégico INFRA_10: Implementacion del Modelo Institucional de Gestion y Gobierno de Identidades (IAM
& PAM).

Objetivo:

Disefiar e implementar un modelo institucional de Gestion y Gobierno de Identidades y Accesos, que garantice el control
integral de usuarios, credenciales y privilegios en todos los sistemas de la ANT, fortaleciendo la seguridad de la
informacion, reduciendo riesgos de acceso indebido y asegurando el cumplimiento normativo mediante la adopcién de
buenas practicas de Identity and Access Management (IAM) y Privileged Access Management (PAM).

Justificacion:
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La ANT gestiona informacién critica relacionada con tierras, propiedad rural y datos personales de ciudadanos, lo que
exige un control riguroso de quién accede, a qué recursos y en qué condiciones. Actualmente, los esquemas
tradicionales de autenticacion y control de accesos no son suficientes para responder a:

o Elincremento de amenazas internas y externas.

o Laoperacion en entornos hibridos y multicloud.

e Lanecesidad de trazabilidad, segregacion de funciones y control de privilegios elevados.

o  Los requerimientos de estandares como ISO/IEC 27001:2022, NIST, y los lineamientos de Gobierno Digital y
Seguridad de la Informacion.

o  Garantizar el acceso adecuado (privilegios de seguridad) a los diferentes servicios informéaticos con un gran
reto: gestionar los accesos y privilegios de los colaboradores de la ANT teniendo en cuenta la alta rotacién
del personal

La implementacion de un modelo institucional de IAM y PAM permitird a la ANT evolucionar hacia un enfoque de
seguridad basada en identidad, alineado con los principios de Zero Trust, fortaleciendo la gobernanza tecnolégica y
reduciendo significativamente el riesgo operativo, legal y reputacional.

Entregable:

o  Modelo Institucional de Gobierno de Identidades, incluyendo politicas, lineamientos y procesos para la gestion
del ciclo de vida de usuarios (alta, modificacion, baja).

o  Arquitectura de IAM definida e integrada con los sistemas misionales, plataformas tecnoldgicas y servicios en
la nube.

o Implementacién de controles de autenticacion robusta, incluyendo obligatorio para accesos criticos y remotos.

e Modelo de Gestion de Accesos Privilegiados (PAM) para administradores de sistemas, bases de datos,
infraestructura y aplicaciones criticas.

o (atalogo institucional de roles y perfiles de acceso, alineado con funciones y segregacién de deberes.

Mecanismos de auditoria y trazabilidad de accesos, privilegios y sesiones administrativas.
Procedimientos de operacién y soporte para IAM y PAM.
Plan de capacitacion y apropiacion para areas técnicas y usuarios clave.
Corresponsabilidad:
e  Subdireccién de Sistemas de Informacion de Tierras — Liderazgo estratégico, Gobierno de Tl y Arquitectura —
Integracion con aplicaciones y plataformas misionales.
o  Secretaria General — Gestién de la infraestructura tecnolégica y soporte técnico
— Articulacién con infraestructura tecnolégica, redes y continuidad operativa.
o  Oficina Asesora Juridica — Alineacién normativa, proteccién de datos personales y cumplimiento regulatorio.
o  Talento Humano — Articulacidn con procesos de vinculacion, desvinculacion y roles funcionales.
e  Control Interno — Seguimiento, evaluacién y aseguramiento del cumplimiento de controles.
e  Arquitectura Empresarial — Alineacion con capacidades institucionales y modelo objetivo de TI.
Estado:
Abierto Fase 1 en 2026

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.
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10.1.7 Actividad 2.1.3 Implementar nuevos controles de Seguridad de la Informacion

La planificacién e implementacion del Sistema de Gestion de Seguridad y Privacidad de la Informacion — SGSI,
en la Agencia esta determinado por los objetivos y principios de la entidad enmarcados en el Plan Estratégico
de la misma, los requisitos de seguridad, los procesos misionales y el tamafio y estructura de la Entidad.

El Sistema de Gestion de Seguridad y Privacidad de la Informacion — SGSI, tiene como proposito analizar el
entorno de seguridad de la informacidn, gestionar los riesgos, realizar la planificacion, ejecucidn, verificacion y
mejora continua de los controles de seguridad seleccionados para el tratamiento de los riesgos de seguridad
de la informacion, implementar los requisitos legales y practicas recomendadas para la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion, asi como revisar y establecer mejoras que
fortalezcan la eficiencia, eficacia y efectividad de la seguridad de la informacién en todos los procesos
institucionales, garantizando asi la privacidad de los datos y generando confianza a las partes interesadas con
respecto a la correcta gestion de los riesgos de seguridad de la informacion.

A través del decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias de Informacion y las
Comunicaciones, se define el componente de seguridad y privacidad de la informacion, como parte integral de
la politica de Gobierno Digital. El Sistema de Gestién de Seguridad y Privacidad de la informacion, para que
esté en la linea con las buenas préacticas de seguridad, debe ser actualizado por la entidad periddicamente; asi
mismo recoge ademas de los cambios técnicos de la norma, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informacién Publica, entre otras, las cuales se deben tener en cuenta
para la gestién de la informacién. Es importante mencionar que el Modelo de Seguridad y Privacidad de la
Informacidn es uno de los cuatro habilitadores de la Politica de Gobierno Digital.

El manejo de la Informacién en las entidades publicas, es crucial para su correcto desempefio y para el
cumplimiento de las politicas publicas, asi como en los principios de Gobierno abierto para la relacion con el
ciudadano, por ello el manejo de la informacion, la confidencialidad, integridad y disponibilidad de la misma,
hace parte primordial de los objetivos y planes institucionales establecidos por la entidad, asegurando de esta
forma el respaldo de la misma para el normal desarrollo de las actividades de una Entidad.

Tabla 60. Proyecto SEG_01 Andlisis y Disefio del Sistema de Gestion de Seguridad de la Informacion.

Iniciativa Tl Actividad 2.1.3. Implementar nuevos controles de
Seguridad de la Informacién

Proyecto Estratégico SEG_01: Andlisis y Disefio del sistema de Gestion de Seguridad y Privacidad
Objetivo:

Establecer un Plan que apoye el fortalecimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI) de
la Agencia Nacional de Tierras, teniendo en cuenta los requerimientos del modelo de seguridad de la politica de
gobierno digital y los requerimientos de negocio de la ANT, dando cumplimiento a las disposiciones legales vigentes,
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estandar NTC ISO/IEC 27001:2022 y las recomendaciones del Ministerio TIC y el Departamento Administrativo de
la Funcion Publica.
Justificacion:

Teniendo en cuenta que la informacién es uno de los activos mas valiosos para las entidades publicas, ya que soporta
Sus operaciones y servicios esenciales, ademas que, en el contexto colombiano, donde la proteccién de los datos de
los ciudadanos es prioritaria, la implementacion de un Sistema de Gestién de Seguridad y Privacidad de la Informacion
(SGSPI) es fundamental para garantizar la integridad, confidencialidad y disponibilidad de la informacion, y otros
aspectos como:
e  Cumplimiento legal y normativo.

Proteccion contra riesgos cibernéticos y amenazas internas.
Continuidad operativa y recuperacion ante incidentes.

Fomento de la confianza ciudadana y transparencia.
Adaptacion a la transformacién digital y gestion eficiente.

Optimizacion de recursos y decisiones estratégicas.

Entregable:

e  Planeaci6n del proyecto.

o Diagnostico situacion actual.

e Levantamiento de activos, clasificacion y etiquetado de informacion.

o Analisis de riesgos de los activos de informacion.

o Analisis de vulnerabilidades y remediacion.

e  Plan de tratamiento de riesgos encontrados.

e Implementacién y configuracién de la plataforma del SGSI.

e Documento que evidencie el registro de las Bases de datos.

o Documento con el indice de informacién clasificada, reservada, revisada y sus procedimientos ajustados

o Informe de la implementacién del plan y la estrategia de transicion de IPv4 a IPv6, revisado y aprobado por la
alta Direccion.

o Matriz de riesgos institucionales con riesgos de seguridad digital y ciberseguridad actualizados.

o Planes de tratamiento de riesgos de seguridad digital implementados.

e  Procesos, procedimientos, lineamientos y controles de seguridad digital implementados.

Corresponsabilidad:

Oficina de Planeacion.

Direccion de Gestion del Ordenamiento Social de la Propiedad Rural.
Subdireccion de Sistemas de Informacion de Tierras.

Secretaria General - Equipo de infraestructura y soporte tecnolégico.
Estado:

Cerrado fase | - 2024
Cerrado fase Il - 2025

Fuente: Elaboracion propia SSIT- ANT.

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

139




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

pgenc PLAN INFORMACION - PETI CODIGO INTI-Plan-001
Ay Flliacionalac ACTIVIDAD ESTRATEGIA DE TIC' Y GOBIERNO DE DATOS VERSION 5
~ lerras —_— —
INTELIGENCIA'Y SEGURIDAD DE LA
PROCESO INFORMACION FECHA 30/01/2026

Tabla 61. Proyecto SEG_02 Fase 1 - Definicion, adopcion y sensibilizacién de un marco institucional para el uso
y gobernanza de la Inteligencia Artificial en la ANT.

Iniciativa TI Actividad 2.1.3 Implementar nuevos controles de Seguridad de la Informacion
Proyecto Estratégico SEG_02: Fase 1 - Definicion, adopcion y sensibilizacion de un marco institucional para el uso y
gobernanza de la Inteligencia Artificial en la ANT
Objetivo:

Fortalecer la gestion de la seguridad de la informacién de la Agencia Nacional de Tierras mediante la implementacién
de capacidades de analitica avanzada e inteligencia artificial, que permitan mejorar la deteccion temprana de riesgos,
la gestion de incidentes y el monitoreo continuo de los controles del SGSI, en alineacion con el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y la norma ISO/IEC 27001:2022.

Justificacion:

El uso de IA y analitica de comportamiento en seguridad requiere gobernanza clara para evitar riesgos de privacidad,
sesgos, uso indebido 0 automatizacién no controlada.

Esta ficha crea el marco formal que regula:

Cémo se usa IA en deteccidon de amenazas.
Qué informacion puede recolectarse, almacenarse y analizarse.
Qué responsabilidades tiene el equipo de seguridad y el SOC.
Como se garantiza el respeto a la privacidad y regulaciones vigentes.
Coémo se integran estas tecnologias en procesos existentes.
Entregable:

e Politica institucional de 1A aplicada a seguridad.

e  (Guia de buenas practicas para el uso de herramientas de IA.

e Sensibilizacion en el uso responsable de la IA.
Corresponsabilidad:

e  Subdireccién de Sistema de Informacién de Tierras

e  Equipo de Seguridad de la Informacién de la SSIT
Estado:
Abierto en 2026.

Fuente: Elaboracion propia SSIT- ANT

Tabla 62. Proyecto SEG_03 Fase 1 - Implementacién de Pruebas de Seguridad para la Agencia Nacional de
Tierras (ANT) - Ejercicio de Ethical Hacking para la Identificacion y Explotacion Avanzada de Vulnerabilidades
Criticas y Altas.

Iniciativa TI Actividad 2.1.3 Implementar nuevos controles de Seguridad de la Informacion
Proyecto Estratégico SEG_03: Fase 1 - Implementacion de Pruebas de Seguridad para la Agencia Nacional de Tierras
(ANT) - Ejercicio de Ethical Hacking para la Identificacion y Explotacién Avanzada de Vulnerabilidades Criticas y Altas
Objetivo:

Evaluar la seguridad de los sistemas de informacion, plataformas y servicios tecnoldgicos de la ANT mediante técnicas
avanzadas de Ethical Hacking orientadas a identificar, explotar y validar vulnerabilidades criticas y altas que puedan
comprometer la operacién institucional.

Justificacion:
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Iniciativa TI Actividad 2.1.3 Implementar nuevos controles de Seguridad de la Informacion

Este proyecto consiste en la ejecucion de pruebas avanzadas de Ethical Hacking sobre los sistemas y servicios
tecnoldgicos de la ANT con el fin de identificar vulnerabilidades criticas y altas, validar su explotabilidad y generar un
plan de remediacién que fortalezca la postura de seguridad institucional.

Incluye pruebas internas y externas a aplicaciones, servicios expuestos, infraestructura y componentes criticos de
mision. No incluye pruebas destructivas, denegacion de servicio real ni afectacion a la continuidad operativa.

Entregable:
¢ Informe de Ethical Hacking con hallazgos, evidencia, impacto, riesgo, matriz de priorizacién y recomendaciones
de remediacién.
Corresponsabilidad:
e Subdireccion de Sistema de Informacion de Tierras
e Equipo de desarrollo y soporte técnico.
e  Equipo de Seguridad de la Informacion de la SSIT

Estado:
Abierto en 2026

Fuente: Elaboracion propia SSIT- ANT

La ficha de este proyecto se encuentra enlistada y ordenada en el capitulo 10.2 Consolidados de proyectos
sobre la tabla de Consolidados de proyectos de Tl y la tabla Agrupacion por actividades.

Finalmente, cabe mencionar que, para facilitar el seguimiento de los proyectos, se cuenta con los lineamientos dados
en el Marco de Referencia de Arquitectura Empresarial MRAE 3.0 — Modelo de Gestion de Proyectos MGPTI, que
pueden ser consultados en el documento referenciado. Sin embargo, lo ideal es adelantar una gestion de proyectos
de Tl que se lidere desde la Subdireccion de Sistemas de Informacion de Tierras a través del uso de procesos basicos
que permitan el control de los proyectos en curso.
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10.2 Consolidados proyectos
Tabla 21. Consolidacion de proyectos TI.
AGRUPADOR CcoD NOMBRE DEL PROYECTO 2024 | 2025 | 2026 | 2027 | ESTADO
1.1.1 Actualizar la arquitectura empresarial AE_01 Actualizar la Arquitectura Empresarial en la ANT FI[FIl |Fll Ejecucion
1.1.1 Actualizar la arquitectura empresarial AE_02 Actualizacion y seguimiento del PETI FI  [FIl |Flll |FIV |Ejecucion
. . . o - Proyecto

1.1.1 Actualizar la arquitectura empresarial AE_03 Fortalecimiento de la Gestién de Proyectos FI NUEVo
.1 1.2 ImpI’ementar’njodeIos de gestion de MD_01 Disefio e implementacion de la estrategia de datos FI |FIl |Flll [FIV |Ejecucién
informacion y analitica de datos
112 Implementar modelos de gestion de MD_02  |Sistema de Administracion de Datos Maestros -MDM FI|FIl|FIll | Ejecucion
informacion y analitica de datos
.1 1.2 ImpI’ementar’modeIos de gestion de MD_03 Datos para la toma de decisiones - Analitica de Datos FI. [Fll CERRADO
informacion y analitica de datos
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1.1.2 Implementar modelos de gestion de Piloto de Inteligencia Institucional para Anélisis Geografico Proyecto
. L . MD_04 ) Fl
informacion y analitica de datos de Tierras Nuevo
1.1.3 Implementar nuevos desarrolios al Sistema Sistema para la captura, gestion y consulta de informacion Proyecto
de Informacion Institucional (data alfanuméricay | SI_01 P aplura, g |y oon: : FI y
o geoespacial predial de la Agencia Nacional de Tierras Nuevo
geoespacial integrada)
11.3 'mp'e”le ntar NUEVOS desarrolios al Slrs.tema Mejoramiento de la Herramienta del Registro de Sujetos de Proyecto
de Informacién Institucional (data alfanuméricay | SI_02 . FI
" Ordenamiento (RESO) Nuevo
geoespacial integrada)
1.1.3 Implementar nuevos desarrolios al Sistema Modernizacion y optimizacion del sistema de informacion Proyecto
de Informacién Institucional (data alfanuméricay | SI_03 o yop Fl y
" misional Nuevo
geoespacial integrada)
1.1.3 Implementar nuevos desarrollos al Sistema Disefio |mpIe’m entacion y de cqfnponentgs'geograflcos,
- g L dentro del Modulo de Informacion Geogréfica para el Proyecto
de Informacién Institucional (data alfanuméricay | SI_04 . ) Fl
Ordenamiento — MIGO del modelo de conservacion Nuevo

geoespacial integrada)
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1.1.3 Implementar nuevos desarrollos al Sistema

de Informacién Institucional (data alfanuméricay | SI_05 Fortalecimiento de la Gestién del Ciclo de Vida del Software Fl ELoeyveocto
geoespacial integrada)
113 Imolementar nuevos desarrollos al Sistema Implementacion del Enfoque de Seguridad desde el Disefio

1.9 Mp (DevSecOps) en el Ciclo de Vida del Desarrollo de Proyecto

Soluciones Digitales de la ANT - Modelo institucional de il Nuevo

Seguridad desde el Disefio (Security by Design)

de Informacién Institucional (data alfanuméricay | SI_06
geoespacial integrada)

1.1.4 Implementar

o . IN_01 Fortalecer la Plataforma de Interoperabilidad (Geoservicios). | Fl CERRADO
tecnologias innovadoras en los servicios de la ANT
1.1.4 Implementar iy . . o Proyecto
tecnologias innovadoras en los servicios de la ANT IN_02 Implementacion de la Estrategia de Hiperautomatizacion. FI NUEVo
1.1.5 Integrar el Sistema de Gestién Documental al o .y NO
Sistema Integrado de Tierras GD_01 Migracion y Georreferenciacion de Datos No Estructurados FI VIABLE
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: - Fase 1-Fortalecimiento del Sistema de Gestion de
1S.il’.[:n|1n;e|2::rreal dSols(;th_F?e?rtszestlon Documental al GD_02 Documentos Electrénicos de Archivo - SGDEA - Diagnoéstico FI ELoeyveocto
g y Disefio del Modelo SGDEA
211 Amphar ia coberturg d(.a’ los canales de CA_01 Compra y Renovacion de Licenciamiento FI.[FIl |FIl Ejecucion
atencion en la oferta institucional
21 .1lAmpI|ar ia cobgrtura d.e los canales de CA_02 Gestionar la adquisicién de servicios de nube publica FI CERRADO
atencion en la oferta institucional
211 ”Ampllar la cqbe!'turg de los canales de CA_03 Gestionar la adquisicién de soporte técnico especializado FI CERRADO
atencion en la oferta institucional
241 Ampliar la cobertura de los canales de |y o4 | Agrovisionar servicios de conectividad Fl[FI|FI Ejecucion
atencion en la oferta institucional
2.1.2 Aprovisionar una infraestructura tecnologica | \\epa 01 | Fortalecimiento Data Center Sede principal Fl CERRADO
para la atencion de contingencias
2.1.2 Aprovisionar una infraestructura tecnologica |\ rpa 02 | Aprovisionar el hardware de la Entidad Fl CERRADO
para la atencidn de contingencias
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2.1.2 Aprovisionar una infraestructura tecnolégica g

-, . . INFRA_03 | Implementacion Data Center Alterno Fl CERRADO
para la atencidn de contingencias
21.2 Aprowsll’onar una Ilnfraegtructura tecnologica INFRA_04 D|sen9 € implementacion del Plan de continuidad de Fl ST Ejecucion
para la atencién de contingencias negocio
2.1.2 Aprovisionar una infraestructura tecnologica | \\epa 05 | Gestion Integral de Activos Tecnolégicos (CMDB) Fl Proyecto
para la atencién de contingencias Nuevo
2.1.2 Aprowslllonar una Imfraegtructura tecnologica INFRA_06 | Plataforma de Monitoreo Integral de Aplicaciones (APM) Fl Proyecto
para la atencion de contingencias Nuevo
2.1.2 Aprovisionar una infraestructura tecnologica INFRA 07 Implementacién de Herramienta de Borrado Seguro de la Fl Proyecto
para la atencion de contingencias — | Informacién Nuevo
2.1.2 Aprovisionar una infraestructura tecnolégica Disponibilidad y resiliencia tecnolégica ante fallas o Proyecto

P , . INFRA_08 Fl
para la atencidn de contingencias desastres Nuevo
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2.1.2 Aprovisionar una infraestructura tecnolégica Fortalecimiento Perimetral, Control de Acceso y Proyecto
P , ) INFRA_09 N o Fl
para la atencion de contingencias Optimizacion Integral de la Conectividad Nuevo
2.1.2 Aprovisionar una infraestructura tecnolégica INFRA 10 Implementacion del Modelo Institucional de Gestidn y E1 Proyecto
para la atencion de contingencias — | Gobierno de Identidades (IAM & PAM) nuevo
213 ImpIemgr]tar nuevos controles de Seguridad SEG_01 An_alls[s y Disefio del sistema de Gestion de Seguridad y l Ell CERRADO
de la Informacion Privacidad
. Definicién, adopcién y sensibilizacién de un marco

2.1.3 ImpIemegtar nuevos coniroles de Seguridad SEG_02 |institucional para el uso y gobernanza de la Inteligencia FI Proyecto
de la Informacion . Nuevo

Artificial en la ANT

Implementacién de Pruebas de Seguridad para la Agencia
2.1.3 Implementar nuevos controles de Seguridad Nacional de Tierras (ANT) - Ejercicio Proyecto

i SEG_03 . . . iy Fl

de la Informacién de Ethical Hacking para la Identificacion y Explotacion Nuevo

Avanzada de Vulnerabilidades Criticas y Altas

Fuente: Elaboracion propia SSIT- ANT
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Para dar un seguimiento adecuado a los proyectos y verificar su avance, a continuacidn, se presenta el resumen
de la agrupacion por actividades de los proyectos de acuerdo con los indicadores de gestion reportados a las
entidades auditoras de la ejecucién del PETI.

11 PLAN DE COMUNICACIONES

El Plan de Comunicaciones del PETI 2025-2026 constituye un instrumento estratégico que apoya el
cumplimiento de los objetivos definidos en el Plan Estratégico de Tecnologias de la Informacion. Su propésito
es facilitar la socializacion, comprension y apropiacion del PETI mediante la divulgacion de sus principales
beneficios, alcances y caracteristicas a toda la entidad.

A continuacién, se presentan los dos grupos de interés identificados, ademas de los altos directivos de la

Agencia Nacional de Tierras:

Tabla 63. Grupos de interés.

Grupo de interés Descripcion Caracteristicas
Grupo base Conformado por el equipo de la Subdirecciéon de Sistemas |Equipo responsable de orientar,
de Informacion de Tierras, el equipo de Infraestructura coordinar y ejecutar los temas
Tecnoldgica y los funcionarios y contratistas de las TIC de la entidad, asegurando
diferentes dependencias de la ANT que lideran iniciativas  |la alineacion con los objetivos
TIC o participan directamente en su ejecucion. estratégicos del PETI
Funcionarios y contratistas de Ia
Grupo extendido . ANT que reciben, utilizan o se
Son todas aquellas personas impactadas de alguna manera !
L benefician de los desarrollos Y|
por el desarrollo de cada una de las iniciativas del PETI. . L
mejoras tecnologicas|
implementadas

Fuente: Elaboracion propia SSIT- ANT

A continuacion, se presenta el Plan de Comunicaciones, el cual establece de manera estructurada el tipo de
mensaje, los grupos de interés a los que va dirigido, los canales y formatos de difusién, asi como los
responsables de su ejecucion y la frecuencia de publicacion correspondiente.
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Tabla 64. Plan de comunicaciones.
. Grupo de .
Mensaje interés Canal Formato Responsable Frecuencia
Correo electrénico | Mailing TIC Profesional
Grupo responsable de las Unica
= Divulgacién del extendido Péagina Web Publicacion | comunicaciones
i PET) virtual grupo base
= Intranet
S .
S Resultados y Profesional
'S avances del Grupo Informe general de responsable de las
€ | PETIdurante la |extendido avance via correo comunicaciones Anual
= vigencia electrénico Mailing TIC grupo base nua
g
s - Informe general de Profesional
S |Informe ejecutivo | pirectivos ge responsable de las
& | deavance del avance via correo comunicaciones
BN li Anual
PET] electrénico Mailing TIC b
grupo base
Resultados y
Comité de
avances del Grupo base Correo . Grupo base
PETI durante la electronico/Presencial GOb’eﬁnO de Semestral
vigencia

Fuente: Elaboracion propia SSIT- ANT

De esta manera, el esfuerzo de comunicacion se focaliza en asegurar que los avances en la ejecucion de los
proyectos del PETI institucional sean divulgados de manera clara y periddica, a través de reportes trimestrales
dirigidos al grupo base, a los directivos de la entidad y al grupo extendido, fortaleciendo asi la transparencia y
la apropiacién del plan en toda la Entidad.

12 PROYECCION FINANCIERA

12.1  Plan proyecto de inversion

Resultado del presente PETI y una vez aprobado, se plantea la armonizacién con los demas instrumentos de
planeacién institucionales como son el plan de accién, plan anual de adquisiciones, y el proyecto de inversién
registrado como: Fortalecimiento de las Soluciones Tecnoldgicas para la transformacién digital de los procesos
institucionales.

Es importante mencionar que la Arquitectura de Tl en la entidad busca alinear las Tecnologias de la Informacién
con los procesos, objetivos y metas consignados en el Plan Estratégico Institucional. De tal manera, que
orienten la transformacion hacia un nivel deseado, cumpliendo siempre la misidn y la estrategia organizacional.
En este sentido, la Agencia Nacional de Tierras ve la necesidad de actualizar el Plan Estratégico de Tecnologias
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de la Informacion y las Comunicaciones —PETI 2025-2026, debido a la alineacion que debe realizarse frente a
las estrategias de la Entidad, el modelo integrado de gestién de la misma, los propdsitos de la reforma agraria
y el acuerdo de paz, el plan sectorial, adicionalmente el PETI debe responder a las nuevas directrices de la
politica de gobierno digital y a la normatividad existente en materia de TI, definiendo las estrategias y
direccionando el resultado de la planeacion en la definicion de la hoja de ruta de las iniciativas y proyectos de
TI.

En este andlisis, es importante mencionar que la Subdireccion de Sistemas de Informacion de Tierras, dispone
de un proyecto de inversion aprobado para la vigencia 2023-2026, “Fortalecimiento de las Soluciones
Tecnoldgicas para la transformacion digital de los procesos institucionales”, para el periodo 2025-2026, en el
cual se plantean, las siguientes actividades, con sus respectivas metas y costos, asi:

Tabla 65. Descripcion Proyecto de Inversién SSIT.

Nombre del proyecto | Fortalecimiento de las soluciones tecnoldgicas para la transformacion digital de los procesos institucionales

Nombre de la alternativa |Fortalecer las soluciones tecnoldgicas para la transformacion digital de los procesos institucionales
Cédigo ID del proyecto 585994
Objetivo general | Fortalecer las soluciones tecnoldgicas para la transformacion digital de los procesos institucionales
Indicadorde | Meta
producto total

Objetivos especificos Producto Complemento Etapa

Corresponde al proceso que asegura la

Fortalecer las herramientas i ) 2 3 P : = Soluciones
il Servicio de informacién de|disposicion de la informacién sobre = il 13
tecnoldgicas para la| . i Inversion | tecnoldgicas
. 3 tierras rurales tierras rurales de manera accesible, i

articulacion de la » implementadas

: PR confiable y oportuna.

informacion institucional.

Costo total producto

Corresponde al proceso que asegura la indice de
disponibilidad del servicio a través de la capacidad en la

Fortalecer la infraestructura| Servicios tecnolégicos infraestructura informética tanto de| Inversion | prestacionde | 100%

Tecnoldgica institucional software como de hardware y lo servicios de
relacionado con seguridad informética. tecnologia

Fuente: Elaboracion propia SSIT- ANT
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Actividades:
Tabla 66. Actividades del Proyecto de Inversion SSIT en 2025 y 2026.
Actividad Proyecto Inversion Valor Total 2025 Valor Total 2026
(Cadena de valor)

1.1.1 Actualizar la arquitectura empresarial 6.000.000.000,00 $ 3.575.160.000
1.1.2 Implementar modelos de gestién de informacién y 2.000.000.000,00
analitica de datos $465.480.000
1.1.3 Implementar nuevos desarrollos al Sistema de 14.557.399.499,00
Informacién Institucional (data alfanumérica y $ 11.541.251.451
geoespacial integrada)
1.1.4 Implementar tecnologias innovadoras en los 2.000.000.000,00 $ 571.176.000
servicios de la ANT. T
1.1.5 Integrar el Sistema de Gestion Documental al 1.485.193.853,00 $0
Sistema Integrado de Tierras
2.1.1 Ampliar la cobertura de los canales de atencién en 5.277.743.733,00 $1.040.907.196
la oferta institucional o
2.1.2 Aprovisionar una infraestructura tecnolégica para la 8.592.890.878,00
atencién de contingencias. $ 2.859.624.352
2.1.3 Implementar nuevos controles de Seguridad de la 4.442.217.721,00 $1527.379.192
Informacién R

Valor total proyecto 44.355.445.684,00 $22.480.978.191

Fuente: Elaboracion propia SSIT ANT

Como se puede observar en el cuadro anterior, la SSIT para la vigencia 2025 que tiene unas lineas de accién
importantes que deben estar en concordancia con el desarrollo del PETI 2025- 2026, para el logro de los
objetivos, proyectos e iniciativas planteadas con esta actualizacion.

En resumen, cabe mencionar que para gestionar los proyectos que lidera la SSIT, se aprobaron recursos del
orden de $26.042.593.352,00, para servicios de informacion de tierras rurales y para servicios tecnoldgicos los
recursos son de $18.312.852.332,00, para un total de recursos aprobados de $44.355.175.684 para la vigencia
2025 conforme ajuste a decreto.

Para la vigencia 2026 de acuerdo con los costos del proyecto para los productos de Servicio de informacién de

tierras rurales de proyectan recursos por valor de $16.153.067.451,00 y para servicios tecnoldgicos
$6.327.910.740,00 para un total de $ 22.480.978.191,00

Orden de estimacion de magnitud operativa para proyectos vigencia 2026
En el marco del ejercicio del desarrollo del PETI se realiza estimaciones de valor monetario sobre las iniciativas

y proyectos propuestos de la hoja de ruta de inversion en tecnoldgicas de informacion y las comunicaciones.
En la tabla que se presenta a continuacién se encuentran dichos valores de estimacion que pueden estar sujetos
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a cambios debido a: volatilidad de la tasa de cambio del délar, posibles cambios de alcance por directrices
presidenciales y sectoriales, eventuales ajustes o cambios normativas en el marco de la misionalidad de la ANT,
posibles cambios en los valores de los proveedores debidos a la inflacidn, disponibilidad de personal
especializado y a costos asociados con las capacidades técnicas necesarias para el desarrollo de los proyectos,
etc.

Tabla 6722. Orden de estimacién de magnitud operativa para proyectos vigencia 2026.

Actividad Proyecto Inversion Valor Total 2026
(Cadena de valor)

1.1.1 Actualizar la arquitectura empresarial $ 3.575.160.000
1.1.2 Implementar modelos de gestion de informacién y analitica de datos $ 465.480.000
1.1.3 Impleme,nt.ar nuevos desgrrqllos al Sistema de Informacion Institucional $ 11.541.251.451
(data alfanumérica y gecespacial integrada)
1.1.4 Implementar tecnologias innovadoras en los servicios de la ANT. $571.176.000
1.1.5 Integrar el Sistema de Gestion Documental al Sistema Integrado de $0
Tierras
2.1.1 Ampliar la cobertura de los canales de atencion en la oferta institucional $ 1.940.907.196
2.1 2 Aproy|3|onar una infraestructura tecnologica para la atencién de $2.850.624.352
contingencias.
2.1.3 Implementar nuevos controles de Seguridad de la Informacion $1.527.379.192

Valor total proyecto $22.480.978.191

Fuente: Elaboracion propia SSIT- ANT.
Nota 1: El valor de las actividades estan sujetas actualizacion en el proyecto de inversién_ 2026.

Nota 2: Los valores consignados en la tabla son exclusivamente para la vigencia 2026. Esto se debe a que el
presente PETI finaliza con el actual PEI'y PND, que coinciden con la finalizacion del proyecto de inversién que
apalanca el presente PETI.

No obstante, los proyectos hacen parte de la Hoja de Ruta del ejercicio de AE, por lo que queda el insumo para
que la ANT pueda, en la formulacion del nuevo PETI, darles continuidad a las iniciativas propuestas para la
vigencia 2026.
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