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LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION

1. INTRODUCCION

Como complemento a la Politica General de Seguridad de la Informacién, la Agencia Nacional de Tierras — ANT ha
identificado la necesidad de crear lineamientos de seguridad de la informacién que permitan asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacion. En ese sentido, a continuacion, se presentan
los lineamientos, mediante los cuales se gestionara la Seguridad de la Informacién como un proceso sistematico,
documentado y conocido por toda la Entidad.

Entendiendo que la informacion es parte fundamental de los servicios que presta la Agencia Nacional de Tierras, y
que, para garantizar su confidencialidad, integridad y disponibilidad, es necesario adoptar estrategias que permitan
establecer niveles adecuados de proteccion que aseguren la continuidad en la prestacion de los servicios a sus
diferentes usuarios, la Direccién de Gestidon de Ordenamiento Social de la Propiedad ha establecido el presente
documento de Lineamientos de Seguridad de la Informacion, como una herramienta para el logro de los objetivos
estratégicos planteados para la Agencia por la Alta Direccion y por la Presidencia de la Republica. En este contexto,
los lineamientos son aplicables de manera institucional y se encuentran alineados con la estrategia de Gobierno Digital.

2. OBJETIVO

Establecer los lineamientos, reglas e instrucciones detalladas que permitan implementar un gobierno de Seguridad de
la informacion de la ANT, con el fin de proteger los activos de informacién y dar cumplimiento a los requisitos legales
y los estandares de seguridad de la politica de Gobierno Digital.

3. ALCANCE

El presente documento tiene aplicabilidad para los elementos que hacen parte de la arquitectura tecnoldgica de la
ANT, particularmente para los activos de informacion de todos los procesos (se incluyen todos los dominios de
Arquitectura empresarial propuestos por MINTIC: Misional o de Estrategia de TI, Gobierno de TI, Gestion de
informacién, Sistemas de Informacion, Servicios Tecnoldgicos, Uso y Apropiacion); de igual manera aplica a todos los
funcionarios, contratistas, terceros y entidades externas que tengan acceso a la informacién institucional, sistemas de
informacidn, servicios de red y de intercambio de informacién, deberan cumplir estrictamente con la politica y los
lineamientos de la seguridad de la informacion definidos por la ANT. Los cuales deberan ser publicados y socializados
a todas las partes interesadas.

4. DISPOSICIONES GENERALES

4.1 Frecuencia de actualizacion de los lineamientos de seguridad de la informacion

Los lineamientos tendran una revisién de actualizacién semestral 0 anual (dependiendo de las decisiones tomadas por
el Equipo de Seguridad de la Informacién o quien haga sus veces), de igual forma, se revisaran cuando hayan surgido
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actualizaciones o cambios significativos a los procesos, procedimientos, servicios informaticos, leyes o normatividad
aplicable.

5. LINEAMIENTOS ORGANIZACIONALES

Objetivo: Definir y asignar las responsabilidades para una adecuada gestion de la seguridad de la informacién.

5.1 Asignacion de responsabilidades

a)

b)

La asignacién de responsabilidades sobre la gestion de la seguridad de la informacion se realiza para cada
funcionario, contratista y parte interesada de la Agencia Nacional de Tierras, con base en la politica general
de seguridad de la informacion.

Las diferentes responsabilidades asignadas se documentan formalmente a través de instrumentos que son
comunicados y formalmente aceptados por el responsable de la actividad o control de seguridad de la
informacién.

La asignacién de responsabilidades para la seguridad de la informacién tiene en consideracion la
identificacion y analisis de los factores internos y externos (obligaciones legales, contractuales o regulatorias)
y tendencias institucionales que puedan influir en el disefio del modelo de gobernabilidad de la tecnologia de
la ANT.

La determinacién de las responsabilidades que se asignan en materia de seguridad de la informacion
considera la competencia necesaria para cumplir dichas responsabilidades.

La verificacion del cumplimiento de las responsabilidades asignadas en materia de seguridad de la
informacién a cada funcionario, contratista y parte interesada de la Agencia es realizada por un superior,
supervisor u otro rol pertinente, formalmente nombrado por la Entidad.

El incumplimiento de las responsabilidades asignadas sobre la seguridad de la informacion se trata mediante
procedimientos administrativos y en los casos en los que normativamente se evidencien incumplimientos con
afectacion legal se evalla la aplicacién de los procedimientos de control disciplinario o legal segun aplique de
acuerdo con la evaluacidn e investigacién que realicen las instancias pertinentes dentro de la ANT.
Funcionarios, contratistas y partes interesadas a los que se les han asignado responsabilidades de seguridad
de la informacién pueden delegar a otros las tareas de seguridad de la informacién. No obstante, siguen
siendo responsables y deben determinar la ejecucion correcta de cualquier tarea delegada.

5.2 Responsabilidades generales aplicables a todos los funcionarios, contratistas y partes

interesadas

Cumplir con diligencia, eficiencia e imparcialidad del servicio que le sea encomendado y abstenerse de
cualquier acto u omision que cause la suspension o perturbacion injustificada de un servicio esencial, o que
implique abuso indebido del cargo o funcion.

Conocer y cumplir con las politicas de seguridad de la informacién, procesos, procedimientos y controles del
sistema de gestion de la seguridad de la informacién y no impedir el correcto y permanente funcionamiento
de estos.
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c) Utilizar los activos de informacion asignados para el desempefio de su empleo, cargo o funcion, las facultades

que le sean atribuidas, o la informacion reservada a la que tenga acceso por razén de su funcion, en forma
exclusiva para los fines a que estan afectos.

Custodiar y cuidar la documentacién e informacién que por razén de su empleo, cargo o funcién conserve
bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccién, destruccion, ocultamiento o
utilizacion indebidos.

Ejercer sus funciones consultando permanentemente los intereses del bien comdn, y teniendo siempre
presente que los servicios que presta constituyen el reconocimiento y efectividad de un derecho y buscan la
satisfaccion de las necesidades generales de todos los ciudadanos.

Vigilar y salvaguardar los activos de informacién que le han sido encomendados y cuidar que sean utilizados
debida y racionalmente, de conformidad con los fines a que han sido destinados.

Informar sobre las debilidades, eventos/incidentes de seguridad de la informacién, potenciales delitos
informaticos, contravenciones o incumplimientos de las politicas de seguridad de la informacion de los cuales
tuviere conocimiento, salvo las excepciones de ley a la Subdireccion de Sistemas de Informacion de Tierras
- SSIT.

Participar en las actividades de formacién, capacitacion o sensibilizacién en seguridad de la informacion,
divulgacion de componentes del Sistema de Gestion de Seguridad de la Informacién y demas actividades
disefiadas por la Entidad, para mejorar las habilidades y competencias del personal en materia de seguridad
de la informacion.

Participar en las actividades de evaluacién, medicion y analisis del desempefio de la seguridad de la
informacién.

Colaborar en la correcta ejecucion de las actividades de auditoria al sistema de gestién de seguridad de la
informacién.

Participar dentro del ambito de su competencia en las actividades de identificacion, valoracion, evaluacion y
tratamiento de riesgos de seguridad de la informacion.

Nunca ocasionar dafio o dar lugar a la pérdida de activos de informacion que hayan llegado a su poder por
razon de sus funciones.

Nunca dar lugar al acceso o exhibir expedientes, documentos o archivos a personas no autorizadas.
Suscribir con la ANT los acuerdos sobre cesion de derechos de autor, explotacién, comercializacién y
proteccion de la informacién, compromiso de confidencialidad, compromiso de usuario en aplicativos,
herramientas informaticas o informacion institucional y los demas aplicables para el uso adecuado de los
recursos de informacion tecnoldgicos.

5.3 Responsabilidades del oficial de seguridad de la informacion

a)

Formular las politicas, lineamientos, controles y procedimientos encaminados a fortalecer la seguridad de la
informacién.

Identificar las necesidades de la Agencia Nacional de Tierras frente al Modelo de Seguridad y Privacidad de
la Informacién de MinTIC.

Identificar la brecha entre el SGSI de la informacion y la situacién de la Agencia Nacional de Tierras.
Realizar el autodiagnéstico de Seguridad de la Informacién de la Entidad.

Coordinar y gestionar los incidentes de seguridad de la informacion que se presenten en la Entidad.
Realizar seguimiento y monitoreo a la gestion y tratamiento de Riesgos de Seguridad de la Informacion
Generar el Plan de Trabajo para la implementacion y mantenimiento del SGSI, asi como el plan de trabajo,
entregables y seguimiento de cumplimiento de este.
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h) Ser punto de enlace con los grupos de interés que determine el gobierno nacional en materia de

ciberseguridad como COLCERT, CSIRT Policia Nacional, CSIRT Gobierno, grupos de trabajo sectorial en
materia de seguridad de la informacién.

5.4 Segregacion de tareas

a)

Se considera un conflicto de interés como aquella situacion en la que el juicio del individuo - concerniente a
su interés primario- y la integridad de una accion tienden a estar indebidamente influidos por un interés
secundario, estas situaciones pueden provenir de condiciones de tipo econémico, personal o técnico, entre
otras. A fin de evitar estas situaciones los deberes y areas de responsabilidad en conflicto se separan para
reducir las posibilidades de modificacion no autorizada o no intencional, o el uso indebido de los activos de la
Entidad. En las actividades en donde la seguridad de la informacién es un factor esencial se designa un
responsable de autorizacién y un responsable de ejecucion.

Las labores de control y seguimiento al cumplimiento de la debida separacién de deberes son ejecutadas
mediante el proceso de SEGUIMIENTO, EVALUCION Y MEJORA del sistema integrado de gestion
institucional.

Cuando el funcionario, contratista o parte interesada evidencien imposibilidad de separar debidamente
actividades que entran en conflicto, se debe notificar al superior responsable a fin de establecer el mecanismo
de comunicacién de la toma de decisiones por parte del responsable de la tarea en conflicto.

5.5 Responsabilidades de la direccion

Participar activamente de las actividades de planificacién y revision del sistema de gestion de seguridad de
la informacion.

Establecer la politica general de la seguridad de la informacién de la Entidad.

Asegurar, que los requisitos de la gestion de la seguridad de la informacion estén incorporados al Sistema
Integrado de Gestidn Institucional.

Asegurar la existencia de los recursos humanos, econdmicos y técnicos necesarios para la gestion adecuada
de la seguridad de la informacién en la Entidad.

Garantizar que se incluyen en los planes de comunicaciones institucionales la importancia de la gestion de la
seguridad de la informacién y la necesidad de mantener la conformidad con los requisitos de seguridad
institucionales.

Evaluar los resultados de la gestidn de la seguridad mediante la revision periddica del sistema integrado de
gestion.

Dirigir y orientar a los funcionarios, contratistas y terceras partes interesadas en la gestién de la seguridad
para lograr la eficacia del sistema.

Fomentar y promover la adopcidn de oportunidades de mejora en la gestidn de la seguridad.

Designar y apoyar los roles necesarios para una adecuada gestién de la seguridad de la informacién.
Participar en la revision anual del sistema de gestion de seguridad de la informacion para asegurarse de que
permanece conveniente, adecuado y eficaz frente a las necesidades de la Entidad.

Evaluar la necesidad de realizar la separacion de deberes y areas de responsabilidad en materia de seguridad
de la informacién con potenciales conflictos.

Verificar que en los contratos de sus subordinados estén contempladas las responsabilidades en materia de
seguridad de la informacién aplicables a la funcién o empleo asignado.
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m) Dentro del &mbito de su competencia aprobar los planes de tratamiento de los riesgos de seguridad de la
informacién bajo su responsabilidad.

n) Dentro del &mbito de su competencia evaluar y cuando sea pertinente aprobar el nivel de riesgo residual de
seguridad de la informacién identificado.

5.6 Contacto con las autoridades y grupos de interés especial

a) En el marco del alcance del Sistema de Gestidén de Seguridad de la Informacién, la Agencia Nacional de
Tierras establecera contacto con las autoridades cuando:
1. Se materialicen incidentes de seguridad de la informacién que afecten la confidencialidad,
integridad y disponibilidad de la informacion de los activos de informacion de la entidad

2. Se materialicen incidentes de Seguridad de la Informacion que impliquen afectacion con
Datos Personales.

b) El Oficial de Seguridad de la Informacién es el punto de contacto con las autoridades y entes de control en
los aspectos referentes a la gestion de la seguridad de la informacién, respuesta a eventos y atencién de
incidentes de seguridad de la informacion.

La Agencia Nacional de Tierras mantendra contacto con las siguientes autoridades y grupos de interés:

o Superintendencia de Industria y Comercio — SIC
o Superintendencia Financiera de Colombia - SFC
o Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC

o Grupos de las Tecnologias de la Informacién, Seguridad de la Informacion del Sector
Hacienda y Crédito Publico

o COLCERT Grupo de Respuesta a Emergencias Cibernéticas
o Centro Cibernético de la Policia Nacional

o CSIRT-CCIT - Centro de Coordinacion Seguridad Informética Colombia Unidad de delitos
informéticos de la DIJIN

o ISACA (Information Systems Audit and Control Association) — Capitulo Bogota

5.7 Seguridad de la Informacion en la gestion de proyectos

a) Los roles responsables de la direccion o ejecucion de proyectos de tecnologia de informacion y
comunicaciones deben incluir en los procesos de planificacion, ejecucidn, control y seguimientos las
actividades necesarias para identificar, valorar, evaluar y tratar los riesgos de seguridad de la informacion
de los proyectos.
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b) La gestion de riesgos de seguridad de la informacion en proyectos se realiza de acuerdo con la Guia para

la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el disefio de controles en
Entidades publicas.

Los aspectos especificos del tratamiento y gestion de riesgos de proyectos relacionados con el desarrollo
de software se administran de acuerdo con el lineamiento Adquisicién, Desarrollo y Mantenimiento de
Sistemas de Informacion.

5.8 Inventario de Activos de Informacion y otros asociados a la misma

a)

9)

En cumplimiento de los requisitos de la Ley 1712 de 2014, por medio de la cual se crea la Ley de
transparencia y acceso la informacion publica y del derecho a la informacion publica, la ANT debe
mantener los siguientes instrumentos de gestién de informacién publica de acuerdo con lo definido por el
articulo 4 del decreto 103 de 2015: Registro de Activos de Informacién, el indice de Informacién
Clasificada y Reservada y el Esquema Publicacion de Informacion.

La SSIT es la responsable de liderar el levantamiento del inventario de activos de informacién de los
diferentes procesos institucionales.

Los responsables de procesos institucionales deben participar en el levantamiento, registro, clasificacion
y actualizacion de los activos de informacién institucionales.

El levantamiento de los activos de informacion institucionales se debe realizar de acuerdo con el
instructivo de inventario de activos de informacion, del proceso de Gestion de Informacién.

El inventario de activos de informacién de la ANT debe ser exacto, actualizado, consistente y alineado
con otros inventarios institucionales como: tablas de retencion documental, clasificacion de la informacién
institucional, instrumentos de gestion publica de informacion, inventarios de infraestructura tecnolégica e
inventarios de activos fijos institucionales que sean formalizados mediante el comité institucional.

Dentro del inventario de activos de informacion institucionales se debe incluir los siguientes tipos de
activos:

1. Activos primarios: son activos de informacién indispensables para el cumplimiento de las
funciones institucionales y que estan directamente asociados a la generacion de
informacion. Los activos de informacién primarios de la ANT incluyen: Los procesos de
negocio y la informacién sin importar en que medio este contenida.

2. Activos de soporte de los cuales dependen los elementos primarios, incluyen activos
como: hardware, software, redes, personal, instalaciones fisicas y estructura
organizacional.

Para el caso de los sistemas de informacion institucionales, se considera como servicio el conjunto de
activos de informacion que permite a los usuarios utilizar las funciones del sistema de informacién, en
este caso, el responsable del servicio rinde cuentas por la prestacion del servicio y debe gestionar el
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correcto funcionamiento de los activos de informacion que suportan el servicio con sus respectivos
responsables.

5.9 Uso aceptable de activos de informacion y otros asociados a la misma

a)

b)

Los diferentes activos de informacion institucionales solo deben ser utilizados para las tareas afectas a
los servicios que presta la Entidad.

Las tareas de rutina sobre el uso de los activos de informacion pueden ser delegadas a un custodio o un
usuario del activo de informacion, pero la rendicién de cuentas sobre la seguridad de la informacion del
activo sigue siendo del responsable del activo de informacién.

Los usos autorizados para los activos de informacion institucionales deben cumplir con las politicas
técnicas de seguridad de la informacion aprobadas por la ANT.

Devolucion de activos de informacion al finalizar la relaciéon contractual

Al finalizar la relacién contractual, de prestacion de servicios o cambios de funciones definitivos, el
responsable del activo debe coordinar las actividades de devolucion de todos los activos fisicos,
electrénicos y de informacién entregados previamente al custodio, y que sean propiedad de la Entidad o
que se le han confiado a ella, incluida propiedad de clientes externos.

En los casos en que el colaborador o parte externa haga uso de sus propios equipos para el tratamiento
de informacion institucional, se deberia evaluar la conveniencia de seguir procedimientos para asegurar
que toda la informacion institucional transferida a esos equipos sea borrada del equipo en forma segura.

En casos en que un colaborador posea conocimientos que son vitales y esenciales para el cumplimiento
de las funciones misionales, esa informacién se debe documentar y transferir a la Entidad mediante
informes o reportes de actividades.

Los responsables de activos de informacion tipo informacién deben verificar periddicamente la calidad de
la informacién desde su origen y velar porque ésta se mantenga a lo largo del ciclo de vida de informacién
en la Agencia.

Debe garantizar que la informacién y los activos asociados con los servicios de procesamiento de
informacién se clasifican adecuadamente.

Clasificacion de la informacion

Los responsables de los diferentes activos de informacion son responsables de la adecuada clasificacion
de la informacién de los activos a su cargo.
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b) Los activos de informacion institucionales se deben calificar de acuerdo con lo definido en el instructivo
de calificacion y etiquetado de informacion del proceso de gestidn de informacion y los lineamientos para
la gestion y calificacion de activos de informacion del mismo proceso.

¢) De acuerdo con el nivel de clasificacion de la informacion contenida en el activo de informacion
(Informacion publica reservada, Informacién publica clasificada, Informacién privada o Informacion de
datos abiertos) y los resultados de la gestion de riesgos de seguridad de la informacién, el responsable
del activo de informacién en coordinacion con el Oficial de Seguridad de la Informacién, estableceran los
controles de seguridad que se deben aplicar al activo para preservar su confidencialidad, integridad y
disponibilidad.

5.12 Etiquetado de la Informacion

La Agencia Nacional de Tierras etiquetara la informacion de acuerdo con lo establecido en el instructivo de Calificacién
y Etiquetado de la Informacidn del proceso Administracion de Bienes y Servicios.

Se debera etiquetar la informacion publica reservada o la informacion publica clasificada contenida en formato fisicos.
Asi mismo, cuando la informacion publica clasificada o publica reservada es generada electrénicamente por la ANT se
debe etiquetar usando opciones como: marca de agua, pie de pagina, u otro mecanismo econémicamente viable.

Para el caso de documentos electronicos almacenados en el sistema documental de la ANT, la etiqueta se almacena
en el indice de informacién clasificada y reservada de la Entidad.

LINEAMIENTO USO DE DISPOSITIVOS MOVILES

Los usuarios no deben utilizar equipos de comunicacion diferentes a los autorizados por el Equipo de
Infraestructura y Soporte Tecnolégico — EIST de la Secretaria General para acceder a redes internas o externas
de la Entidad.

Las estaciones de trabajo ya sean equipos portatiles o equipos de escritorio asignados por la Entidad, no deberan
ser prestados a personas externas.

Los equipos portatiles de la Agencia y los que sean llevados por contratistas y/o terceros, deben contar con
software antivirus, cifrado de datos, restriccion en la ejecucién de aplicaciones y proteccion fisica mediante la
guaya de seguridad.

Los colaboradores y partes interesadas de la ANT, que requieran tener acceso a la informacién de la Agencia
desde redes externas, se conectaran mediante un proceso de autenticacién con uso de conexiones seguras
cifradas (VPN) provistas y autorizadas por el EIST.

Las conexiones remotas a los recursos de la plataforma tecnoldgica seran restringidas y tnicamente se deben
permitir estos accesos a personal autorizado y por periodos de tiempo establecidos, de acuerdo con las labores
desempefadas.
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f) El personal autorizado Unicamente debera establecer conexiones remotas en computadores previamente
identificados y en ninguna circunstancia, en computadores publicos que no cumpla los controles de seguridad

definidos por el EIST.

7. LINEAMIENTO SEGURIDAD DEL TALENTO HUMANO

Objetivo: Asegurar que funcionarios, contratistas y terceras partes a las que se les asignen responsabilidades
contractuales comprendan sus responsabilidades y se pueda asegurar su idoneidad para la ejecucion de las labores

asignadas.

7.1 Seguridad en el ingreso del talento humano

El talento humano es el activo mas importante con el que cuentan las Entidades y, por lo tanto, como el factor critico
de éxito que les facilita la gestidn y el logro de sus objetivos y resultados. El talento humano, es decir, todas las
personas que laboran en la administracién publica, en el marco de los valores del servicio publico, contribuyen con su
trabajo, dedicacion y esfuerzo al cumplimiento de la mision estatal, a garantizar los derechos a responder las demandas

de los ciudadanos.

7.1.1 Seleccion

a)

La Subdireccién de Talento Humano de acuerdo con la politica de gestion estratégica del
talento humano del Modelo Integrado de Planeacion y Gestion - MIPG desarrolla las
actividades para la gestion del ciclo de vida del servidor publico, en especifico la
identificacion de los mecanismos para evaluar las competencias para los candidatos, cubrir
vacantes temporales o de libre nombramiento y remocion.

La Subdireccién de Talento Humano a través del procedimiento Seleccion de Talento
Humano GTU-P-06, realiza las actividades de seleccion del personal que reuna los
requisitos minimos establecidos en el manual de funciones, con las competencias
comportamentales y experiencia laboral acorde con las necesidades de la Entidad.

La Subdireccion de Talento Humano verifica los soportes de los candidatos aplicando la
guia para el nombramiento y toma de posesion, verificando informacion sobre:
antecedentes judiciales, fiscales, disciplinarios y del ejercicio de la profesion, revisidn de
soportes de formaciéon académica, experiencia laboral, habilidades y aptitudes para el
desempefio de las funciones de acuerdo con los requisitos minimos exigidos por el manual
de funciones y competencias laborales de la Entidad.

7.1.2 Términos y condiciones del empleo

a) Los términos y condiciones de los empleos de los funcionarios de la ANT se describen en el
manual de funciones y competencias laborales de la Entidad.
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Los términos y condiciones de los contratos de los contratistas de la ANT, se gestionan a través
del procedimiento CONTRATACION DIRECTA, ADQBS-P- 006 y el procedimiento GESTION
CONTRACTUAL ADQBS-P-004, el cual contempla la verificacion de los requisitos del formulario
Hoja de vida del Sistema de Informacion y Gestién del Empleo Publico — SIGEP , la Certificacién
sobre idoneidad y experiencia del contratista segun sea el caso y la lista de verificacion de
requisitos para contratacion disefiada por el proceso de ADQUISICION DE BIENES Y
SERVICIOS, ADQBS- Caracterizacion.

7.1.3 Sobre los derechos de autor de trabajos de funcionarios de la ANT

De conformidad con el articulo 91 de la ley 23 de 1982, sobre derechos de autor, “los derechos de
autor sobre las obras creadas por empleados o funcionarios publicos, en cumplimiento de las
obligaciones constitucionales y legales de su cargo, seran de propiedad de la Entidad publica
correspondiente”. Como lo establece el mismo articulo de la citada ley, “Se exceptian de esta
disposicion las lecciones o conferencias de los profesores. Los derechos morales seran ejercidos por
los autores, en cuanto su ejercicio no sea incompatible con los derechos y obligaciones de las
Entidades publicas afectadas.

7.1.4 Sobre los derechos de autor de los trabajos de contratistas de la ANT

a)

Los derechos patrimoniales de autor sobre las obras, informes, articulos, guiones o documentos
que han sido creados o que creen los contratistas de la ANT en ejercicio de sus funciones o con
ocasién a ellas pertenecen a la ANT. Todo lo anterior sin perjuicio de los derechos morales de
autor que permaneceran en cabeza del creador de la obra, de acuerdo con la ley 23 de 1982 y
demas normas reglamentarias y complementarias con la materia.

Si con ocasion al cumplimiento de las funciones propias del contrato de trabajo se generé o se
genera la creacion de elementos susceptibles de ser objeto de propiedad intelectual y/o
industrial, los resultados del trabajo de este forman parte de una obra colectiva cuya titularidad
pertenece Unica y exclusivamente a la ANT. Por ello los contratistas deben ceder a la ANT
expresamente en exclusiva y con facultad de cesion a terceros, los derechos de explotacion en
cualquier forma y en toda su extension de los resultados de su trabajo, ya sean derechos de
propiedad intelectual o industrial, incluyendo cualquier componente original del mismo, que
desarrolle para la ANT vy, en especial, cede los derechos de reproduccion, distribucion,
trasformacion, comunicacién publica y cualesquiera otros derechos necesarios para el
cumplimiento de las funciones misionales de la Entidad, incluido comercializacién de todas sus
labores.

7.1.5 Sobre la proteccion de la confidencialidad de la informacion

a)

De conformidad con el Articulo 34, deberes, numeral 4, de la ley 734 de 2002, codigo unico
disciplinario, los funcionarios de la ANT deben “utilizar los bienes y recursos asignados para el
desempefio de su empleo, cargo o funcion, la facultad que le sean atribuidas, o la informacién
reservada a que tengan acceso por razon de su funcién, en forma exclusiva para los fines a que
estan afectos”.
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De conformidad con el articulo 35, prohibiciones, numeral 21 de la ley 734 de 2002 codigo Unico
disciplinario, los funcionarios de la ANT no deben “dar lugar al acceso o exhibir expedientes o
archivos a personas no autorizadas”.

De conformidad con el numeral 6, del articulo 62 TERMINACION SIN PREVIO AVISO, del codigo
sustantivo del trabajo. Son justas causas para dar por terminado unilateralmente, el contrato de
trabajo sin previo aviso: “6. El que el trabajador revele los secretos técnicos o comerciales o dé
a conocer asuntos de caracter reservado, con perjuicio de la empresa;”.

7.1.6 Obligaciones sobre el uso de la informacion, servicios y plataformas informaticos

a)

Como parte de sus obligaciones, los funcionarios, contratistas y terceras partes cuando aplique,
suscriben un compromiso de cumplimiento de las politicas y lineamientos de seguridad de la
informacién institucionales, confidencialidad y no divulgacién de la informacién.

Dentro del alcance de sus competencias, la Subdireccion de Talento Humano o el grupo interno
de trabajo coordinacion para gestion contractual preservan la documentacion de los soportes de
los compromisos suscritos sobre cumplimiento de las politicas de seguridad, acuerdos de
confidencialidad y no divulgacion, cesion de derechos patrimoniales y demés documentacion
relacionada con los compromisos de funcionarios, contratistas o partes interesadas en materia
de seguridad de la informacion y derechos de autor.

7.2 Seguridad durante el desarrollo del talento humano

7.21 Compromiso de la alta direccion

a)

Como parte de su compromiso con la seguridad de la informacion, la alta direccién de la ANT
exige a todos los funcionarios, contratistas y partes interesadas el cumplimiento de las politicas,
lineamientos, procesos, procedimientos y controles de seguridad de la informacién
institucionales. Este compromiso se evidencia a través de las actividades de induccion,
reinduccion, entrenamiento para funcionarios y el establecimiento de acuerdos de
confidencialidad y compromiso de cumplimiento de las politicas y lineamientos de seguridad de
la informacion para contratistas y demas partes interesadas de la ANT.

La alta direccion de la ANT coordina las actividades necesarias para garantizarlas actividades
de capacitacion, toma de conciencia y competencia del talento humano, los funcionarios y
contratistas de la ANT:

1. Conozcan la politica de seguridad de la informacién y el sistema de gestién de seguridad de
la informacion institucional.

2. Identifiquen su contribucién al logro de la eficacia del sistema de gestion de la seguridad de
la informacion.

3. Conozcan las implicaciones del incumplimiento de los requisitos del sistema de gestién de
seguridad de la informacion institucional.
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¢) Todos los funcionarios contratistas y partes interesadas tienen acceso a la politica de seguridad
de la informacién, sus lineamientos y procedimientos a través de recursos como la Intranet, sitio
web institucional, campafias de divulgacion, procedimientos de induccion, reinduccién y
entrenamiento.

7.2.2 Toma de conciencia, educacion y formacion en seguridad de la informacion.

a) Como parte de la politica de gestion estratégica del talento humano del MIPG, la ANT realiza
actividades de induccién, reinduccion y entrenamiento especifico para sus funcionarios. El
proceso INDUCCION, REINDUCCION Y ENTRENAMIENTO ESPECIFICO EN EL PUESTO DE
TRABAJO, GTHU-P-017 permite el cumplimiento. Los funcionarios de la ANT deben participar
en las actividades de induccion dentro de los cuatro (4) meses siguientes al ingreso del
trabajador. La reinduccién debe impartirse a todos los trabajadores de la Entidad por cambios
estructurales en el quehacer de la Entidad o cada dos afios en cumplimiento de las normas que
regulan la materia.

b) Todos los funcionarios, contratistas y cuando sea pertinente las partes interesadas a la ANT
deben participar en las actividades de toma de conciencia, educacién y formacién en materia de
seguridad de la informacién que ejecuta la Subdireccion de Sistemas de Informacion de Tierras,
en coordinacién con la Subdireccién de Talento Humano.

C) Las actividades de toma de conciencia, educacion, formacion, disefiadas por la SSIT deben estar
orientadas a que los funcionarios, contratistas, y en donde sea pertinente, las partes interesadas
de a ANT, tomen conciencia de sus responsabilidades de seguridad de la informacién, y de los
medios por los cuales se cumplen estas responsabilidades.

d) La SSIT disefia un programa anual de toma de conciencia en seguridad de la informacion, en
linea Plan Institucional de Capacitacion, desarrollado mediante el procedimiento FORMACION
Y CAPACITACION, GTHU-P-001, del proceso de gestion de Talento Humano. El programa de
capacitacion tiene en cuenta las necesidades en materia de capacitacién de los funcionarios,
contratistas y partes interesadas.

7.2.3 Procesos disciplinarios por incumplimiento de las obligaciones en materia de
seguridad de la informacion

a) Elincumplimiento de los requisitos del sistema de gestion de seguridad de la informacion de la
ANT se gestiona a través del procedimiento de gestion de incidentes de seguridad de la
informacién, cual es administrado por la SSIT. El proceso disciplinario sobre incumplimiento de
obligaciones de seguridad de la informacion, no se debe iniciar sin antes verificar que ha ocurrido
una violacién a la seguridad de la informacion.

b) El incumplimiento de las obligaciones en materia de seguridad de la informacion por parte de
funcionarios de la ANT se gestiona a través de los procedimientos: CONTROL INTERNO
DISCIPLINARIO-PROCESO  ORDINARIO, GTHU-P-016 'y CONTROL INTERNO
DISCIPLINARIO-PROCESO VERBAL, GTHU-P-018, que cumplen con lo definido en la Ley 734
de 2002 y la Ley 1474 de 2011.
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¢) Elincumplimiento de las obligaciones en materia de seguridad de la informacion por parte de
contratistas se gestiona a través de accién contractual que de acuerdo con sus resultados puede
conducir a procesos disciplinarios o penales de acuerdo con la gravedad del incumplimiento.

7.3 Seguridad al terminar o cambiar funciones o empleo

a)

La desvinculacién de funcionarios de la ANT se realiza a través del procedimiento de desvinculacion de
personal, GTHU-P-009, que gestiona lo pertinente para formalizar el retiro de los servidores publicos de la
Agencia Nacional de Tierras, segun la situacion o causal presentada y de acuerdo con la normatividad vigente.

La desvinculacion de contratistas de la ANT se realiza de acuerdo con los términos del contrato suscrito con
el colaborador.

La SSIT debe notificar a los contratistas que terminen sus vinculos con la ANT, sobre la obligatoriedad de
mantener los acuerdos de confidencialidad, cesién de derechos de autor y demas obligaciones en materia de
seguridad de la informacion aplicables tras la finalizacién de sus contratos.

La Subdireccion de Talento Humano o el Grupo Interno de Trabajo Coordinacién para la Contratacion, deben
notificar en el ambito de su competencia al EIST cuando se produzcan cambios de funciones, novedades
como vacaciones, licencias, permisos o terminacion de labores para realizar los ajustes pertinentes sobre el
acceso a los activos de informacion, instalaciones de procesamiento de informacién o equipos informaticos
sobre los cuales tuviera acceso el colaborador.

La Subdireccion de Talento Humano o el Grupo Interno de Trabajo en coordinacion para la contratacion,
deben notificar periddicamente el ambito de su competencia a los demas procesos institucionales y cuando
sea pertinente a las partes interesadas la finalizacion de los vinculos contractuales o laborales del personal
de la ANT.

8. LINEAMIENTO SEGURIDAD DE GESTION DE ACTIVOS DE INFORMACION

Objetivo: Identificar los diferentes activos de informacion institucionales y establecer pautas para su apropiada
proteccién. Asegurar que la informacion recibe un nivel apropiado de calificacién y proteccién de acuerdo con los
requisitos legales y contractuales. Establecer pautas para el uso seguro de medios de almacenamiento extraibles.

8.1 Responsables de los activos de informacion

a) Todos los activos institucionales deben tener un responsable definido.

b) El responsable del activo puede ser un individuo o una Entidad que tenga la responsabilidad de
gestion aprobada para controlar el ciclo de vida entero del activo de informacion. En la ANT los
responsables de la informacion son los directores, subdirectores y jefes de dependencia; ellos
son los responsables de la informacién que se genera, se gestiona y se utiliza en los diferentes
procesos a su cargo y deben ser conscientes de los riesgos asociados de tal forma que sea
posible tomar acciones para mitigarlos.
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El responsable del activo debe ser responsable de su gestion apropiada durante todo su ciclo de
vida, es decir, desde su creacidn, procesamiento, almacenamiento, transmision, eliminacion y
destruccioén.

El responsable debe verificar periodicamente la confidencialidad, integridad, disponibilidad y
coherencia de la informacion producto de los procesos de su area.

El responsable del activo debe:
1. Asegurarse de que los activos estan inventariados.

2. Asegurarse de que los activos estan clasificados de acuerdo con los procedimientos
institucionales y protegidos apropiadamente de acuerdo con los lineamientos, politicas,
procedimientos y controles de seguridad establecidos por la ANT.

3. Definir y revisar periédicamente las restricciones y clasificaciones de acceso a activos
importantes, teniendo en cuenta las politicas de control de acceso aplicables.

4. Determinar los criterios y niveles de acceso a la informacion de acuerdo con las tablas de
control de acceso adoptadas por la Entidad.

5. Determinar los requerimientos de copias de respaldo para la informacion bajo su
responsabilidad.

6. Asegurarse del manejo apropiado del activo cuando es eliminado o destruido.

El responsable del activo de informacidn es Unico, sin embargo, puede delegar a otras personas
como custodios del activo de informacion. Los custodios de los activos de informacion son
responsables de velar por que los controles de seguridad de la informacién definidos sobre el
activo se cumplan de acuerdo con lo establecido por el responsable del activo.

Los activos de informacién son responsabilidad de los lideres de los procesos institucionales. Y
seran definidos por estos mismos.

+  Custodios de la informacion

El custodio de la informacion puede ser un cargo, proceso, o grupo de trabajo encargado
de administrar y de hacer efectivos los controles técnicos de seguridad de la informacion
que el responsable de la informacién haya definido, tales como copias de seguridad,
asignacion privilegios de acceso, modificacion y borrado.

Los custodios de la informacion tienen la responsabilidad de garantizar la disponibilidad,
la integridad y la confidencialidad de la informacion.

Los custodios de los activos de informacion son responsables de:

a) Administrar los accesos de red incluyendo sistema operativo y acceso al dominio
de la Agencia.
b) Administrar los accesos a manejadores de bases de datos.
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Administrar los accesos a archivos fisicos e informacion almacenada en medios
magnéticos.

Implementar controles definidos para los sistemas de informacion incluyendo
actualizaciones de seguridad en los sistemas (parches, service packs, fixes,
etc.).

Desarrollar procedimientos de autorizacion y autenticacion.

Administrar los documentos de licenciamiento y medios magnéticos del software
adquirido por la Entidad.

Asistir y administrar los procesos de copia de seguridad, de recuperacion y del
plan de continuidad de negocio y sistemas de informacién.

Proveer los métodos de cifrado de la informacion, asi como administrar el
software o herramienta utilizada para tal fin.

Efectuar la eliminacién segura de la informacion fisica, a través de los
mecanismos necesarios en la plataforma tecnolégica, ya sea cuando son dados
de baja o cambian de usuario.

Utilizar los medios adecuados para destruir o desechar correctamente la
documentacion fisica, con el fin de evitar su reconstruccién una vez cumplido su
ciclo de almacenamiento.

Monitorear el cumplimiento de la politica y lineamientos de seguridad en los
activos de informacion que custodia.

8.2 Usuarios de los activos de informacion

El usuario de la informacion es cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacion en papel o en medio digital, fisicamente
0 a través de las redes de datos y los sistemas de informacion de la Entidad.

Los usuarios de los activos de informacién son responsables de:

a) Conocer y aplicar los lineamientos y politicas de seguridad de la informacién de la Agencia.

b) Mantener la confidencialidad, integridad y disponibilidad de los activos de informacion a los cuales se les ha

otorgado acceso.

c) Reportar amenazas y violaciones de la seguridad de la informacion mediante los mecanismos que defina el
equipo de Seguridad de la Informacion de la ANT.

d) Asegurarse de ingresar informacion adecuada y de calidad a los sistemas de informacién segun el rol

desempefiado.

e) Utilizar la informacién de la Agencia Unicamente para los propésitos institucionales autorizados.

f) Apoyar el proceso de eliminacién adecuada de la informacién una vez cumplido su periodo de
almacenamiento definido, aplicando los procedimientos definidos por la Entidad.

[ INTI-F-006 [ Version5 | 14/11/2024 |




LINEAMIENTOS DE SEGURIDAD DE LA CODIGO INTI-Politica-008

POLITICA ‘

. INFORMACION
Y Agencia :
Nacionala BN} GOBIERNO DE TIC VERSION 4
Tierras -
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024

9. LINEAMIENTO DE CONTROL DE ACCESO A LA INFORMACION

Objetivo: Limitar y controlar el acceso a los sistemas de informacién, redes y la informacion en uso, transito,
almacenamiento en la infraestructura fisica y tecnoldgica (On-prem y en nube) y a las instalaciones de procesamiento
de informacion. El acceso se garantizara solamente al personal interno y/o externo debidamente autorizado y bajo
condiciones controladas que garanticen la confidencialidad, integridad, disponibilidad y no repudio sobre los activos de
informacion.

9.1 Acceso a los activos de informacion

a) Las decisiones sobre el control de acceso a la informacion gestionada por los procesos de la ANT deben
ser documentadas en la Tabla de Control de Acceso, segun lo establecido por el Decreto 2609 de 2017,
Art. 8 compilado en el actual Decreto 1080 de 2015, Articulo 2.8.2.5.8. Instrumentos archivisticos para la
gestiéon documental. i) Tablas de Control de Acceso para el establecimiento categorias adecuadas de
derechos y restricciones de acceso y seguridad aplicables a los documentos.

b) Elcontrol de acceso a la informacién debe cumplir con los requisitos de la ley 1712 de 2014, por la cual se
crea la ley de transparencia y acceso a la informacién publica.

c) Toda solicitud de acceso a los activos, sistemas de informacion, redes e instalaciones de procesamiento
de informacion de la ANT debe cumplir con los lineamientos definidos en este documento.

d) Los responsables de los activos de informacion deben clasificar sus activos de informacion y en
consecuencia determinar las reglas de control de acceso apropiadas, los derechos de acceso y las
restricciones para los roles de usuario especificos con relacion a sus activos, con la cantidad de detalle y
severidad de los controles, que reflejen la implementacion de gestion de los riesgos de seguridad de la
informacién asociados y descritos en las matrices de riesgos de seguridad de la informacién de cada area.

e) Laasignacién de roles o permisos de acceso privilegiado o administrador de activo de informacion se debe
realizar unicamente si las labores designadas asi lo requieren.

f) Al establecer reglas para control de acceso, el responsable del activo debe verificar la posibilidad de aplicar
los siguientes lineamientos:

1. Solamente se concede acceso a la informacion que la persona necesita para la realizacion de sus
tareas (diferentes tareas/roles significan diferentes cosas que se necesita saber y, en
consecuencia, diferentes perfiles de acceso).

2. Solamente se le concedera acceso a las instalaciones de procesamiento de informacién (equipos
de TI, aplicaciones, sistemas de informacién, los datos, procedimientos, recintos, entre otros) a
aquellas personas que segun sus responsabilidades contractuales necesiten para la realizacion
de su tarea/trabajo/rol.

g) El Grupo Interno de Trabajo Gestion Documental es el responsable de administrar las Tablas de Control
de Acceso a la informacién institucional.
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h) La SSIT y la SG son las areas responsables de implementar y monitorear los controles tecnologicos

necesarios para dar cumplimiento a los requisitos de control de acceso definidos por los responsables de
la informacién institucional.

Los controles de acceso fisico a los activos de informacion deben ser gestionados por el responsable del
activo de informacién ante el responsable del proceso al que pertenece el activo.

9.2 Acceso a las redes de datos y servicios de redes de datos

a)

b)

La SSIT es la responsable de definir los controles y condiciones para el uso de las redes publicas y privadas
en la ANT.

La SSIT es la responsable de determinar e implementar los controles de acceso a las redes, servicios de
red y servicios de navegacion en la Internet para la ANT

Solo se permite el acceso de los usuarios a las redes y los servicios de red de la Entidad cuando han sido
formalmente autorizados.

El acceso a redes publicas abiertas de la Entidad para acceso al ciudadano se debe gestionar con controles
de seguridad que prevengan incidentes de seguridad de la informacion sobre la infraestructura de servicios
institucionales, y cualquier otro activo de informacién.

El acceso a las redes y servicios de red institucionales se debe realizar cumpliendo las politicas técnicas
de seguridad de la informacion institucionales.

Todos los funcionarios, contratistas y partes interesadas deben seguir el procedimiento de administracién
y gestién de cuentas de usuario para solicitar acceso a las redes y servicios de red, seguin se haya definido
por la SSIT y el &rea de soporte tecnoldgico.

Se prohibe la navegacion por Internet y sus niveles (Deepweb o DarkNet), solo se autorizara a los usuarios
que soliciten tal acceso, Unicamente si es indispensable para el cumplimiento de las funciones que se les
asigna y estas se relacionen a la prevencidn, investigacion, remediacién de incidentes de ciberseguridad o
que apoyen procesos de naturaleza similar en otras dependencias siempre y cuando exista un registro
autorizado por la direccion de la SSIT y se hayan documentados dichos requerimientos en la herramienta
de mesa de ayuda.

Las redes y servicios de red a los que un funcionario, contratista o parte interesada, puede tener acceso
dependen de las funciones que se le asignen y de las autorizaciones otorgadas por el responsable del
proceso o dependencia para el cual desempefie las funciones el colaborador.

La SSIT es la responsable de determinar e implementar los controles de acceso a las redes, servicios de
red y servicios de navegacion en la Internet para la ANT.

Las solicitudes de creacion, modificacién, desactivacién y desbloqueo de cuentas de usuarios de los
diferentes componentes tecnoldgicos y servicios de red deben ser canalizadas a través de la herramienta
de mesa de ayuda.
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k) Cualquier solicitud de acceso por parte de un Funcionario o Tercero debe estar aprobado por los
funcionarios autorizados de acuerdo y debe diligenciarse sin excepcién el formato de creacién de usuarios
que establezca la SSIT.

) Los soportes de las creaciones de cuentas de usuario deben ser deben ser aimacenados en la herramienta
de mesa de ayuda.

m) Los servicios de red deben estar bajo responsabilidad de un funcionario, el cual sera el encargado de
autorizar y revisar los accesos concedidos, y un administrador funcional, el cual sera el responsable de la
administracion del modulo de seguridad (control de accesos).

n) Toda creacion de acceso y modificacion de los accesos debe ser autorizado previamente por el funcionario
autorizado, en ningun caso se debe realizar algun cambio sin la respectiva autorizacion.

9.3 Acceso de los usuarios a los activos de informacién

9.3.1 Identificadores de cuenta de usuario

a)

El acceso a los activos de informacién institucionales debe contemplar la asignacién de cuenta
de usuario con roles y privilegios conformes con las labores asignadas al funcionario, contratista
0 parte interesada.

La asignacion de la cuenta de usuario para acceso a los servicios, sistemas de informacién y
activos de informacion de la ANT se debe realizar mediante el procedimiento de administracion
y gestion de cuentas de usuario que es administrado por el EIST de la SG.

Las cuentas de usuario deben cumplir con requisitos minimos de seguridad incluyendo:
1. Ser Unicas, personales e intransferibles.

2. Eluso de cuentas compartidas debe ser autorizado y documentado formalmente por la
Mesa Técnica de Tly el EIST.

3. Las cuentas de usuario deben ser deshabilitadas al finalizar el vinculo laboral o
contractual del colaborador con la Entidad.

4. No se deben reasignar cuentas que hayan sido deshabilitadas.

5. Se debe ordenar el retiro o suspensién de cuentas de usuario redundantes o
innecesarias de acuerdo con los requisitos de los lideres funcionales, con una
frecuencia trimestral.

La SSIT y EIST junto con las dependencias de la ANT deben procurar implementar mecanismos
de autenticacion unificados a través de gestores de identidad (IAM) que permitan un mejor
control en la creacién y uso de las credenciales de acceso, facilitando el uso de los sistemas de
informacién a los usuarios mediante la reduccion de credenciales que el personal debe recordar
y proteger.

9.3.2 La asignacion de privilegios de acceso sobre servicios, sistemas de informacion
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Cuando se requiera asignar o renovar permisos a los usuarios se deben contemplarlos siguientes
lineamientos:

a)

El usuario o parte interesada debe obtener la autorizacion de uso o acceso por parte del
responsable del sistema de informacion, aplicacién o activo de informacién en el que esta
interesado.

El responsable del activo de informacién o sistema de informacién debe verificar que la
autorizacién de acceso o privilegios que se desean otorgar sea la minima necesaria para el
cumplimiento de las labores asignadas, no se deben asignar mas privilegios de los necesarios
sobre un sistema o activo de informacion.

No se deben activar derechos de acceso sobre el activo o sistema de informacién hasta que no
se hayan completado todas las actividades del procedimiento de administracion y gestion de
cuentas de usuario definidos por el area de soporte tecnolégico de la SG.

La Mesa Técnica de Tl debe mantener el registro de las autorizaciones de acceso y privilegios
otorgados a los diferentes usuarios de activos o sistemas de informacion.

Trimestralmente la Mesa Técnica de Tl debe gestionar la revision de privilegios de acceso
otorgados sobre los diferentes activos o sistemas de informacién y compartirlos con seguridad
de la informacion.

9.3.3 Asignacion de privilegios de administrador

a)

El acceso a privilegios de nivel administrador sobre las aplicaciones debe ser autorizado
formalmente por la SSIT y el lider de infraestructura por el EIST, el proceso debe estar
documentado por la Mesa Técnica de TI.

La asignacion de privilegios de nivel administrador debe obedecer a una necesidad real y
demostrada sobre la base de funciones misionales o de apoyo.

Se debe considerar la posibilidad de que los privilegios de acceso a nivel de administrador
tengan una fecha de expiracion después de la cual sea necesario reactivarlos mediante el
procedimiento de administracion y gestion de cuentas de usuario.

Los usuarios con nivel de autorizacién de administracion deben tener nombradas para sus
labores rutinarias, no se debe usar cuentas de nivel “administrador” para labores regulares que
no requieren privilegio de administrador.

Los usuarios con nivel de autorizacién de administracion no podran ser genéricos. Las Unicas
cuentas genéricas o de servicio seran aquellas que se utilicen para la interaccién entre sistemas
de informacion mediante el uso de estructuras API o utilizar autenticacién moderna o similares
y no deben tener un logon interactivo, es decir no deben tener usuario y contrasefia.

Los sistemas de informacién deben establecer y mantener procedimientos genéricos
preconfigurados y controlados que reduzcan la necesidad de otorgar diversas cuentas de
usuario con privilegio de administrador.
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Todo usuario administrador debera configurar un segundo factor de autenticacién (MFA, 2FA),
siempre que la aplicacion, sistema, dispositivo o appliance lo permitan.

La autorizacion sobre el uso de credenciales compartidas para labores de administracion es un
evento excepcional que debe tener la aprobacién de la SSIT, EIST y Seguridad de la
Informacién. De aprobarse se debe mantener estricta confidencialidad de las claves de acceso,
rotacién frecuente de contrasefia y notificaciéon inmediata a todo el grupo de usuarios
administradores cuando un miembro de grupo cesa sus funciones, se retira de la Entidad o se
le revoca el privilegio de administracion, en cuyo caso se deberan cambiar todas las credenciales
de administradores en un lapso no mayor a 6 horas

9.3.4 Administracion de claves y mecanismos de autenticacion

a)

b)

Las contrasefias son mecanismos de seguridad que permiten autenticar a los usuarios de las
diferentes cuentas de acceso a sistemas de informacion y aplicaciones.

Las contrasefias deben cumplir con politicas de seguridad que obliguen a:

1. Uso de un minimo de 16 de caracteres que impidan que sean adivinadas facilmente
por software o técnicas de ingenieria social.

2. Las contrasefias deben incluir el uso de caracteres alfabéticos con mayusculas y
minusculas, numéricos, simbolos especiales o signos de puntacidn de acuerdo con las
directrices que imparta la SSIT y el EIST de la ANT.

3. Siempre que esté disponible a nivel técnico y de configuracién es obligatorio el uso de
multiple fator de autenticacion (MFA, 2FA) junto con la contrasefa.

Los usuarios deben cambiar periddicamente sus contrasefias de acuerdo con las directrices que
imparta el SSIT de la SG.

Las contrasefias son informacion calificada como clasificada de acuerdo con la Ley 1712 de
2014, por lo que:

1. Las contrasefias no deben ser divulgadas a personal no autorizado.

2. Siexiste sospecha de que la contrasefia ha sido comprometida se deben cambiar sin
demoras injustificadas y reportar al &rea de seguridad de la informacion.

3. Para equipos con la posibilidad de asignacién de contrasefias, el EIST debe gestionar
las claves de Administracidn de equipos y dispositivos de uso compartido como equipos
de impresidn, maquinas de copiado, y demas.

4. Las contrasefias no deben ser enviadas por sistemas inseguros como correos sin cifrar
0 medios impresos.

5. Las contrasefias no deben ser almacenadas en repositorios inseguros o no cifrados.

[ INTI-F-006 [ Version5 | 14/11/2024 |




Y

Agencia
Nacional
Tierras

LINEAMIENTOS DE SEGURIDAD DE LA

POLITICA ‘ INFORMACION CODIGO INTI-Politica-008
ACTIVIDAD GOBIERNO DE TIC VERSION 4
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024

La asignacion de las contrasefias 0 mecanismos de autenticacién para las cuentas de usuario
se debe realizar siguiendo el procedimiento de administracién y gestién de cuentas de usuario.

Los usuarios deben firmar en su acuerdo de confidencialidad donde se establezca la
responsabilidad civil, contractual y administrativa de no divulgar las contrasefias o mecanismos
de autenticacion que se les asignen.

Antes de proporcionar las contrasefias 0 mecanismos de autenticacion a un usuario se debe
verificar su identidad mediante comprobaciéon con el responsable del activo, mediante
comunicacion formal o mediante documento de identidad.

Cuando sea posible, los usuarios deben recibir una clave o mecanismo de autenticacion inicial
que deben cambiar en su primer acceso al activo o sistema de informacién.

La entrega de clave 0 mecanismo de autenticacion inicial se debe suministrar de manera segura
al usuario, se debe evitar el envio de los mismos con terceras partes, correos 0 mensajes no
seguros (no cifrados).

La clave o mecanismo de autenticacién inicial debe ser Unica para cada individuo y no debe ser
facil de adivinar.

Los usuarios deben realizar el acuso de recibo clave, contrasefia 0 mecanismo de autenticacion
inicial.
Cualquier contrasefia 0 mecanismo de autenticacion inicial configurado por el proveedor de un

equipo (claves por defecto), activo o sistema de informacidn deben ser cambiado al momento
de instalar el equipo.

LA SSIT y EIST deben propender por la implementacién de un sistema de configuracion de
contrasefia que permita al usuario utilizar una clave segura y actualizar dicha clave cuando se
olvide de manera auténoma.

Cualquier actividad relacionada a con la creacién, modificacion o actualizacion de credenciales
de acceso que sea efectuada por la mesa de ayuda debera seguir estrictamente los lineamientos
descritos en la presente politica.

9.3.5 Retiro de derechos de acceso

a)

b)

Los derechos de acceso se deben suspender o revocar cuando cesan las funciones o finaliza el
vinculo del colaborador o parte interesada con la ANT.

Es responsabilidad de los funcionarios que tengan personal a cargo, reportar cualquier tipo de
novedad (retiro voluntario, traslado, despido, sesidn de contrato efc.) a las areas de gestién
humana, contratos EIST y SSIT.

Los cambios de labores deben reflejarse en la asignacion de privilegios de acceso.

Los derechos de acceso fisico y l6gico se deben revocar o suspender al finalizar la relacién o
vinculo con la Entidad.
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Los derechos de acceso a la informacién y a los activos asociados con instalaciones de
procesamiento de informacién se deberian reducir o retirar antes de que el vinculo o relacién
con la Entidad termine o cambie, dependiendo de la evaluacion de factores de riesgo tales como:

1. Si la terminacion o cambio lo inicia el colaborador, el usuario de la parte externa o la
Entidad, y la razén de la terminacién.

2. Las responsabilidades actuales del colaborador, el usuario de la parte externa o
cualquier otro usuario.

3. El valor o criticidad de los activos a los que tiene acceso el colaborador o usuario de
parte externa.

La revocacion o suspension de acceso a usuarios se debe comunicar al grupo de trabajo del
colaborador cuando finaliza su vinculo con la Entidad o cambian sus funciones.

En caso de que no exista una copia de seguridad de las actividades de un usuario de red o de
un sistema de informacién no se debe eliminar los usuarios de los servicios de red, en su lugar
deben ser desactivados con el fin de conservar la trazabilidad de los movimientos que estos
hayan efectuado, una vez se logre dicha trazabilidad se podran eliminar.

Toda modificacion o desactivacién de permisos debe ser reportada mediante la herramienta de
mesa ayuda de la ANT por parte de la dependencia o area solicitante, con plazo maximo de 1
dia habil a partir del retiro o cambio de funciones.

Si se trata de un cargo con responsabilidades Criticas de Infraestructura o Seguridad de la
Informacidn, se realizara la notificacion y los cambios en un lapso no mayor a seis (6) horas y
los funcionarios del area de Infraestructura y soporte técnico deberan cambiar las contrasefias
de acceso de sus usuarios de directorio activo, VPN, Firewall y consolas de administracion.

El area de Soporte IT debe notificar la novedad reportada a todos los administradores de los
sistemas de informacion y/o componentes de la plataforma tecnoldgica, los cuales deben
efectuar los ajustes correspondientes en un plazo maximo de 3 dias habiles a partir del reporte
realizado por la dependencia o area que solicita la desactivacidn o eliminacion de los accesos.

La dependencia o area que solicita la eliminacion de accesos debe reportar trimestralmente el
listado retiros de funcionarios al area de Soporte IT correspondientes al dltimo bimestre vencido,
la cual se encargara de revisar que efectivamente la totalidad de funcionarios retirados se
encuentren desactivados en los sistemas de informacion y/o componentes de la plataforma
tecnolégica en los cuales tenian derechos de acceso.

Las cuentas desactivadas en el Directorio Activo y/o EntralD, se eliminaran después de pasados
60 dias calendario.

El area de Seguridad de la Informacidn realizara revisiones periddicas anuales sobre la correcta
ejecucion de los lineamientos descritos en la presente politica.

En ninguna circunstancia se debe activar un usuario luego de su retiro a menos de que vuelva
a establecerse alguna relacion contractual con el mismo luego de su retiro, en caso de requerirse
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acceso a la informacion del personal retirado, se debe informar al area de Seguridad de la
Informacidn, con el fin de que estos generen la autorizacién y lineamientos respectivos.

Cualquier incidente de seguridad relacionado con el proceso de registro/modificacion y
eliminacion de usuarios debe ser notificado de manera inmediata al area de Seguridad de la
Informacidn quien deberé efectuar el correspondiente analisis y reporte del caso.

9.3.6 Responsabilidades de los usuarios

a)

b)

Todos los usuarios son responsables de mantener en estricta confidencialidad la informacion de
autenticacion que se les asigna.

Los usuarios deben aplicar todas las medidas de seguridad a su alcance para proteger la
informacién de autenticacion secreta que les ha asignado, incluyendo, pero sin limitarse a:

1. Memorizar y no escribir las contrasefias que les han asignado.

2. Bajo ninguna circunstancia compartir las credenciales con compafieros de trabajo o
personal externo al a ANT (se monitorean aspectos como geolocalizacién, IP de origen
e intentos), tampoco permitir deliberadamente que otra persona las vea o tenga acceso
aellas.

3. Cambiar las contrasefias de acuerdo con la politica definida por la ANT.

4. Usar claves faciles de recordar, pero dificiles de adivinar. Se recomienda el uso de
gestores de contrasefias comerciales que permitan el almacenamiento y creacién de
las mismas, para que sean aleatorias y el usuario solo necesite conocer la clave del
gestor.

5. Evitar el uso de informacion personal para crear claves o contrasefias.
6. No usar palabras de diccionarios de ningln idioma para crear claves o contrasefias.

7. Combinar nimeros, letras y caracteres especiales en cantidad suficiente para evitar
ataques de software de adivinacién de contrasefias. Se recomienda una longitud
minima de 16 caracteres.

8. Noalmacenar las claves o contrasefias, en documentos en texto plano, se deben cifrar
0 al menos proteger el acceso de lectura mediante contrasefia.

9.3.7 Control de acceso a sistemas de informacion

a)

Los sistemas de informacion y aplicaciones deben implementar mecanismos de control de
acceso que limiten el acceso a sus funciones de acuerdo con los roles y responsabilidades
asignados a los usuarios de estos.

El acceso a las funciones de los sistemas de informacion y aplicaciones debe ser implementado
a través de menus que restrinjan las funciones a las que puede tener un determinado usuario.

Los mensajes de salida de los sistemas de informacion deben desplegar unicamente la
informacién necesaria y relevante para el cumplimiento de las labores de los usuarios, se debe

[ INTI-F-006 [ Version5 | 14/11/2024 |




Y

Agencia
Nacional
Tierras

LINEAMIENTOS DE SEGURIDAD DE LA CODIGO INTI-Politica-008

POLITICA ‘

INFORMACION
ACTIVIDAD GOBIERNO DE TIC VERSION 4
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024

evitar el despliegue de informacion que pueda representar riesgos para confidencialidad,
integridad o disponibilidad del sistema.

Se deben implementar tanto controles de acceso légico como fisico a las aplicaciones y equipos
terminales desde los que se accede a sus funciones.

Los sistemas de informacion y aplicaciones deben tener implementados mecanismos de
autenticacion o verificacion de la identidad de los usuarios que acceden a sus funciones:
Autenticacion, Autorizacion, Rendicion de cuentas.

Para los sistemas de informacion criticos o altamente sensibles se debe considerar la posibilidad
de adoptar esquemas de verificacion de identidad y autorizacién fuertes como uso de biometria,
firma electronica o tokens de seguridad.

Todos los sistemas de informacién deben desplegar la advertencia a los usuarios acerca de que
el uso del sistema se debe realizar solo para el cumplimiento de las funciones asignadas, que
las acciones ejecutadas pueden ser registradas para procesos de seguimiento y control y que el
usuario acepta las politicas de seguridad digital de la ANT cuando ingresa al sistema o
aplicacion.

Se debe validar la informacion de ingreso del usuario solamente al completar todos los datos de
entrada. Si surge una condicion de error, el sistema no deberia indicar qué parte de los datos es
correcta o incorrecta.

Todos los sistemas deben implementar restriccién de acceso o bloqueo de cuenta de usuario
cuando el nimero de intentos fallidos de autenticacion sea superior a tres (3).

Los sistemas de informacion o aplicaciones deben mantener un registro (bitdcora) de los intentos
de ingreso tanto exitosos como fallidos.

Los sistemas de informacion deberian cerrar las sesiones que presentan inactividad del usuario
después de 5 minutos.

Se debe preferir el esquema de autenticacion de usuarios centralizado (IAM, SAML) en lugar de
autenticacion gestionada por la misma aplicacion o sistema de informacion.

Para los sistemas de conexion que gestionen informacién sensible o reservada, se debe
considerar la posibilidad de que los sistemas de informacidn o aplicaciones limiten el tiempo
maximo de conexion de un usuario para impedir sesiones de tiempo ilimitado.

Los sistemas de informacién o aplicaciones no deben transmitir claves en texto claro por las
redes de comunicaciones.

9.3.8 Uso de programas utilitarios privilegiados

a)

Los programas utilitarios privilegiados con software que puede tener la capacidad de evadir los
controles de seguridad de los sistemas operativos, aplicaciones, sistemas de informacion o
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activos de informacién institucionales. El uso de programas utilitarios privilegiados debe estar
restringido al personal que autorice la Mesa Técnica de Tl y el EIST de la ANT.

La instalacion y habilitacion de los programas utilitarios privilegiados esta a cargo del EIST.
Para el adecuado control de uso de los programas utilitarios privilegiados el EIST debe:

1. Mantener un registro de los usuarios a los que se les autoriza el uso de dichos
programas, asi como las tareas para las cuales se les autorizé su uso.

2. Deshabilitar de las estaciones de trabajo de usuario final cualquier programa utilitario
que no haya sido autorizado por la Mesa Técnica de Tl o el EIST de la ANT.

3. Controlary limitar el uso de los programas utilitarios privilegiados solamente a las tareas
indispensables, Unicamente durante el tiempo necesario para la ejecucién de la tarea
delegada y solo al personal al cual se le autoriza expresamente el uso de dichos
programas.

9.3.9 Control de acceso al cédigo de fuente

a)

El acceso a los cddigos fuente de programas y elementos asociados (disefios, especificaciones,
planes de pruebas), debe estar restringido Unicamente al personal autorizado por Mesa Técnica
de Tl o EIST de la ANT con el fin de evitar la introduccién de funcionalidades no autorizadas,
evitar cambios no intencionales y mantener la confidencialidad de propiedad intelectual de la
ANT.

El control de las versiones de cédigo fuente de las aplicaciones y sistemas de informacién se
debe realizar cumpliendo la politica general de sistemas de informacién y los documentos
asociados a esta.

Los cambios sobre el cddigo fuente de aplicaciones y sistemas de informacién se deben
gestionar a través de los procedimientos definidos para la gestion de cambios y de acuerdo con
las directrices de la Mesa Técnica de TI.

La gestién y acceso a los cddigos fuente de los sistemas de informacion solo debe estar
disponible a los administradores y desarrolladores de cada sistema de informacion

9.3.10 Revision de derechos de acceso a sistemas de informacion y servicios de red

a)

Trimestralmente se deben efectuar revisiones sobre los usuarios con acceso a los sistemas de
informacién, con el fin de verificar que los accesos concedidos (asignacién de perfiles) son
correctos y que los usuarios creados pertenecen a personal vinculado a las compafias.

Las cuentas genéricas y administradoras creadas en los sistemas de informacion, deben ser
revisadas y autorizadas trimestralmente por parte de la Dependencia responsable del sistema
de informacién. Las areas de operaciones deben documentar en sus respectivas politicas y
procedimientos las necesidades de uso de cuentas genéricas y definir las estrategias de
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trazabilidad de uso, asi mismo debe evitarse el uso de cuentas genéricas por mas de tres (3)
funcionarios.

Los administradores de cada servicio de red o quien designe la Gerencia de Tecnologia
Informatica deben efectuar revisiones trimestrales a los diferentes usuarios que tienen acceso
en cada uno de los componentes. Estas revisiones tienen como principales objetivos:

1. ldentificar que no existen usuarios habilitados que no requieren o no estan autorizados
para tener acceso a la red de datos, de igual manera que los perfiles asociados a los
usuarios habilitados se encuentran acorde a las funciones que desempefian.

2. Revisar que no existan usuarios habilitados en los sistemas de Informacién
pertenecientes a empleados que ya no laboren para la Organizacion Brinks.

3. Revisar los usuarios que tengan asignado el rol de administracion.

4, Revisar que los usuarios que presenten inactividad en la cuenta mayor a 60 dias, se
encuentren deshabilitados.

Una vez se efectlien las revisiones cada responsable del Componente Tecnoldgico debe ajustar
los permisos y efectuar las medidas a que dé lugar.

Toda revision efectuada debe ser debidamente documentada, indicando la fecha y persona que
realiza y aprueba la revision, se debe conservar la evidencia de revision de los accesos bajo
custodia directa por un periodo minimo de un (1) afio, posteriormente puede almacenarse bajo
custodia directa o por medio de un tercero por el periodo minimo definido en las tablas de
retencién documental.

9.3.11 Restricciones

Para el personal que utilice los accesos provistos por la Agencia Nacional de Tierras y sus
departamentos SSIT, EIST y SG (Acceso a servicios, sistemas de informacién, tecnologias, entre
otros) esta estrictamente prohibido:

a)

Ocasionar brechas de seguridad dentro de la ANT o a cualquier otro recurso de red externo,
incluyendo acceso a informacion, servidores o cuentas de usuarios de forma no autorizada, o
espiar el trafico de la red.

Causar interrupciones en los servicios dentro de la Organizacion Brinks o cualquier otro recurso
de red externo, incluyendo ICMP floods, packet spoofing, Denial of Service, heap o buffer
overflows, y forget routing information para propésitos maliciosos.

Introducir honeypots o cualquier tecnologia similar dentro de la red de la ANT

Violar la ley de derechos de autor, incluyendo realizacién de copias ilegales o transmision de
informacion registrada con derechos de autor (fotos, musica, video y software).

Exportar o importar software, informacion técnica, software de cifrado, o tecnologias que violen
los acuerdos regionales o internacionales.
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f)  Usar sus privilegios para modificar los controles de navegacion en internet

g) Introducir intencionalmente codigo malicioso, incluyendo gusanos, troyanos, correos SPAM,
Phishing (en cualquiera de sus modalidades), spyware, adware y key loggers.

h) Instalacion y ejecucion de herramientas con propésitos especificos de vulnerar o atacar redes y
sistemas informaticos; que no estén autorizados y validados por el area de seguridad de la
informacion de la SSIT, EIST o SG, estos hechos son castigados penalmente por la ley 1273 del
5 de enero del 2009 y en este caso el usuario asume plenamente las consecuencias del
incumplimiento exonerando a la ANT.

i) Reproducir musica o videos de cualquier tipo que no tengan relacién operativa de la ANT.

i) Uso de aplicaciones para acceso a redes sociales, mensajeria instantanea, ocio, juegos, entre
otras no tengan relacién operativa de la ANT.

k) Con respecto al acceso concedido al correo electronico corporativo, se prohibe:

1. Comunicar o exfiltrar informacion confidencial, critica, datos de naturaleza sensible, privada,
semiprivada o comercialmente sensible sin tener la aprobacion escrita de la SSIT o del
director de la dependencia a la que pertenezca el usuario para enviar dicha informacion por
correo electronico.

2. Enviar, generar, transmitir, reproducir correos con contenido pornografico, sexual, obsceno,
vulgar, amenazante, terrorista 0 que sea discriminatorio por raza, color, sexo, religion,
impedimento fisico, ideologia politica, origen nacional o preferencia sexual.

3. Retransmitir correos, donde se desconozca la procedencia del mismo, o que se sospeche
hacen parte de ataques de Phishing sin hacer validaciones minimas de seguridad o sin
solicitar apoyo de la Mesa de ayuda o directamente al area de Seguridad de la Informacion.

4. Enviar y recibir comunicaciones personales con fines lucrativos.

5. Enviar y recibir comunicaciones sobre creencias, dogmas u opiniones netamente
personales.

6. Eluso de correo electronico para propdsitos comerciales privados no relacionados a la ANT.

7. Generar, transmitir, reproducir correos que incluyan texto o contenidos que generen,
continien o mantenga actividades de acoso sexual, religioso, étnico, sobre discapacidad
fisica o intelectual o cualquier otro.

10. LINEAMIENTOS SOBRE USO DE CONTROLES DE CRIPTOGRAFIA

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o la
integridad de la informacion.
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Politica de uso de controles criptograficos

La implementacién de controles criptograficos en los sistemas de informacién y repositorios de
almacenamiento de informacién debe cumplir la politica institucional de controles criptograficos.

El uso de controles criptograficos debe estar orientado primordialmente a la preservacion de la
confidencialidad de la informacién publica clasificada y publica reservada.

Es necesario utilizar la herramienta corporativa de cifrado de discos duros, en aquellos dispositivos que por
su clasificacion de activos, criticidad y riesgo requieran niveles maximos de aseguramiento.

La seleccion de los tipos de algoritmos y soluciones de controles criptograficos debe considerar los
resultados del analisis de riesgos de seguridad asociados a la pérdida de confidencialidad, las capacidades
tecnolégicas de la plataforma sobre la que se implementara el control y el nivel de calificacién de la
informacién a ser protegida (pUblica clasificada y publica reservada).

Algoritmos de cifrado aprobados por el area de seguridad de la informacion para la ANT son: AES, aes256-
cbc—AES 256-bit, aes256-ctr—AES 256-bit, aes256-gcm—AES 256-bit, RSA, ECDSA, SHA256 y SHA512
y TLS 1.2 los cuales deben ser utilizados como base de la tecnologia de cifrado y debe propenderse a la
actualizacion continua a algoritmos de cifrado mas seguros y eliminar el uso de MD5, SHA1, 3DES, SSLy
las versiones inseguras de TLS. Cualquier solicitud de uso de cifrado con algoritmos especificos estara
sujeta a las necesidades de la ANT y al concepto técnico de las areas involucradas.

El uso de criptografia en medios de almacenamiento extraible y/o dispositivos méviles debe ser aprobado
por la SSIT, e implementada por el EIST respectivamente.

Los procedimientos de control de las llaves criptograficas aplican desde la generacion, almacenamiento,
inclusion en archivos permanentes, recuperacion, distribucion, retiro y destruccion de las llaves son
responsabilidad de EIST.

El uso de sistemas de llaves criptogréficas debe cumplir con las normas que rigen el uso de mensajes de
datos y su validez legal en el territorio colombiano.

Como mecanismo de seguridad sobre la vida Util de las llaves criptograficas, el EIST, define las fechas de
activacion y desactivacion de las llaves, de manera que solo puedan usarse durante un periodo de tiempo
definido.

Los sistemas de criptografia deben utilizar llaves de minimo 512 bits a 4096 bits. Los requerimientos de
longitud de llaves de los algoritmos de cifrado seran revisados anualmente y se actualizaran a medida que
la tecnologia evolucione y segun las necesidades de negocio de la organizacion.

Todo medio en donde sean almacenados datos de naturaleza sensible, privada, entre otros deberan contar
la aplicacion de los controles criptograficos descritos en el presente documento. Se deberan disponer
listados con la relacion de los funcionarios con acceso a dicha informacién.

Es de carécter obligatorio establecer mecanismos para la identificacion de los usuarios con acceso a las
llaves criptograficas. El numero de custodios debe ser el menor posible.
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m) Eluso de algoritmos propietarios no es permitido, a menos que sea evaluado y aprobado satisfactoriamente

n)

0)

10.2

10.3

b)

por el area de Seguridad de la Informacion.

Afin de reducir la probabilidad de compromiso, las claves tendran fechas de inicio y caducidad de vigencia,
definidas de manera que solo puedan ser utilizadas por el lapso previamente formalizado.

Se implementard un sistema de administracion de claves criptogréaficas para respaldar la utilizacién por
parte de la Entidad de los dos tipos de técnicas criptogréficas, a saber:

1) Técnicas de clave secreta (criptografia simétrica), cuando dos o0 mas actores comparten la misma
clave y ésta se utiliza tanto para cifrar informacion como para descifrarla.

2) Técnicas de clave publica (criptografia asimétrica), cuando cada usuario tiene un par de claves: una
clave publica (que puede ser relevada a cualquier persona) utilizada para cifrar y una clave privada
(que debe mantenerse en secreto) utilizada para descifrar. Las claves asimétricas utilizadas para
cifrado no deben ser las mismas que se usan para firmar digitalmente.

Generacion de claves criptograficas

Simétricas: Las claves simétricas deberan ser generadas por un método aprobado de generacién de
ndmeros aleatorios, creado a partir de la clave anterior o durante procedimientos de actualizacién de claves
0 derivados de una clave maestra.

Asimétricas: El par de claves se generara de acuerdo con un estandar matematico aprobado. Una clave
es publica y se puede entregar a cualquier persona, la otra clave es privada y el propietario debe guardarla
de modo que nadie tenga acceso a ella. EI método criptografico empleado debera garantizar que esa pareja
de claves solo se puede generar una vez.

Distribucion de claves.

Simétricas: Las claves utilizadas para el almacenamiento de informacién (es decir, datos o material de
claves) no deben ser distribuidas a excepcion de copia de seguridad o de otras entidades autorizadas que
pueden exigir el acceso a la informacién protegida por la clave.

1)  Distribucion manual: Es decir que no usa un protocolo de transporte de llave electrénica.
Las claves deberan ser protegidas durante todo el proceso de distribucidn utilizando
mecanismos de cifrado o controles duales asegurando que: la distribucion provenga de una
fuente autorizada, de confianza y que es recibida Ginicamente por el destinatario autorizado.

2) Distribucion electrénica: Utiliza protocolos de transporte de llave electrénica. Requiere la
previa distribucion de una clave que se utiliza para cifrar la llave simétrica.

Asimétricas: Las claves asimétricas son relativamente de larga vida. La distribucion de la clave publica
debe ofrecer garantias al receptor de que el verdadero duefio de la clave es conocido; este requisito no
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sera necesario si el anonimato es aceptable. Sin embargo, la fuerza de la estructura general y la confianza
en la validez de los datos protegidos depende, en gran parte, en la garantia de la identidad del propietario
de la clave. Adicionalmente, la distribucién de la clave publica debe ofrecer garantias al receptor dado que:

1. Lafinalidad / uso de la clave es conocida.
2. Los parametros asociados con la clave publica son conocidos.

3. Laclave publica es valida y el propietario realmente posee la clave privada correspondiente.

10.4 Aseguramiento de claves criptograficas.

a) El objetivo de la administracion de claves es facilitar la disponibilidad operativa de las claves para los
propositos criptograficos. Por lo general, una clave sigue funcionando hasta su fecha de vencimiento.
Durante el uso normal de esta, debe permanecer disponible ya sea en un dispositivo 0 médulo (por ejemplo,
en la memoria RAM) o en una instalacion de almacenamiento de acceso inmediato de los medios de
comunicacion (por ejemplo, en un disco duro local).

b) Lainformacién criptografica se puede almacenar para estar disponible de inmediato a una aplicacién (por
ejemplo, en un disco local o en un servidor). También se puede almacenar en formato electrénico en un
medio extraible cifrado HSM, en una ubicacion remota accesible, o en forma impresa (DEFINIR
FORMATO) y colocada en una caja fuerte, lo que seria tipico de copia de seguridad o almacenamiento de
archivos.

c) Cuando la clave es utilizada por dos 0 mas funcionarios frecuentemente (més de una vez por dia) por la
naturaleza de la operacion, es responsabilidad de los usuarios que la utilizan establecer un protocolo y el
uso de una herramienta digital de tipo vault adecuado que asegure su confidencialidad.

d) Es posible utilizar un mecanismo de almacenamiento de claves o vault comercial que permita la custodia
de dichas claves para toda la entidad.

10.5 Cambio de claves

a) El cambio de claves es una sustitucion de una clave a otra que realice la funcion de la clave original. Hay
varias razones por las cuales es posible cambiar una clave:

1. Laclave puede estar comprometida.
2. Lafecha de vencimiento de la clave esta a punto de expirar.
3. Puede ser conveniente limitar la cantidad de datos protegida con una clave determinada.

b) Sila nueva clave se genera de una manera que es totalmente independiente del valor de la vieja clave, el
proceso es conocido como reingreso. Dicho proceso debera ser utilizado cuando una clave ha sido
comprometida o cuando la fecha de vigencia esté a punto de expirar.

c) Si el valor de la nueva clave es dependiente del valor de la clave antigua, el proceso se conoce como
actualizacion de clave. Esto deberé realizarse mediante la aplicacién de una funcion no reversible de los
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10.6

10.7

datos antiguos. La actualizacién de clave no requiere el intercambio de nueva informacion entre las
entidades que anteriormente habian compartido la clave antigua. Puesto que una funcién no reversible se
utiliza en el proceso de actualizacién, las claves anteriores deberan estar protegidas en caso de que una
clave esté en peligro. La actualizacién de claves debera ser utilizada semestralmente para limitar la
cantidad de datos protegida por una clave Unica, pero no se utilizardn para reemplazar una clave
comprometida.

Custodia de contraseiias

La contrasefia por plataforma (D.A — Comunicaciones — BD - otras que apliquen) debera ser definida por
dos personas del area de la gerencia de Tecnologia informética con grado de responsabilidad acorde al
nivel jerarquico ocupado dentro de la estructura definida en la entidad.

Cada funcionario asignado, ingresara al sistema parte de la contrasefia (Minimo 8 digitos); registrandola
en hoja independiente con el fin de ser introducida en un mismo sobre.

La contrasefia debera ser modificada tan pronto se presente una novedad con quienes participaron en su
definicién, esto es, movimientos internos de cargo, ausencias temporales por vacaciones, licencias 0
ausencias definitivas por retiro del cargo; siendo responsabilidad del area de tecnologia velar el estricto
cumplimiento de esta directriz.

Se debera definir nueva contrasefia, una vez, se haya producido alguna novedad de las descritas en el
parrafo anterior 0 en consecuencia de un acceso autorizado a la misma o en su defecto, a partir de un
cambio periddico de la contrasefia el cual no debe superar los 60 dias habiles.

Eliminacion de claves criptograficas

Todas las copias de las claves privadas o simétricas se destruiran tan pronto dejen de ser de utilidad o
estén proximas a caducar, con el fin de minimizar el riesgo de un compromiso. Cualquier medio en el que
se guarde informacion de autenticacion o credenciales criptograficas sin cifrar seré borrado de forma que
se elimine todo rastro del material de claves para que no se puedan recuperar por medios fisicos o
electrénicos. Las claves publicas pueden ser retenidas o destruidas segun se desee.

Se debe informar al administrador de la necesidad de revocar una clave de cifrado a través de una
investigacion, solicitud de renovacion de un certificado o la comunicacion directa de un administrador de
plataforma. El administrador de la plataforma informard a los interesados que el certificado ha sido
revocado.

La notificacién de eliminacién debera incluir una identificacién completa del material clave, la fecha, el
momento y el motivo de la eliminacion. Con base en la informacion remitida, se tomaran las acciones
correspondientes para la eliminacion.

[ INTI-F-006 [ Version5 | 14/11/2024 |




LINEAMIENTOS DE SEGURIDAD DE LA CODIGO INTI-Politica-008

POLITICA ‘

. INFORMACION
Y Agencia :
Nacionala BN} GOBIERNO DE TIC VERSION 4
Tierras -
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024

11. LINEAMIENTOS SOBRE SEGURIDAD FiSICA Y AMBIENTAL

11.2

Gestion de areas seguras

Las areas de procesamiento y almacenamiento de informacion se consideran areas seguras y deben tener
definido un perimetro de control de acceso que impida su acceso a personal no autorizado.

Las areas que contengan activos de soporte de servicios esenciales: agua, energia, telecomunicaciones,
se consideran areas seguras y deben tener definido un perimetro de control de ingreso que impida su
acceso a personal no autorizado.

Las areas de procesamiento, almacenamiento de informacion o soporte de servicios esenciales, deben
tener protecciones fisicas solidas en techos, pisos y paredes que protejan adecuadamente contra acceso
no autorizado.

Los centros de procesamiento de informacién deben contar con controles de acceso fisico como puertas,
sistemas de alarma, video vigilancia, control de variables ambientales que permitan monitorizar
permanentemente las condiciones de seguridad del area.

Las areas seguras deben permanecer cerradas tanto en puertas o ventanas cuando no estén supervisadas.

Las &reas de procesamiento y almacenamiento de informacién (electrénica o fisica) deben contemplar el
uso de sistemas de deteccion y extension de incendios (autonomos o manuales).

Anualmente se debe verificar el correcto funcionamiento de los controles de video vigilancia, deteccion y
control de incendios, acceso fisico, identificacion de visitantes y colaboradores (sistemas biométricos,
tarjetas de proximidad, sistemas de registro de visitantes).

Gestion de ingreso a las instalaciones de la ANT

El ingreso a las instalaciones de la Entidad debe ser gestionado a través de su rea de recepcidn de las sedes
de la ANT, considerando:

a)

b)

d)

Los visitantes deben ser identificados, anunciados y autorizados por un colaborador de la ANT antes de
permitir su ingreso a las instalaciones de la Entidad.

Los colaboradores de la Entidad deben identificarse en la recepcién de las instalaciones de la ANT con los
mecanismos de control adoptados por la Entidad: sistemas biométricos, camé digital, tarjetas de
proximidad o identificacion presencial ante el personal de vigilancia de las instalaciones.

La salida de las instalaciones de la Entidad se debe realizar por las areas de recepcion de las diferentes
sedes, salvo situaciones de emergencia, fuerza mayor o caso fortuito que son gestionadas por el plan de
gestion de emergencias institucional.

Se deben mantener un registro de fecha y hora de ingreso a las instalaciones de visitantes.
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e) Durante su permanencia en las instalaciones de la ANT, los visitantes deben portar en lugar visible el

distintivo de identificacion suministrado por el personal de recepcion de las diferentes sedes de la Entidad.

El acceso a las areas de procesamiento y/o almacenamiento de informacion por parte de visitantes, debe
ser autorizado por el responsable del area o del proceso.

Los visitantes autorizados para ingresar a las areas de procesamiento y/o almacenamiento de informacion,
deben permanecer acompafados de un colaborador de la ANT durante su visita.

Se debe mantener un registro de ingreso a las areas de procesamiento y/o almacenamiento de informacién
por parte de visitantes, incluyendo fecha, hora, propdsito de la visita, persona que autorizd el ingreso,
colaborador que acompafid la visita, asi como fecha y hora de salida del &rea segura.

Los colaboradores de la ANT deben reportar sin demoras injustificadas la presencia de personal
sospechoso en las instalaciones de la ANT, ante la compafiia de vigilancia.

El personal con autorizacién de ingreso permanente a las areas seguras debe estar plenamente
identificado y se deben verificar los permisos de ingreso a las areas seguras trimestralmente.

Seguridad en oficinas y recintos

Las areas seguras deben estar ubicadas de forma que se impida su facil acceso a personal no autorizado.

En la medida de lo posible no se deben identificar con marcas evidentes las areas clave de procesamiento
o0 almacenamiento de informacién.

No se deben modificar los controles se seguridad de oficinas, recintos y centros de procesamiento o
almacenamiento de informacién: sistemas de deteccion y control de incendios, sistemas de control de
ingreso, sistemas de video vigilancia, barreas fisicas de control de acceso.

Solo el personal debidamente autorizado deberia conocer la ubicacién y controles de seguridad de las
areas seguras y las areas clave de procesamiento almacenamiento de informacion.

El uso de equipo de filmacién o fotogréfico en areas seguras debe ser autorizado por el EIST de SG y el
autorizado debe suscribir acuerdo de confidencialidad cuando asi lo determine el EIST de la ANT. Informar
y solicitar autorizacion al titular sobre el tratamiento de datos personales.

Los puntos de despacho y de carga, y otros puntos en donde pueden entrar personas no autorizadas,
deben permanecer vigilados. En los casos en que sea viable, se deben aislar las areas de despacho y
carga de las instalaciones de procesamiento de informacion.

Todo material que ingrese a las instalaciones de la ANT se debe inspeccionar y examinar para determinar
la presencia de explosivos, quimicos u otros materiales peligrosos.

Todo material que ingrese por las areas de despacho y carga se debe registrar de acuerdo con los
procedimientos de gestion de activos de la ANT.

[ INTI-F-006 [ Version5 | 14/11/2024 |




LINEAMIENTOS DE SEGURIDAD DE LA CODIGO INTI-Politica-008

POLITICA ‘

. INFORMACION
Y Agencia :
Nacionala BN} GOBIERNO DE TIC VERSION 4
Tierras -
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024

)

11.4

Todo material entrante se debe inspeccionar para determinar evidencia de manipulacion durante el
transporte. Si se descubre esta manipulacion, se debe reportar de inmediato al personal de seguridad de
la sede de la ANT.

Seguridad de los equipos y gestion del cambio, revision y monitoreo de los servicios

del proveedor o suministrador

a)

Los equipos de cdmputo y equipos de soporte de servicios esenciales (energia, aire acondicionado, video
vigilancia, control ambiental, etc.,) deben estar ubicados de forma segura para evitar accesos no
autorizados o innecesarios, caidas, impactos, dafios por agentes ambientales (agua, polvo, humedad,
otros).

Solo se debe permitir el acceso a los equipos de procesamiento y/o almacenamiento de informacion a
personal autorizado.

Los equipos y activos de informacién deben ser ubicados y de ser necesario asegurados fisicamente para
impedir substraccion o dafio.

No se debe permitir el consumo de alimentos, bebidas y bajo ningtin caso fumar dentro de las instalaciones
de procesamiento de informacion durante la jornada laboral y en horarios extra.

Todos los equipos de procesamiento y/o almacenamiento de informacién deben contar y mantener activas
la proteccidn eléctrica regulada y polo a tierra para prevenir descarga eléctrica atmosférica o corto circuito.

Los servicios de suministro (por ejemplo, electricidad, telecomunicaciones, suministro de agua, gas,
alcantarillado, ventilacion y aire acondicionado) debe cumplir con los requisitos normativos o las
recomendaciones de los proveedores o fabricantes.

Anualmente se debe verificar si la capacidad de los servicios de suministro (por ejemplo, electricidad,
telecomunicaciones, suministro de agua, gas, alcantarillado, ventilacién y aire acondicionado) es la
adecuada de acuerdo con el consumo, ampliaciones de capacidad o crecimiento en el numero de equipos
de procesamiento y/o almacenamiento de informacién.

Los cables de potencia y telecomunicaciones deben ser instalados de forma que se impida interferencia,
interceptacion o dafios a los mismos.

Los cables de potencia y los cables de telecomunicaciones deben estar separados por barreras que
prevengan la interferencia de sefiales.

Mantenimiento de equipos

Se debe realizar el mantenimiento de los equipos de procesamiento y/o almacenamiento y servicios de
soporte y suministro de acuerdo con los intervalos y esquemas recomendados por el proveedor o
fabricante.

El mantenimiento y/o reparacion de los equipos debe ser realizado unicamente por personal autorizado.
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c) Se debe llevar un registro de los mantenimientos y/o reparaciones realizadas a los equipos.

d) Se debe llevar un registro de todas las fallas reales o potenciales de los diferentes equipos.

e) Se deben aplicar controles que prevengan la divulgacion de informacién cuando se realice mantenimiento
de equipos con informacién publica clasificada o publica reservada por parte de personal externo o cuando
el mantenimiento/reparacion se realice fuera de las instalaciones de la ANT.

f)  Después de completar un mantenimiento o reparacion de un equipo de procesamiento y/o almacenamiento
de informacién se deben realizar pruebas para certificar su correcto funcionamiento antes de ponerlo en
produccion.

11.6 Retiro de equipos de las instalaciones de la ANT

a) El retiro de equipos de computo y elementos se debe realizar de acuerdo con los protocolos y
procedimientos definidos por la SG, registrando los datos del retiro en el formato ADMBS-F-032 FORMA
SALIDA INDIVIDUAL DE ELEMENTOS V4.

1. En el caso de equipos de computo la autorizacidn de salida debe ser suscrita por el lider del
EIST.

2. Para el retiro de las instalaciones de la ANT de elementos diferentes a equipos de computo o
tecnologicos, la salida debe ser suscrita por la Subdireccion Administrativa y Financiera.

3. En el caso de expedientes, documentos o archivo fisico, la autorizacién de salida debe ser
suscrita por el lider de Gestion Documental.

b) Elingresoy salida de equipos de propiedad personal debe ser registrado en la bitacora de la recepcion de
la sede de la ANT que se visita.

c) Las bitacoras de registro de equipos se deben inspeccionar periédicamente por parte de la empresa de
vigilancia, para verificar su correcto diligenciamiento.

d) Alretirar equipos de propiedad de la ANT el colaborador autorizado debe aplicarlos protocolos de seguridad

que establezca la SG, incluyendo:

4. Cuando se autorice el retiro de equipos de propiedad de la Entidad se deberia registrar el tiempo
que se autoriza la salida del equipo. La fecha de salida y la fecha en que el equipo volvié a las
instalaciones de la Entidad.

5. Al retornar el equipo a las instalaciones se deberia registrar las actividades que se ejecutaron
con el equipo, y las personas que realizaron trabajos 0 manejaron el equipo.

6. Los equipos propiedad de la ANT no deberian ser retirados sin seguros que cubran hurto o dafio
parcial o total.

7. Nunca se deben dejar desatendidos los equipos de la ANT cuando estan fuera de las
instalaciones de la Entidad.

8. Al salir de las instalaciones de la Entidad, los equipos deben ser transportados en condiciones
que eviten impactos que los puedan dafiar, igualmente se debe prevenir que queden expuestos
a agentes ambientales extremos como: sol directo, extremo calor, agua, tierra, agentes
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quimicos, exposicién a campos magnéticos fuertes o radiacion que pueda alterar sus
componentes de almacenamiento.

9. Enlos casos en los que el equipo contenga informacion publica clasificada o publica reservada
y deba ser manipulado por multiples personas se deberia llevar un registro de quién, cuando y
con qué fin tuvo acceso al equipo.

10. Enlugares de trabajo externos a las instalaciones de la ANT, los computadores portatiles deben
permanecer asegurados con guayas de seguridad a anclajes fijos.

11. No se deben colocar el portatil o dispositivo movil sobre el piso 0 en lugares no visibles. Siempre
se debe mantener a la vista.

11.7 Reutilizacién de equipos y eliminacion de informacién

Antes dar de baja o realizar la disposicidn final de equipos 0 medios de almacenamiento se debe verificar que
no contengan informacion institucional o licencias de software. En caso de que el equipo o el medio de
almacenamiento contenga informacién publica reservada, publica clasificada o licencias de software propiedad
de la ANT, se debe realizar un proceso de borrado seguro de dichos datos.

Los medios de almacenamiento que contengan informacién publica clasificada o publica reservada que se
deban dar de baja deben ser destruidos o inutilizados cumpliendo los procedimientos de disposicion de residuos
electronicos para evitar dafios al medio ambiente.

Cuando se decida transferir o reasignar medios de almacenamiento como discos duros a terceras partes, se
debe realizar borrado seguro de la informacién institucional contenida en el medio.

11.8 Equipos de usuario desatendido.

Una vez finalizan sus labores, todos los colaboradores de la ANT deben cerrar su sesion de trabajo y apagar sus
computadores. En caso de ausencia temporal del puesto de trabajo, todos los colaboradores deben bloquear su
sesién 0 apagar su equipo si la ausencia es prolongada.

La ANT debe implementar los mecanismos o politica de cierre de sesion, cuando el equipo se encuentra inactivo
por un lapso de mas de 5 minutos.

No se deben dejar medios de almacenamiento extraibles desatendidos en las estaciones de trabajo.

La informacion impresa publica clasificada o publica reservada, debe almacenarse en lugar seguro cuando no se
encuentre en uso, de igual manera los medios de almacenamiento externos y dispositivos electronicos de
autenticacion como tokens, deben almacenarse en lugar seguro cuando no estén en uso y al finalizar la jornada
laboral.

Al terminar la jornada laboral los puestos de trabajo y escritorios deben quedar libres de cualquier tipo de
informacién publica clasificada o publica reservada y la misma se debe almacenar en lugar seguro.
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Los equipos que no se encuentren en uso deben permanecer bloqueados para evitar accesos no autorizados: los
computadores con bloqueo de sesion, los equipos de copiado con bloqueo de mend, las impresoras con bloqueo
de la sesion de administrador.

Los documentos impresos con informacién publica clasificada o publica reservada deben ser retirados una vez

impresos.

LINEAMIENTO DE SEGURIDAD EN LAS OPERACIONES TECNOLOGICAS

12.1 Procedimientos de operacion tecnoldgica y Gestion de la Configuracion

a) El Equipo de Infraestructura y Soporte Tecnologico de la SG de la ANT es el responsable de disefiar,
implementar, mantener y mejorar los procedimientos operacionales necesarios para la gestion de los
diferentes componentes y servicios de soporte tecnoldgico incluyendo:

SANEE o

SN

1.
12.
13.

Encendido y apagado de equipos de procesamiento y/o almacenamiento de informacion.
Ejecucion de copias de respaldo y restauracion de informacion.

Mantenimiento de equipos tecnolégicos.

Instalacién y configuracion de sistemas operacionales.

Instalacién y configuracion de soluciones de ofimatica (procesador de texto, hoja electronica,
software de disefio y software de usuario final).

Restricciones sobre uso e instalacion de software y programas utilitarios.

Gestion de licenciamiento de software.

Gestion de proveedores de soporte tecnoldgico.

Gestion de canales de comunicacion.

Gestion de infraestructura de soporte de centro de datos (Datacenter): aire acondicionado,
sistema de control de acceso, sistema de deteccion y control de incendios, sistemas de
monitoreo de condiciones ambientales (humedad, temperatura, etc.).

Restauracién de sistemas de informacion a partir de copias de respaldo.

Gestion de eventos, incidencias y problemas de infraestructura tecnolégica.

Procedimientos de recuperacién ante desastres tecnoldgicos.

12.2 Gestion de cambios sobre infraestructura tecnolégica

a) Todos los cambios sobre la infraestructura tecnolégica deben ser controlados mediante los procedimientos
definidos por el EIST de la ANT. Los procedimientos para la gestion de cambios deben incluir actividades

para:

1. Identificacién Unica y registro de los cambios.

2. Planificacién de las actividades del cambio.

3. Prueba de las modificaciones de los cambios.
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12.3

a)

4. Valoracién del impacto potencial del cambio, incluida la afectacion a nivel de seguridad de la
informacién.

Aprobacion formal de los cambios.
Verificacion de cumplimiento de los requisitos de seguridad de la informacién de los cambios.
Comunicacion oportuna de las actividades del cambio a todas las partes interesadas.

Procedimientos para abortar cambios no exitosos y recuperarse de ellos, y eventos no previstos.

© © N o o

Procedimientos para aprobacion y ejecucion de cambios de emergencia.

Gestion de capacidad de la infraestructura tecnolégica

El Equipo de Infraestructura y Soporte Tecnoldgico de la SG de la ANT debe realizar un seguimiento al uso
de los recursos tecnoldgicos: acceso a redes, almacenamiento, capacidad de procesamiento,
disponibilidad de equipos, energia eléctrica, servicios de soporte de centro de datos, suministros para
copias de respaldo, licenciamiento de software, y demas componentes de infraestructura de TIC necesarios
para la normal prestacién de servicios tecnolégicos de la Entidad.

Los responsables de area de los diferentes procesos institucionales deben hacer seguimiento de la
utilizacién de los recursos bajo su responsabilidad: equipos de cémputo, servicios de acceso a Internet,
correo electronico, equipos de impresion, equipos de digitalizacién o copiado, suministros tecnolégicos.

El EIST de la ANT es la responsable de evaluar las necesidades de crecimiento de capacidad en los
recursos el control de la demanda de recursos de TIC, las acciones minimas a considerar deberian incluir:

1. Eliminaci6n de la redundancia de datos.
Optimizacion de operaciones de procesamiento de informacion.

Racionalizacion en el uso de canales de comunicacion.

el

Restriccion en el uso de aplicaciones o servicios no esenciales para la prestacion de servicios
institucionales.

5. Racionalizacién en la asignacion de licencias de uso de software y programas utilitarios.

Las decisiones sobre evaluacion, control, optimizacion y mejoramiento de la capacidad deben ser
documentadas por el EIST de la ANT o a quien ésta designe.

Separacion de ambientes de desarrollo, pruebas y produccion

Para reducir las posibilidades de cambios no autorizados sobre los sistemas de informacidn y aplicaciones
y mantener control de los cambios introducidos sobre los mismos los ambientes de desarrollo, prueba y
operacion deberian separarse con medidas fisicas o I6gicas de acuerdo con la disponibilidad de recursos.
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b) Através de la metodologia de desarrollo de software de la ANT, se deben documentar reglas para:

12.5

1. Transferir cddigo fuente y/o ejecutable entre el ambiente de desarrollo y el ambiente de pruebas, y del
ambiente de pruebas al ambiente de produccion.

2. Separar l6gicamente los ambientes de desarrollo y produccién de forma que se evite que los ambientes
compartan las mismas posiciones de memoria 0 espacios de almacenamiento.

Antes de realizar cambios a nivel de sistema operacional en las plataformas de produccion, se debe
verificar el correcto funcionamiento de las plataformas en ambientes de prueba.

En los ambientes de produccion no se deben mantener copias de herramientas de desarrollo o utilitarios
que faciliten la modificacion del software de produccién.

Para la ejecucion de pruebas no se deberian utilizar datos sensibles, informacién publica reservada o
informacién publica clasificada, en su lugar se deberian preparar conjuntos de datos que permitan verificar
las funcionalidades sin comprometer la confidencialidad de la informacién institucional.

En los casos en los que se requiera uso de informacion de caracter personal para procesos de pruebas se
deben adoptar medidas para anonimizar los conjuntos de datos de pruebas.

Proteccion contra cédigos maliciosos

El Equipo de Infraestructura y Soporte Tecnoldgico de la SG de la ANT es el area responsable de:

1. La definicion de procedimientos relacionados con la proteccién contra el software malicioso en los
sistemas de informacién y equipos de infraestructura tecnoldgica de la ANT.

2. La preparacién de planes y protocolos para la recuperacién de ataques de software malicioso,
incluidos todos los datos necesarios, copias de respaldo del software y disposiciones para
recuperacion.

3. La implementacion de procedimientos para recolectar informacién en forma regular como, por
ejemplo, la suscripcion a listas de correos o la verificacion de sitios web que suministran informacion
acerca de nuevo software malicioso.

4. La implementacion de procedimientos para verificar informacién relacionada con el software
malicioso, y asegurarse de que los boletines de advertencia sean exactos e informativos.

Las estaciones de trabajo de los colaboradores de la ANT, los servidores y en general los equipos de
procesamiento y almacenamiento de informacion deben contar con protecciones para detectar, prevenir y
recuperarse de software de cddigo malicioso.

Semestralmente todos los colaboradores de la ANT deben recibir capacitacion y/o sensibilizacién en
materia de seguridad de la informacién que incluya aspectos relativos a la prevencion, deteccién y reporte
de cddigos maliciosos.

Todos los colaboradores de la ANT deben aplicar la politica de seguridad de la informacién y los controles
de seguridad para prevenir eventos asociados a codigos maliciosos.
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e) Los servicios de navegacion por Internet de la ANT deben contar con filtros de contenido que permitan la
identificacion de sitios web potencialmente peligrosos o que se sospeche que lo son.

f)  Semestralmente se deben ejecutar andlisis de vulnerabilidades sobre los servidores de la ANT para
identificar fallas potenciales o reales que puedan afectar a los equipos.

g) Todos los equipos de la infraestructura tecnoldgica de la ANT deben aplicar los parches de seguridad y de
resoluciéon de vulnerabilidades técnicas recomendadas por el fabricante para resolver brechas de
seguridad.

h) Anualmente se deben realizar revisiones del software y del contenido de datos de los sistemas que apoyan
los procesos criticos misionales para identificar la presencia de archivos no aprobados o de cambios no
autorizados.

i) El software de prevencion de cédigo malicioso de las estaciones de trabajo debe ser actualizado
periddicamente.

j)  Cualquier medio de almacenamiento que deba ser utilizado en las estaciones de trabajo o servidores de la
ANT debe ser inspeccionado con software de prevencion de codigo malicioso para identificar la presencia
de amenazas.

k) Cualquier archivo adjunto o descarga de archivos de las redes de la ANT o redes externas debe ser
analizado para identificar y prevenir la presencia de cddigos maliciosos.

12.6 Copias de respaldo

a) Se deben hacer copias de respaldo de la informacion institucional, imégenes del software de sistemas
operacional activo en los servidores, copia de seguridad de los sistemas de informacion y aplicaciones a
intervalos regulares y verificar su correcto funcionamiento.

b) La periodicidad de las copias de respaldo, su retencién y mecanismos de proteccion se debe realizar de
acuerdo con la politica de copia de respaldo adoptada por la ANT.

c) Las copias de respaldo se deben almacenar en lugar seguro y en las condiciones recomendadas por el
fabricante de los medios empleados para las copias de respaldo.

d) Los medios de respaldo se deben poner a prueba regularmente para asegurar que se puede depender de
ellos para uso de emergencia en caso necesario.

e) Al almacenar informacion publica reservada o publica clasificada en medios de respaldo se debe evaluar
la necesidad de utilizar controles de criptografia para preservar su confidencialidad.

f)  El almacenamiento de informacion en servidores y repositorios compartidos debe seguir las directrices
definidas en los lineamientos de file server, FTP y bases de datos.

g) La SSIT y SG son los responsables de definir lineamientos técnicos para la realizacion de copias de

respaldo, custodia y recuperacion de la informacion.
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12.7 Registro y seguimiento de eventos y Sincronizacion de reloj
a) Se deben conservar y revisar regularmente los registros acerca de actividades de los usuarios,

excepciones, fallas y eventos de seguridad de la informacién que afecten a los sistemas de informacién
institucionales.

Los registros de eventos de los componentes de infraestructura tecnologica deberian considerar el
almacenamiento de la siguiente informacion en la medida de sea factible su generacion y almacenamiento:

1. Identificacion de usuarios.

Actividades ejecutadas.

Fechas y horas del evento clave.
Identificacion de dispositivos.

Cambios en configuracion de los dispositivos.

Alarmas.

N o o A N

Transacciones realizadas por el usuario.

En cumplimiento de los requisitos legales los relojes de los diferentes sistemas y dispositivos deben estar
sincronizados con la hora legal colombiana.

Se deben adoptar controles para proteger de cambios no autorizados de la informacién del registro de
eventos de los dispositivos, sistemas de informacién y componentes de infraestructura.

Se deben definir los periodos de retencion de los registros de auditoria de sistemas de informacion, asi
como su periodicidad de copia de respaldo.

Las actividades de los administradores y operadores de los sistemas de informacion y compontes de
infraestructura critica se deben registrar, y los registros se deber proteger y revisar con regularidad.

Control de software de sistema operacional

El Equipo de Infraestructura y Soporte Tecnoldgico de la SG de la ANT es el area responsable de definir
procedimientos para controlar la instalacién de software de sistema operacional en servidores.

Solamente el personal autorizado por el Equipo de Seguridad de la Informacién y el EIST de la ANT deben
realizar actividades de actualizacion de software de sistema operacional, aplicaciones o bibliotecas de
programas o sistemas de informacion.

Los sistemas operacionales solo deben ser actualizados con software autorizado por el fabricante de este.

Los cambios y actualizaciones en sistemas operacionales se deben verificar antes de aplicarlos a los
sistemas en produccion para prevenir malfuncionamiento de los sistemas de informacion institucionales.
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e) Se debe mantener un registro de configuracién de los diferentes dispositivos para llevar control de las
versiones del sistema operacional instalado en los mismos.

f)  Se debe mantener copia de las versiones anteriores del sistema operacional como medida de contingencia
en caso de necesidad de devolver los cambios aplicados.

g) Sélo se deberia conceder acceso légico y fisico a los proveedores para propositos de apoyo cuando es
necesario, y con aprobacién del Equipo de Seguridad de la Informacién de la ANT y el EIST. Se deber
hacer seguimiento a las actividades de los proveedores.

12.9 Gestion de vulnerabilidades técnicas y gestion avanzada de amenazas

a) El equipo de Infraestructura y Soporte Tecnoldgico de la SG de la ANT debe obtener oportunamente
informacion acerca de las vulnerabilidades técnicas de los sistemas de informacion, mediante el monitoreo
de listas de interés, informacion de proveedores, pruebas de técnicas u otras fuentes apropiadas.

b) El equipo de Infraestructura y Soporte Tecnoldgico de la SG de la ANT es el responsable de realizar el
seguimiento de las vulnerabilidades, la valoracion de riesgos de estas y recomendacion sobre la aplicacidn
de parches para tratar las vulnerabilidades.

c) El equipo de Infraestructura y Soporte Tecnoldgico de la SG de la ANT debe adoptar un procedimiento
para realizar el tratamiento de vulnerabilidades técnicas.

d) Los parches se deberian probar y evaluar antes de su instalacion, para asegurarse de que son eficaces y
no producen efectos secundarios que no se puedan tolerar.

e) Los procedimientos de gestion de vulnerabilidades técnicas deben estar alineados con las actividades de
gestién de incidentes para dar respuesta a los mismos en caso de ocurrencia de incidentes de seguridad.

13. LINEAMIENTO SOBRE SEGURIDAD EN LAS COMUNICACIONES

13.1 Seguridad en redes y filtrado web

a) EI EIST de la SG de la ANT es el responsable de implementar controles definidos por el Equipo de
Seguridad de la Informacion para asegurar las redes y la protecciéon de servicios relacionados contra
acceso no autorizado.

b) Se deben establecer controles especiales para salvaguardar la confidencialidad e integridad de los datos
que pasan sobre redes institucionales, por ejemplo, segmentacion.

c) EIEIST es el responsable de configurar el acceso de los equipos previamente autorizados.

d) Elacceso de equipos a las redes institucionales debe requerir autenticacion, las claves de acceso a redes
deben seguir las politicas y lineamientos de uso de informacion de autenticacién secreta institucionales.
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e) Las redes de acceso a Internet de la ANT deben tener politicas de filtrado web y restriccion de acceso solo

a los sitios web asociados a la prestacion de servicios institucionales.

Sobre los diferentes equipos de redes y telecomunicaciones, solo deben estar habilitados los servicios
necesarios para la prestacion de servicios institucionales.

La calidad y capacidad de los servicios de acceso a Internet se deben supervisar permanentemente para
garantizar continuidad del servicio.

En contratacion de servicios de acceso a redes se deben contemplar las caracteristicas de seguridad, los
niveles de servicio y los requisitos de gestion.

Intercambio de Informacion

El equipo de Seguridad de la Informacion de la ANT es la responsable de definir los procedimientos y
controles que se deben adoptar para proteger la informacién transferida contra interceptacion, copiado,
modificacién, cambio de enrutamiento y destruccién.

Los responsables de los procesos institucionales en coordinacion con los responsables de gestion
documental deben definir y documentar las directrices sobre retencién y disposicion para toda la
informacién en formato digital, incluidos mensajes de correo electronico, de acuerdo con el programa de
gestion documental institucional.

Todas las transferencias de informacion deben ser verificadas para comprobar que estan libres de cédigos
maliciosos.

Al transferir informacion calificada como publica clasificada o publica reservada, se deben adoptar controles
criptograficos para prevenir la pérdida de confidencialidad.

El contenido de cualquier comunicacion o transferencia de informacién realizada a través de los canales
institucionales es responsabilidad del custodio de la informacion.

Las transferencias de informacion de caracter personal se deben realizar cuando se cumplan todos los
requisitos definidos en la Ley de proteccion de datos personales, ley 1581 de 2012 y se cuente con la
autorizacion del titular de los datos en los casos que la ley determine.

El equipo de Seguridad de la Informacion de la ANT es la responsable de definir los procedimientos,
responsabilidades y controles de la transferencia segura de informacion institucional entre dependencias y
las partes externas.

Los propietarios de los activos de informacion, o a quien ellos deleguen, deben verificar que el intercambio
de informacion con terceros deje registro de la informacién intercambiada, el emisor y el receptor de estas
y la fecha de entrega/recepcion.

Los propietarios de los activos de informacion deben autorizar los requerimientos de informacién a la
Entidad por terceras partes, salvo que se trate de solicitudes de entes de control o de cumplimiento de la
legislacion vigente.
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i) Los propietarios de los activos de informacion deben verificar que los terceros realicen el borrado seguro
de la informacion suministrada una vez se han cumplido los propésitos para los cuales fue intercambiada
y esta no sea requerida para otros propdsitos de prestacion de servicio al ciudadano o no sea requerida su
conservacion por mandato legal.

k) Los propietarios de los activos de informaciéon deben requerir a las partes interesadas con la que
intercambian informacién, que se adopten todas las medidas administrativas y técnicas necesarias para la
proteccidn de la confidencialidad, integridad y disponibilidad de la informacién intercambiada con la ANT.

[)  Los procedimientos para la transferencia segura de la informacién deben considerar aspectos como:

1.

L~

13.3

Uso de mecanismos para mantener la trazabilidad y el no repudio de las comunicaciones
Estandares técnicos para transmision.
Cifrado de los datos cuando aplique (cifrado en transito, cifrado en reposo)

Responsabilidades y obligaciones en el caso de incidentes de seguridad de la informacion, tales
como pérdidas de datos o divulgacién no autorizada.

Calificacion de la informacién de acuerdo con los requisitos legales (publica clasificada, publica
reservada, datos abiertos, informacion privada).

Cadena de custodia para la informacion mientras esta en transito, cuando sea requerida, ejemplo en
transferencias mediante medios fisicos.

Segregacion de redes

a) EIEIST es el responsable de configurar y mantener la separacién de las redes de servicios de informacion
de la ANT en grupos: servicios de informacion, usuarios y sistemas de informacion en funcion de las
necesidades de la Entidad.

b) Se deben definir dominios de trafico de red separandolos de la red publica (internet) y se deben considerar
las dependencias de la ANT para su definicion.

1.
2.

Cada dominio de red debe estar bien definido y contar con su propia puerta de enlace.

La segmentacién y mascara de red asignada debe estar dada de acuerdo al servicio que se configura
evitando el uso de mascaras de red que generen disponibilidad de direcciones que no se usaran.

La segmentacion de red debe considerar la implementacion en protocolo IPV4 e IPV6.
Para las redes inaldmbricas se debe considerar la cobertura de radio.

Las redes de visitantes o invitados deben estar separadas de la red de personal o servicios
institucionales.

c) EIEIST en coordinacion con el Equipo de Seguridad de la Informacidn son los responsables de la definicion
de politicas de configuracion para la segregacion de redes.
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d) Lagestion documental y actualizacion de la segregacién de redes esta a cargo del EIST quienes, a su vez,

mantendran a disposicion toda la informacion en formato digital, incluidos plantillas de configuracion de los
servicios provistos para la red.

Uso de servicios de mensajeria electrénica

El EIST es el responsable de suministrar, mantener y mejorar un ambiente seguro y controlado para el
funcionamiento de la plataforma de correo electrénico institucional.

El EIST debe establecer procedimientos e implantar controles que permitan detectar y proteger la
plataforma de correo electrénico contra cddigo malicioso que pudiera ser transmitido o recibido a través de
los mensajes.

El uso del correo electrdnico institucional se debe realizar de acuerdo con la politica institucional de correo
electronico.

La informacién enviada y recibida por correo electronico institucional es de propiedad de la Agencia
Nacional de Tierras, los usuarios del servicio de correo electronico no deben usar los servicios
institucionales de mensajeria para comunicaciones de caracter personal.

La plataforma de correo electronico oficial de la Entidad es la aprobada por el EIST de la ANT, el uso de
otras plataformas no esta autorizado para comunicaciones oficiales salvo autorizacién expresa de la
Entidad.

Todas las actividades que sean realizadas desde la cuenta de correo institucional seran responsabilidad
del usuario al que se le asigne la cuenta de acceso.

El uso del servicio de correo institucional se debe realizar de acuerdo con las normas que determine el
Equipo de Seguridad de la Informacién de la ANT, incluyendo:

1. Uso de firma institucional.
2. Uso de nota de confidencialidad.

3. Formato de imagen institucional.

Acuerdos de confidencialidad

Los acuerdos de confidencialidad o de no divulgacidn son aplicables tanto a las partes interesadas como
a todos los colaboradores de la ANT.

Los acuerdos de confidencialidad o de no divulgacion deben cumplir con los requisitos legales necesarios
para proteger la informacion publica reservada o publica clasificada usando términos ejecutables
legalmente en el ordenamiento juridico colombiano.
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c) ElEquipo de Seguridad de la Informacion de la ANT es la responsable de identificar, revisar regularmente
y documentar los requisitos para los acuerdos de confidencialidad o no divulgacion que reflejen las
necesidades institucionales para la proteccion de la informacion.

d) El Equipo de Seguridad de la Informacion de la ANT puede definir diferentes formas de acuerdos de
confidencialidad o de no divulgacion, en diferentes circunstancias.

e) El Equipo de Seguridad de la Informacién de la ANT debe considerar los siguientes aspectos al momento
de definir las condiciones de los acuerdos de confidencialidad o no divulgacion:

1.

8.
9.

Definiciones que establezcan la categoria de la informacién a proteger: clasificada, reservada,
privada.

La duracion esperada de un acuerdo, incluidos los casos en los que podria ser necesario mantener
la confidencialidad indefinidamente.

Las acciones requeridas cuando termina el acuerdo.

Las responsabilidades y acciones de los firmantes para evitar la divulgacién no autorizada de
informacién.

La propiedad de la informacién, los secretos comerciales y la propiedad intelectual, y como esto se
relaciona con la proteccion de informacién.

El uso permitido de informacién clasificada, reservada o privada y los derechos del firmante para
usar la informacion.

El derecho a actividades de auditoria y de seguimiento que involucran informacion a proteger.
El proceso de notificacion y reporte de divulgacion no autorizada o fuga de informacién.

Los plazos para que la informacion sea devuelta o destruida al finalizar el acuerdo.

10. Las acciones que se espera tomar en caso de violacién del acuerdo.

14. LINEAMIENTO ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

141

Requisitos de seguridad de la informacién en el desarrollo de software

a) La seguridad de la informacidn debe ser una parte integral de los sistemas de informacién durante todo el
ciclo de vida. Esto incluye también los requisitos parasistemas de informacién que prestan servicios en
redes publicas.

b) Los requisitos relacionados con seguridad de la informacion se deben incluir en los requisitos para nuevos
sistemas de informacién o para mejoras a los sistemas de informacidn existentes.
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c) Los requisitos de seguridad de la informacion se deben identificar usando varios métodos, tales como la

obtencién de requisitos de cumplimiento a partir de politicas y reglamentacién, modelado de amenazas,
revisiones de incidentes, o uso de umbrales de vulnerabilidad.

La identificacion y gestion de los requisitos de seguridad de la informacién y los procesos asociados se
debe integrar en las primeras etapas de los proyectos de sistemas de informacion.

Los contratos con los proveedores deben tener en cuenta los requisitos de seguridad de la informacién.

La informacion involucrada en los sistemas de informacién que usan las redes publicas se debe proteger
de actividades fraudulentas, disputas contractuales y divulgacion y modificacion no autorizadas.

La informacién involucrada en las transacciones de los sistemas de informacion se debe proteger para
evitar la transmision incompleta, el enrutamiento errado, la alteracion no autorizada de mensajes, la
divulgacion no autorizada, y la duplicacidn o reproduccién de mensajes no autorizada.

Las consideraciones de seguridad de la informacién para las transacciones de los sistemas de informacién
deberan incluir:

1. El uso de firmas electrénicas por cada una de las partes involucradas en la transaccion.
La informacién de autenticacién secreta de usuario, de todas las partes, se debe validar y verificar.
La transaccion permanezca confidencial.

Se mantenga la privacidad asociada con todas las partes involucradas.

o &~ w

Los casos en que se use una autoridad confiable (por ejemplo, para los propésitos de emitir y
mantener firmas o certificados digitales), la seguridad esté integrada e incluida en todo el proceso
de gestion de certificados/firmas de un extremo a otro.

Codificacion Segura

El Equipo de Seguridad de la Informacién o el equipo de Arquitectura Empresarial de la ANT son los
responsables de aprobar los lineamientos para el desarrollo del software de la ANT.

Los lineamientos para el desarrollo de software de la ANT deben incluir principios de ingenieria y controles
para garantizar la seguridad de la informacion durante los procesos de desarrollo de software.

Los lineamientos técnicos especificos para los procesos de desarrollo de software deben seguir las
directrices definidas en el lineamiento de construccion de software definido por la Entidad.

Las areas misionales deberan proporcionar un lider funcional que acompafie el proceso de analisis de
requerimientos, pruebas y validacién de las funcionalidades provistas por los sistemas de informacion que
conforman el ecosistema tecnoldgico de la ANT.

La Agencia Nacional de Tierras contempla la normatividad requerida para el control de los derechos de
autor de los componentes tecnoldgicos construidos por parte de los contratistas o proveedores, los cuales
se especifican en las clausulas de contratos.
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f)  Todo desarrollo de Sistemas de Informacién misional debera ser avalado y aprobado en su pertinencia

desde la SSIT.

La SSIT debe certificar que todo sistema de informacién misional adquirido o desarrollado, utilice
herramientas licenciadas por la organizacién y hagan parte del ciclo de vida de construccion de software,
de igual manera y con soporte técnico.

La ANT debe contar con un sistema para el manejo de versiones del cddigo fuente, tanto para los ambientes
de produccién, como para los que se encuentran en ambiente de desarrollo.

Se debe mantener una biblioteca que conserve las versiones del codigo fuente y de los sistemas de
informacién de la Agencia, ademas de los artefactos técnicos generados por el area técnica, los cuales
deberan estar respaldados y alineados en el Repositorio de Arquitectura Empresarial definido por la SSIT.

La SG a través del Equipo de Infraestructura y Soporte Tecnoldgico, debe asegurar la plataforma
tecnolégica, las herramientas de desarrollo y los componentes de cada sistema de informacion, para que
permanezcan constantemente actualizados, con todos los parches generados para las versiones en uso y
que ademas ejecuten la Ultima version aprobada del sistema.

Informacién de prueba y enmascaramiento de datos

Se debera evitar el uso de datos de produccidn reales que contengan informacién de datos personales o
cualquier otra informacidn confidencial para propositos de prueba.

La SSIT debera certificar que la informacion entregada a los desarrolladores para sus pruebas tenga
implementados mecanismos de seguridad para conservar la confidencialidad de la informacién, por
ejemplo, enmascarar los datos evitando revelar la informacién confidencial de los ambientes de produccion.

Si es estrictamente necesario el uso de datos personales u otra informacién confidencial para propositos
de las pruebas, todos los detalles y contenido reservados o clasificados se deben proteger eliminandolos
o modificAndolos mediante la técnica de anonimizarian. La SSIT debe certificar el borrado seguro de los
datos usados en los ambientes de pruebas.

Los procedimientos de control de acceso, que se aplican a los sistemas de informacién, se deberian aplicar
también a los sistemas de informacion en fase de pruebas.

Se debe hacer una autorizacion separada cada vez que se copia informacion de produccion a un ambiente
de pruebas.

Los propietarios de los sistemas de informacién deben aprobar las migraciones entre los ambientes de
desarrollo, pruebas y produccién de sistemas de informacion nuevos y/o de cambios o nuevas
funcionalidades.

Si se autoriza el uso de informacién real de produccion en ambientes de pruebas se debe borrar del
ambiente de pruebas inmediatamente después de finalizar las pruebas.
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14.4 Prueba de seguridad en el desarrollo y aceptacion
a) Antes del paso a produccion de los sistemas de informacion, los propietarios son responsables de realizar

las pruebas para asegurar que se cumplen con requerimientos de seguridad establecidos, utilizando
metodologias establecidas para este fin, documentando las pruebas realizadas y aprobando los pasos a
produccion.

Estas pruebas deben realizarse por entrega de funcionalidades nuevas, por ajustes de funcionalidad o por
cambios sobre la plataforma tecnoldgica en la cual funcionan los aplicativos.

Adquisicion de software y Desarrollo Externalizado

La adquisicion de sistemas de informacién para la Agencia se debe realizar conforme a la politica y
lineamientos de Desarrollo de Software formulados por la SSIT.

Se deben contemplar las caracteristicas de seguridad que requiere la Agencia y realizar un proceso formal
de pruebas, que haga parte del proceso de evaluacion de las ofertas.

Se debe adquirir productos de software Unicamente con proveedores acreditados o productos ya evaluados
en materia de seguridad de la informacion.

La SSIT debe asegurar que los sistemas de informacion adquiridos cuenten con un acuerdo de
licenciamiento, el cual debe especificar las condiciones de uso del software y los derechos de propiedad
intelectual.

Separacion de entornos de desarrollo, prueba y produccion

Todos los desarrollos de software realizados en la ANT deben contar con ambientes separados de
desarrollo, prueba y produccion.

El equipo de Seguridad de la Informacién se encargara trimestralmente de vigilar la disposicion de estos
ambientes con el debido cumplimiento de los controles de seguridad establecidos por la ANT.

La informacién que se encuentra en los sistemas de informacién en ambiente de produccion debe mantener
el méximo nivel de proteccidn, no debe ser utilizada en ambientes de desarrollo y pruebas, tanto para
mantenimiento como para el desarrollo de soluciones.

Cuando se realicen cambios en los sistemas de informacién, se debe verificar que éstos estén autorizados,
que sean realizados por personal competente y que se respeten los términos y condiciones de uso de las
licencias del software a que haya lugar; para lo cual se debe presentar el procedimiento al Equipo de
Seguridad de la Informacién de la ANT, el comité de cambios o quien haga sus veces.

Cuando se realicen cambios que modifiquen los sistemas de informacion, se debe informar al usuario del
activo de informacién que procese dicho activo.
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f)  Los cambios a los sistemas de informacion se deben implementar en ventanas de mantenimiento para no
afectar la disponibilidad del servicio.

15. LINEAMIENTO DE SEGURIDAD CON PROVEEDORES

15.1

Gestion del cambio, revision y monitoreo de los servicios del proveedor o

suministrador

a) ElEquipo de Seguridad de la Informacién de la ANT es la responsable de definir los requisitos de seguridad
de la informacién para mitigar los riesgos asociados con el acceso de proveedores a los activos de la
organizacion.

b) Se deben establecer y acordar todos los requisitos de seguridad de la informacién pertinentes con cada
proveedor para que pueda tener acceso, procesar, almacenar, comunicar o suministrar componentes de
infraestructura de Tl para la Agencia Nacional de Tierras.

c) Los supervisores de los contratos con proveedores deben realizar el seguimiento y la revision para asegurar
que los términos y condiciones de seguridad de la informacién de los acuerdos se cumplan, y que los
incidentes y problemas de seguridad de la informacién se gestionen apropiadamente.

15.2

Gestion de la seguridad de la informacion en la cadena de suministro de las TIC

(Tecnologias de Informaciéon y Comunicacion)

a) Las consideraciones de seguridad que se deben acordar con los diferentes proveedores de la ANT, que
incluye:

1.

La definicion de los tipos de acceso a la informacidn que se permitira a diferentes proveedores, y el
seguimiento y el control del acceso.

Los requisitos minimos de seguridad de la informacion para cada tipo de informacién y tipo de acceso,
que sirvan como base para los acuerdos con proveedores individuales, con base en las necesidades
y requisitos del negocio de la organizacién y su perfil de riesgo.

Los procesos y procedimientos para hacer seguimiento del cumplimiento delos requisitos de seguridad
de la informacion establecidos para cada tipo de proveedor y tipo de acceso, incluida la revision por
una tercera parte cuando sea aprobada entre las partes.

Los tipos de obligaciones aplicables a los proveedores para proteger la informacion de la ANT.

La estrategia y procedimientos para el manejo de incidentes y contingencias asociadas con el acceso
de proveedores.

b) Verificar las obligaciones sobre la formacion y toma de conciencia en seguridad de la informacion, para el
personal del proveedor.

[ INTI-F-006 [ Version5 | 14/11/2024 |




LINEAMIENTOS DE SEGURIDAD DE LA CODIGO INTI-Politica-008

POLITICA ‘

: INFORMACION
Agencia :
Y Nacionalde R\ GOBIERNO DE TIC VERSION 4
Tierras )
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024

c) Alautorizar el acceso a los sistemas de informacion o activos de informacion institucionales a un proveedor,
se deben contemplar los siguientes controles de seguridad:

d) Una descripcion de la informacién que se va a suministrar o a la que se va a tener acceso, y los métodos
para suministrar la informacién o para acceder a ella.

e) La descripcidn de los niveles de la calificacion de la informacién institucional.

f)  Establecer los requisitos legales y contractuales, sobre la proteccion de datos personales, institucionales y
de partes interesadas, asi como los derechos de propiedad intelectual y derechos de autor de la informacion
a la que se otorgaréa acceso.

g) Las reglas de uso aceptable de la informacion, incluido el uso no permitido, si es necesario.

h) Una lista explicita de personal del proveedor autorizado para tener acceso a la informacion de la Agencia
y los procedimientos o condiciones para la autorizacion, y el retiro del acceso o recibo de informacién
institucional por parte del personal del proveedor.

i) Las politicas de seguridad de la informacién pertinentes al contrato especifico.

i) Los requisitos y procedimientos de gestion de incidentes de seguridad de la informacién y las
responsabilidades de las partes.

k) Las obligaciones de los proveedores relativas al cumplimiento de los requisitos de seguridad de la

organizacion.

16. LINEAMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LAINFORMACION

Objetivo: Establecer los lineamientos generales para la gestién de incidentes de seguridad de la informacion y
ciberseguridad, con el fin de prevenir y limitar el impacto de estos en la Agencia Nacional de tierras. Los lineamientos
establecidos en este documento estan dirigidos a toda persona que tenga legitimo acceso a los activos de informacién,
componentes tecnoldgicos y/o sistemas de informacién de la Agencia Nacional de tierras, incluso aquellos gestionados
mediante contratos con terceras partes.

16.1

a)

Definiciones

Incidente de seguridad: Cualquier suceso que afecte a la confidencialidad, integridad o disponibilidad de
los activos de informacién de la empresa, por ejemplo: acceso o intento de acceso a los sistemas, uso,
divulgacion, modificacién o destruccién no autorizada de informacidn. Se compone de diferentes etapas:

1. Preparacion: consiste en el conjunto de actividades para planificacion de respuesta a incidentes
2. que incluye: capacitacion, ejecucion, recursos de hardware y software entre otros.

3. Identificacion: es el proceso en el que se determina si ha sobrepasado un control. Un incidente puede
originarse en muchas areas y procesos diferentes, cuya identificacion puede darse por una
herramienta tecnolégica o por validacién del recurso humano capacitado en su area de trabajo.
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4. Contencion: son las actividades que se realizan cuando se descubre la ocurrencia de un incidente
por primera vez o cuando se aplica un control y este es insuficiente.

5. Erradicacion y cierre: son las actividades que se realizan una vez que se haya contenido el problema,
se debe encontrar y eliminar la causa raiz del incidente. Esto significa que todos los componentes
afectados deben ser depurados.

6. Recuperacion: es el proceso de restaurar y devolver los sistemas y dispositivos afectados a su
entorno corporativo en condiciones de correcto funcionamiento y con los controles aplicados para
mitigar la ocurrencia del tipo de incidente que se materializé inicialmente.

7. Lecciones aprendidas: consiste en la documentacion de las actividades y acciones que realizo el
Equipo de Respuesta a Incidentes.

Ciber-resiliencia: se refiere a la habilidad de una entidad u organizacién de proveer una respuesta deseada
de manera continua frente a eventos adversos de ciberseguridad.

Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad - SGSIC

Lineamientos

La SSIT es responsable de aprobar los procedimientos para la gestion de incidentes de seguridad de la
informacién.

Es responsabilidad del area seguridad de la informacién implementar los medios y procedimientos
necesarios para la gestion de los incidentes y anomalias de los activos de informacion. Asi mismo, debe
existir el comité de seguridad de la informacién, el cual tomara conocimiento, efectuara el seguimiento de
la investigacion, controlara la evolucién y apoyaré la resolucidn de los incidentes relativos a la seguridad.

Debe existir el procedimiento de respuesta a incidentes de seguridad de la informacion, el cual utilizara
como entrada la clasificacion de incidentes de seguridad de la informacion segun el impacto para la
operacion de la entidad, el cual permitira identificar la cadena de comunicaciones de reporte interno y
externo, y las acciones que deben realizarse para dar gestion a los mismos.

El procedimiento de respuesta a incidentes debera ser probado anualmente para los siguientes tipos de
incidentes:

1. Denegacion de servicio en componentes tecnoldgicos.
Infecciones de virus informaticos (malware).

Fuga de informacion.

Deteccion de dispositivos inalambricos no autorizados.

Uso inapropiado de recursos tecnolégicos.

o g B~ w N

Acceso no autorizado a sistemas de informacién y/o componentes tecnoldgicos.

[ INTI-F-006 [ Version5 | 14/11/2024 |




LINEAMIENTOS DE SEGURIDAD DE LA CODIGO INTI-Politica-008

POLITICA ‘

: INFORMACION
Agencia :
Y Nacionalde R\ GOBIERNO DE TIC VERSION 4
Tierras )
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 30/12/2024
e) Para los casos en los que un incidente de seguridad de la informacién represente conductas ilicitas

16.3

susceptibles de ser reguladas por el derecho civil y sancionadas por el derecho penal (Incluyendo pero sin
limitarse a: Ley 1273 del 5 de Enero de 2009, Ley 527 de 1999, Ley 1266 de 2008, Ley 1581 de 2012), el
comité de seguridad de la informacién tendra la responsabilidad de informar al Comité de Respuesta a
Incidentes de Seguridad y ciberseguridad, la gerencia de Gestién Humana y la gerencia duefia del proceso
donde se materializ6 el incidente. En la eventualidad de que un incidente de Seguridad de la Informacion
esté relacionado con un tercero (cliente o proveedor) el &rea de Seguridad de la Informacién debe contactar
a un funcionario del tercero (previamente designado por este) quien sera el punto de contacto notificado
del incidente y en el caso que amerite debe ser involucrado en el comité de seguridad de la informacion.

Es responsabilidad de todos los funcionarios y/o terceros (clientes y proveedores) que tengan relacién con
la Agencia Nacional de tierras, notificar cualquier anomalia o0 evento sospechoso que atente contra el
cumplimiento de las politicas de seguridad de la informacion, la confidencialidad, integridad y/o
disponibilidad de los activos de informacion y tecnoldgicos pertenecientes a la misma.

Fases de la gestion de Incidentes

16.3.1 Preparacion

a. Todos los colaboradores de la ANT deben recibir capacitacion y toma de conciencia de su
responsabilidad de reportar eventos de seguridad de la informacién tan pronto como sea posible
ala SSIT

b. Capacitacién en ciberseguridad: El area de seguridad de la informacion de acuerdo con los
lineamientos del literal b) del numeral 7.2 de la presente politica, emitira los documentos de
referencia y los contenidos sobre los cuales se capacitara anualmente a los funcionarios de la
Agencia Nacional de Tierras. De igual forma incluira dentro de sus actividades la gestion para la
difusién y realizacién de las capacitaciones que en materia de ciberseguridad proporcione la alta
direccion de la Agencia Nacional de Tierras y sus dependencias. Sin limitarse a esta actividad,
el &rea de seguridad de la informacion promovera conversatorios a nivel de subdirecciones para
garantizar que dentro de los procesos de la cadena de valor se incluyan estrategias de
ciberseguridad y desde la generacion de nuevos proyectos y la revisidn de los procesos actuales
se identifiquen oportunidades de mejora desde la perspectiva de ciberseguridad y se promueva
un estado de preparacion frente a estos incidentes.

c. Aseguramiento y monitoreo de la plataforma tecnolégica: Junto con el &rea de infraestructura se
deben realizar los despliegues, mantenimiento, ajuste y monitoreo de las herramientas
corporativas de ciberseguridad que incluyen, pero no se limitan a:

d. Registro y monitoreo de eventos en SIEM
e. Control de navegacion

f.  Control y filtrado de correo corporativo
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Antivirus

Prevencion de fuga de datos (DLP)
Prevencion de intrusos (IPS)
Denegacion de servicio (DoS),

La frecuencia minima de despliegue, mantenimiento y ajuste debe ser anual o segun lo requiera
la Entidad. También se incluye entre estas actividades la gestion de vulnerabilidades, pruebas
de penetracién, analisis de codigo y revisidn de uso de buenas practicas de desarrollo.

Validacion de planes de continuidad de negocio (BCP): con las areas de riesgo e infraestructura
se debe realizar una revisién anual del estado, actualizacién y pruebas de los mecanismos de
BCP que estén relacionados con incidentes de ciberseguridad.

16.3.2 Identificacion y reporte

a.

d.

Todos los eventos de seguridad de la informacion se deben evaluar y se debe decidir si se van
a clasificar como incidentes de seguridad de la informacién.

Las &reas de seguridad de la informacidn e infraestructura implementaran los controles técnicos
de ciberseguridad y realizaran el afinamiento requerido para garantizar la correcta operacién de
sus sistemas de informacion y servicios, junto con el nivel adecuado de proteccion que permita
la identificacion de incidentes de seguridad desde la perspectiva técnica, esto incluye, pero no
se limita a:

e La configuracion de alarmas en SIEM
o  (Gestion de incidentes por malware.,
o  Gestion de incidentes por DLP

e Monitoreo e identificacion de patrones de intrusion y ataques de denegacién de
servicio

¢ Incidentes de navegacién ilicita
¢ Notificacion del centro de operaciones de seguridad SOC, entre otras.

La identificacion de incidentes también puede ocurrir por parte del recurso humano de la entidad
desde la perspectiva de la operacion y actividades diarias, que pueden incluir, la identificacion
de ataques de ingenieria social (p. ej.: phishing), préstamo de credenciales de usuario, fuga de
informacidn, escalamiento de privilegios, infidelidad organizacional.

Todos los funcionarios de la Agencia Nacional de Tierras tienen la obligacion legal y contractual
de reportar incidentes de ciberseguridad de una manera temprana y eficaz, proporcionando las
evidencias que permitan tomar las acciones correctivas para contener el incidente, asi mismo
deben realizar todas las actividades correspondientes para minimizar o evitar la ocurrencia de
un incidente de ciberseguridad en su labor diaria.
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Para efectos de reporte de incidentes se deben realizar las actividades descritas en el
documento: GINFO-P-011 - Procedimiento Gestion de Incidentes de Seguridad de la
Informacién, las herramientas corporativas para el reporte de incidentes son: Sistema de Mesa
de Ayuda y correo electrénico corporativo del &rea de seguridad de la informacion.

El area de seguridad de la informacién recibira reporte de incidentes por parte del SOC de los
siguientes tipos de incidentes:

Deteccidon de malware en la consola de antivirus

Deteccion de trafico malicioso en la herramienta global de control de
navegacion

Ataques de ingenieria social (phishing)

Patrones con Indicadores de Compromiso (IOC) en correo electrénico
corporativo

Incidentes de configuracién de reglas y consola de administracién de DLP.
Cuentas Privilegiadas

Autenticacion fallida.

Autenticacion exitosa.

Usuario agregado a grupo especial local (cambio de privilegios).
Usuario eliminado de grupo especial local (cambio de privilegios).
Usuario agregado a grupo especial global (cambio de privilegios).
Usuario eliminado de grupo especial global (cambio de privilegios).
Cuenta bloqueada.

Cuenta desbloqueada.

Contrasefia cambiada.

Cambios de perfiles y permisos de cuentas privilegiadas.

Actividades de administracién de cuentas (creacion, eliminacion, cambio de
perfiles).

Elevacion de privilegios a usuarios.
Ataques de Kerberoasting y otros relacionados a ActiveDirectory/ENTRA ID

Deshabilitacion de MFA.
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e Sesiones concurrentes en diferentes equipos o desde ubicaciones geograficas
que excedan la georreferencia de las zonas de FW en las redes MPLS y redes
publicas.

e Bases de datos
o Autenticacion exitosa - cuenta ordinaria.
o Autenticacion fallida - cuenta ordinaria.
o Autenticacion exitosa — SA.
o Autenticacion fallida — SA.
o Cuenta blogueada.
o Cuenta desbloqueada.
o Usuario agregado al grupo de SA.

o Ejecucién de instrucciones DML (Insert, Update y Delete) sobre tablas en
produccidn por usuarios no autorizados

o Ejecuciéon de instrucciones DDL (Copia, (dump), Create, Drop, Alter)
sobre tablas en produccion por usuarios no autorizados.

o Acceso de desarrolladores.

o Actualizacion de cuentas.

o Activacién o uso de cuentas por defecto.
o  Cambios sobre plataformas - Windows

o Software instalado en Servidor Windows.

o Software desinstalado en Servidor Windows.

o Archivo critico modificado (control de integridad).

o Cambio en politicas del Directorio Activo y ENTRA ID.

o Modificacion y eliminacion de logs de auditoria.
o  Cambios sobre plataformas - Linux

o Software instalado en Servidor Linux.

o Software desinstalado en Servidor Linux.

o Archivo critico modificado (control de integridad).

o Modificacion y eliminacién de logs de auditoria.
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o Modificacion de politicas de aseguramiento y SeLinux.
e  Conexiones
o Acceso remoto.

o Cantidad inusual de conexion a los dispositivos, equipos, servidores y
base de datos.

o Trafico inusual en protocolos SMB, SMTP, SNMP, NTLM, LLMNR de
salida o entrada en servidores y otros hosts dentro de la red.

e Comportamiento sospechoso
o Ataques de fuerza bruta.
o Instalacién o descarga de software no autorizado.
o Acceso no autorizado a carpetas restringidas.
o Patrones de virus informéticos o cédigos maliciosos.

o Ejecucion de secuencia de operaciones y/o transacciones sobre los
sistemas de informacion que pueden implicar fraudes

o Modificacién a los tipos de archivo permitidos en las carpetas
compartidas.

e Auditoria
o Cambios de parametros de seguridad
o Archivos criticos del sistema operativo modificados
o Cambios de politicas en Directorios Activos
o Eliminacion de logs de auditoria
o Modificacion de winlogon.exe

o Modificacion de PAM, y otras medidas antiforense, como y sin limitarse a
tacticas utilizadas por los ciberdelincuentes para evitar ser detectados o
borrar evidencia de su presencia en la red de la entidad, incluyendo, pero
sin limitarse al marco de referencia MITRE ATT&CK para Evasién de
Defensa

El area de seguridad de la informacion reportara por medio de la herramienta de Mesa de Ayuda
y por correo electronico corporativo, a los siguientes roles los incidentes de acuerdo al impacto,
proceso y activos afectados:

e SOC
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e CIRT-COLCERT
e Direccion y subdireccion de Tl
e Lider de Riesgo - Planeacion
o Direccion y subdireccion de Gestion Humana
o Direccion y subdireccion de las areas afectadas
o Propietario del activo
e Funcionarios del area afectada
16.3.3 Contencion

La contencién de incidentes como minimo debe incluir las acciones para aislar los activos afectados
dependiendo del tipo de incidentes, para lo cual el area de seguridad de la informacion definira los
pasos a seguir mediante el uso de Hojas de trabajo referenciadas en el presente documento y en el
GINFO-P-011 - Procedimiento Gestion de Incidentes de Seguridad de la Informacién. Los criterios a
tener en cuenta para la contencion del incidente son:

o Dano potencial a los recursos

e Pérdida o robo de informacion

e  Preservacion de evidencia

o Disponibilidad de los servicios

o Tiempo y recursos necesarios para realizar la contencion
e Efectividad de la estrategia

o Duracion de la implementacion de la estrategia

Como parte de la gestion de incidentes comprende el andlisis de evidencia, el rea de infraestructura
establecera los medios y configuraciones necesarias indicados por el &rea de seguridad de la
informacién para garantizar la preservacion de la evidencia digital, en concordancia con los
requerimientos legales y las politicas del SGSIC, adicionalmente las areas afectadas iniciaran la
ejecucion de los planes de continuidad de negocio teniendo en cuenta las directrices emitidas por el
comité de crisis y/o el CIRT cuando el incidente represente un impacto para la operacion de la
entidad.

Los incidentes que seran gestionados por el area de seguridad de la informacion seran Unica y
exclusivamente, aquellos relacionados con activos digitales de informacion y conductas contrarias a
las disposiciones del SGSIC y las leyes definidas en el registro de aplicabilidad del documento
NOMBRE DOCUMENTO QUE CONTENGA LA DECLARACION DE APLICABILIDAD. Entre los tipos
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de incidentes que se gestionaran por el area de seguridad de la informacién, se encuentran todos
los descritos en el numeral 16.3.2 del presente documento.

16.3.4 Erradicacion y cierre

a. Posterior a la contencion del incidente, es indispensable identificar los activos afectados por el
incidente, para realizar el proceso de remediacidn sobre estos activos, para lo cual se deben
llevar a cabo procedimientos especificos para cada tipo de activo, estas actividades incluyen,
pero no se limitaran a:

1. Remediacidn de vulnerabilidades (actualizaciones, firmware, etc.)
Cambio de contrasefias
Aseguramiento y/o endurecimiento de plataformas / sistemas operativos

Ajuste de reglas en equipos perimetrales

o ~ w N

Inclusién de registro de logs

b. Toda accion de erradicacion de incidentes debe seguir los lineamientos definidos en las politicas
y procedimientos del SGSIC y sus actualizaciones.

16.3.5 Recuperacion

a. En los procesos de recuperacidn posteriores a la materializaciéon de los incidentes segun su
tipologia se realizaran actividades que permitan el flujo normal de operacién de los activos
afectados y la recuperacion de informacién en sus dimensiones de integridad y disponibilidad,
para lo cual se debera realizar, sin limitarse a:

1. Restauracién de copias de respaldo
Reinstalacién de sistemas operativos
Pruebas de red

Pruebas de sistemas de informacion
Escaneos de vulnerabilidades

Validacion de procesos operativos y tecnoldgicos

N e g A ow N

Validacién de impacto por parte de las gerencias de los procesos / areas afectadas.

b. Toda accion de recuperacion de incidentes debe seguir los lineamientos definidos en las
politicas y procedimientos del SGSIC y los procedimientos definidos a nivel de infraestructura,
marcos de referencia y las leyes aplicables.

16.3.6 Lecciones aprendidas

a. Posterior al cierre y recuperacion de un incidente el area de seguridad de la informacion deberéa
documentar en la herramienta de gestion de incidentes las lecciones aprendidas.
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La documentacién de las lecciones aprendidas impactara los procesos de aseguramiento y
configuracion de infraestructura y servicios, la documentacion del SGSIC, la actualizacion de las
matrices de riesgo, procesos de auditoria, procesos realizados por terceros, capacitacion y
cualquier otro que se identifique que debe modificarse para minimizar la ocurrencia de un
incidente de acuerdo con su tipologia.

El area de seguridad de la informacién realizara una reunion semestral para validar las lecciones
aprendidas.

16.3.7 Notificacion de incidentes de seguridad de la informacion y ciberseguridad

a.

Es responsabilidad de todos los funcionarios y contratistas de la Agencia Nacional de Tierras, la
notificacion de la ocurrencia de incidentes de seguridad de la informacidn y ciberseguridad, que
se materialicen en cualquier activo tecnolégico o de informacion a través de la herramienta de
Mesa de Ayuda y mediante correo  electrénico a la  direccion:
sefguridadinformatica@ant.gov.co.

La notificacion interna se hara Unicamente al area de seguridad de la informacién y al jefe o
director de area de la entidad afectada por el incidente.

La notificacion externa de identificacién, contencién, erradicacion, cierre y recuperacion de
incidentes de seguridad de la informacion y ciberseguridad, ocurridos en la infraestructura o
informacion de los clientes, proveedores u otros terceros, se realizara a través del punto de
contacto definido con el cliente o tercero.

La informacion suministrada sera la minima que permita la identificacién de la gestién y cierre
del incidente, siempre y cuando el incidente haya afectado activos que presten el servicio
contratado con el cliente y siempre asegurando la confidencialidad sobre la infraestructura,
informacién o activos afectados y segun la definicidn pactada a nivel contractual con el tercero,
a través de un certificado firmado por el Oficial de Seguridad de la Informacién previa revision
por parte de la SSIT y La direccion de TI.

Las certificacion o documento de informacidn sobre el incidente se emitira Unicamente a los
clientes o entidades si el incidente afecta directamente la infraestructura o informacién del
servicio contratado/prestado y en ninglin caso se reportard de forma general la gestién de
incidentes de la entidad a terceros no autorizados sin el cumplimiento de los requisitos legales
de acceso a dicha informacion debido a que su clasificacién es confidencial.

16.4 Incidentes relacionados con datos personales

a. Todoincidente relacionado con el incumplimiento de las politicas de tratamiento de datos personales
de las dependencia de la Agencia Nacional de Tierras y la ley aplicable, sera tratado igual que un
incidente de seguridad de la informacion, siguiendo el flujo descrito en el numeral 16.2 de la presente
politica y los controles de seguridad aplicables a los datos personales en forma digital seran los
mismos que se aplican a la informacion e infraestructura de la Agencia Nacional de Tierras,
prestando especial atencién a la preservacion de evidencia y a la notificacion a las entidades y
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17.

a)

b)

18.

personas naturales sobre cuyos datos a titulo personal o en condicion de encargados o responsables
se identifiquen o presenten incidentes o incumplimiento de la norma.

b. En atencién a los datos personales alojados en bases de datos fisicas, se seguiran los
procedimientos definidos por el area de riesgo para la gestién de incidentes de naturaleza fisica y
los lineamientos relacionados a la proteccion de datos.

c. Eloficial de Proteccién de Datos o el rol que haga sus veces comunicara a la SSIT y a la Direccién
de Tl y al area de seguridad de la informacién, la necesidad de aplicar controles adicionales o
compensatorios, como respuesta a un incidente de datos personales, los cuales seran evaluados,
escalados y aprobados por la Direccion yl/o subdirecciones segun sea necesario para su
implementacién, dependiendo en todo caso de las decisiones corporativas y de los flujos de datos
identificados en los procesos y los controles aplicados.

LINEAMIENTO DE PREPARACION DE LAS TIC PARA LA CONTINUIDAD DE NEGOCIO

La ANT debe realizar los analisis de impacto al negocio y los analisis de riesgos de continuidad para,
posteriormente, proponer estrategias de recuperacion en caso de activarse el plan de contingencia o continuidad.

La ANT debe gestionar la planeacién e implementacion de las estrategias de recuperacion para los sistemas de
informacién que apoyan los procesos misionales de la Agencia, a través de un plan de gestion de recuperacién
de desastres y de incidentes de seguridad.

La estrategia de recuperacion ante desastres de la ANT estaré alineada con los objetivos de negocio, formalmente
documentada y con los procedimientos para asegurar la restauracion de los procesos criticos del negocio
comprobados.

La ANT debe asegurar la realizacién de pruebas periddicas de la estrategia de continuidad de negocio, con el fin
de verificar que cumple con la seguridad de la informacion durante su realizacién, estas pruebas deben quedar
documentadas.

La ANT debe validar que los planes de contingencia, recuperacién y retorno a la normalidad incluyan
consideraciones de seguridad de la informacion.

La ANT analizara y establecera los requerimientos de redundancia para los sistemas de informacion criticos y la
plataforma tecnoldgica que los apoya.

LINEAMIENTO CUMPLIMIENTO DE LEGISLACION EN MATERIA DE SEGURIDAD

18.1 Derechos de Propiedad Intelectual
a) Mediante su sistema integrado de gestién, la ANT debe identificar y documentar todos los requisitos
estatutarios, reglamentarios y contractuales pertinentes, y el enfoque institucional para cumplirlos.

b) Los responsables de los procesos institucionales deben identificar toda la legislacién aplicable a sus
funciones y las de su proceso para cumplir los requisitos exigidos.
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c) Todos los funcionarios, contratistas, colaboradores y partes interesadas de la ANT deben cumplir con la

legislacion aplicable a la seguridad de la informacion, de acuerdo con sus funciones, con las obligaciones
contractuales contraidas y las previsiones establecidas con partes interesadas.

El EIST y la SSIT son responsables de implementar procedimientos apropiados para asegurar el
cumplimiento de los requisitos legislativos, de reglamentacién y contractuales relacionados con los
derechos de propiedad intelectual y el uso de productos de software patentados.

La adquisicién de software debera ser solo a través de fuentes conocidas y confiables, para asegurar que
no se violan los derechos de autor.

El Equipo de Infraestructura y Soporte Tecnoldgico es el responsable de mantener prueba y evidencia de
la propiedad de las licencias, discos maestros, manuales y deméas elementos que demuestren la legalidad
del software institucional.

El EIST es el responsable de implementar controles para asegurar que no se exceda ningun nimero
maximo de usuarios permitido dentro de la licencia de cada software.

La ANT puede llevar a cabo revisiones del software autorizado y/o productos con licencia en las estaciones
de trabajo.

Revision de cumplimiento de la seguridad de la informacion

A través de los procedimientos de Seguimiento Evaluacion y Mejora la ANT realiza la revision
independiente del estado de la gestion de la seguridad de la informacion.

El EIST de la SG, realizara monitoreo permanente para comprobar el estado de los controles, verificar los
informes de los sistemas de informacién, software de antivirus y firewall, con el fin de evitar o detectar algun
mal uso de los equipos de computo o la red de datos. De encontrarse algun tipo de violacion de la politica
0 sus lineamientos de seguridad, se debera realizar su correspondiente registro, andlisis y toma de las
acciones preventivas y/o correctivas necesarias.

La SSIT y el EIST, realizaran revisiones periddicas y aleatorias para verificar la implementacién y aplicacién
de las politicas y lineamientos de seguridad de la informacion y daran informe a la Oficina de Control Interno
de la Entidad sobre las anomalias, incidentes y problemas relacionados con la seguridad de informacion y
todos los aspectos encontrados en las revisiones. Para esto se generara, un cronograma de trabajo
conjunto, el cual sera aprobado por la DGOSP y la SG de la Entidad.
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GLOSARIO
ANT: Agencia Nacional de Tierras.

CSIRT-CCIT: El Grupo de Respuesta a Emergencias Cibernéticas de Colombia - colCERT, tiene como responsabilidad
central la coordinacion de la Ciberseguridad y Ciberdefensa Nacional.

COLCERT: EI CSIRT-CCIT es un punto de contacto nacional, mediante el cual la comunidad nacional e internacional
puede comunicarse con las grandes empresas proveedoras de Internet en Colombia, con el objetivo de gestionar una
pronta y eficiente atencion a los incidentes de seguridad informatica que involucren redes y/o servicios colombianos.

Datos Abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las Entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre
y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos; Ley 1712
de 2014, Transparencia y Derecho de acceso a la informacion publica.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una Entidad autorizada.
Norma ISO/IEC 27000.

EIST: Equipo de Infraestructura y Soporte Tecnolégico.
DGOSP: Direccion de Gestidn del Ordenamiento Social de Propiedad.

Informacion: Datos relacionados que tienen significado para la Entidad. La informacién es un activo que, como otros
activos importantes del negocio, es esencial para las actividades de la Entidad y, en consecuencia, necesita una
proteccion adecuada. La definicion dada por la ley 1712 del 2014, se refiere a un conjunto organizado de datos
contenido en cualquier documento que los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Informacion publica: Es toda informacidn que un sujeto obligado genere, obtenga, adquiera, o controle en su calidad.

Informacion publica clasificada: Es aquella informacion que estando en poder o custodia de un sujeto obligado en
su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de la ley 1712 del 2014.

Informacion publica reservada: Es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de la ley 1712 del 2014.

Integridad: Propiedad de precisién y completitud de la informacién. Norma ISO/IEC27000.
SSIT: Subdireccidn de Sistemas de Informacién de Tierras.
SG: Secretaria General.

SGSI: Sistema de Gestién de Seguridad de la Informacién.
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HISTORIAL DE CAMBIOS
Fecha Version Descripcion
Primera version del mento.
19/09/2017 1 era version del documento
Actualizacion de los lineamientos conforme a actualizacién de politicas
25/02/2020 2 de seguridad de la informacion
Documento actualizado por cambios organizacionales, culturales, del
entorno, operativos o normativos que afectan la ANT, creacion mesa
19/09/2022 3 técnica de TI, equipo de trabajo de infraestructura, ajuste de
responsabilidades. Ajustes del documento con el formato estédndar de la
ANT.
Actualizacion general del documento para alineacion a la nueva version de
20/12/2024 4 |la norma 1S027001: 2022.
APROBACION
NOMBRE CARGO FIRMA FECHA
" . Contratista - Subdireccion de
ELABORG ~ SandralilianaRodriguez gigioriac de Informacion de  ORIGINAL FIRMADO | 20/12/2024
Rodriguez Tierras
By Contratista - Subdireccion de
ELABORO ' Alvaro Javier Moreno Merchan . Sistemas de Informacion de | ORIGINAL FIRMADO  20/12/2024
Tierras
) Contratista - Subdireccion de
REVISO  Andrea Linney Sierra Ladino Sistemas de Informacion de  ORIGINAL FIRMADO  20/12/2024
Tierras
: . . - Subdirectora de Sistemas de
APROBO Diana Lucia Herrera Riafio Informacion de Tierras ORIGINAL FIRMADO 20/12/2024

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su vigencia.

La tinica COPIA CONTROLADA se encuentra disponible y publicada en fa pagina Intranet de la Agencia Nacional de Tierras.
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