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OBJETIVO

Direccionar a las diferentes dependencias de la Agencia Nacional de Tierras (ANT), en el procedimiento para la
identificacion y valoracién de riesgos de seguridad de la informacién, asi como en la verificacidén de los controles
existentes bajo la ISO 27001:2022, como insumos para la generacion de la matriz de riesgos de seguridad de la
informacién.

ALCANCE

La presente Guia aplica a todos los procesos de la ANT para la identificacion de riesgos y en paralelo con el
Procedimiento para la Administracion de Riesgos de Seguridad de la informacién tiene su alcance desde la
comprension del contexto de la ANT como base para la identificacion de los Riesgos de seguridad de la informacién,
hasta la evaluacion de la efectividad del tratamiento de riesgo establecido.

DEFINICIONES

Acciones: Mecanismos o estrategias a llevar a cabo para evitar, reducir, asumir o compartir el riesgo.

Activos de informacién: Segun la norma ISO 27001, un activo de informacion es todo aquello que tiene algun valor
para la organizacion y que, por ende, debe protegerse. Este activo contiene informacién, ya sea en medios digitales,

en papel o en otros medios y pueden ser tangibles o intangibles.

Amenaza: Es una accién que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema de
informacion.

Andlisis de Riesgos: Establecimiento de la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacidn para establecer el nivel de riesgo y las
acciones que se van a implementar.

Causas: Medios, circunstancias, factores o agentes que pueden generar la materializacion el riesgo.

Calificacion del riesgo: Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que puede
causar la materializacion del riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o
procesos no autorizados

Contexto de la organizacién: Cuestiones internas y externas de la Agencia Nacional de Tierras, tanto de caracter
social, econémico, cultural, de orden publico, politico, legal y cambios tecnoldgicos, entre otros.

Consecuencias: Efectos o situaciones resultantes de la materializacién del riesgo que impactan, en alguna medida,
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
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Control: Mecanismos o estrategias establecidas para disminuir la probabilidad de ocurrencia del riesgo, el impacto de
los riesgos y/o asegurar la continuidad del servicio en caso de llegarse a materializar el riesgo.

Control automatico: son ejecutados por un sistema.

Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo. Estos
controles tienen costos implicitos.

Control detectivo: control accionado durante la ejecucién del proceso. Estos controles detectan el riesgo, pero
generan reprocesos.

Control manual: controles que son ejecutados por personas.

Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad originadora del
riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

Descripcion: Se refiere a las caracteristicas generales o las formas en que se observa o manifiesta el riesgo
identificado.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion: Nivel en que se encuentra el riesgo resultado de calificar el riesgo con base a la probabilidad y el impacto
de ellos.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias (Evento= es un riesgo materializado).
Impacto: Consecuencias pueden afectar al proceso o a la entidad si se llega a materializar el riesgo.
Integridad: Propiedad de exactitud y completitud.

Mapa de riesgos: documento con la informacién resultante de la administracién del riesgo.

Politica para la gestion de riesgos y oportunidades: Declaracion de la Direccién general de sus intenciones globales
con respecto a los Riesgos y Oportunidades.

Probabilidad: Posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de "frecuencia”, cuando
existen datos verificables de la previa materializacion del riesgo en la entidad o con criterios de "factibilidad”, cuando
se presume que nunca antes se ha materializado el riesgo en la entidad.

Plan de Acciones Preventivas: Conjunto de acciones preventivas dirigidas al fortalecimiento de los controles para la
mitigacion del riesgo, donde se define la accion, tiempo de ejecucién, evidencia y responsable.

Responsables: Dependencias o funcionarios encargados de asegurar la ejecucion de las acciones para el tratamiento
de los Riesgos.
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Riesgos: Efecto de la incertidumbre sobre los objetivos de la Agencia Nacional de Tierras.

Riesgo de Gestidn: Posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de los
objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgos Estratégicos: Afectan el cumplimiento de los objetivos del Plan Estratégico de la Agencia Nacional de
Tierras.

Riesgos Inherente: Riesgo permanente que no se puede separar de una actividad o de un proceso, por formar parte
de su naturaleza. Se considera riesgo inherente el que es evaluado sin reconocer y sin valorar el efecto de los controles
que ya estan establecidos en los procesos y procedimientos de la entidad.

Riesgos Residual: Nivel de riesgo que permanece luego de reconocer y valorar el efecto que los controles, ya
establecidos en la entidad, tienen sobre el nivel de riesgo inherente.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000)

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden medirse
y a menudo resulta mejor, con las mismas unidades que los objetivos correspondientes.

Valoracion: Resultado de confrontar el riesgo con la calidad de los controles existentes.

Vulnerabilidad: Se trata de una debilidad o fallo en un sistema de informacién que abre la puerta para que un atacante
o situacién no prevista pueda comprometer la integridad, disponibilidad o confidencialidad de los datos.

DOCUMENTOS ASOCIADOS

o DEST-Politica-001 ADMINISTRACION DEL RIESGO

e  DEST-P-011 Procedimiento de Administracion De Riesgos De Seguridad De La Informacion

e INTI-Politica-001 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

o  DEST-F-004 MAPA DE RIESGOS DE SEGURIDAD DE LA INFORMACION

e ANEXO 1- SOLICITUD DE MODIFICACIONES AL MAPA DE RIESGOS DE GESTION

e ANEXO 2 - REPORTE DE MATERIALIZACION DE RIESGOS

e ANEXO 3 - REPORTE DESEMPENO ACCIONES PREVENTIVAS

e GINFO-P-011 PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
¢  GINFO-F-028-Registro de Incidentes de Seguridad de la Informacion

Como lo establece la Guia de administracion del riesgo de funcién publica, se debe tener en cuenta que la politica de
seguridad digital se vincula al modelo de seguridad y privacidad de la informacion (MSPI), el cual se encuentra alineado
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con el marco de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de
gobierno digital: seguridad de la informacién, arquitectura, servicios ciudadanos digitales.

Por lo anterior, en lo relacionado a la gestion de los riesgos de seguridad de la informacion se tendran como soporte
las disposiciones de la “GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN
ENTIDADES PUBLICAS” Version 6 y la articulacion de la misma con la norma ISO 27001:2022

Para iniciar el procedimiento de identificacion y valoracion de riesgos de seguridad de la informacion en la ANT, se
debera tener en cuenta que el desarrollo e implementacion del mismo consistira en un trabajo articulado entre las
dependencias y la Subdireccion de sistemas de informacién, es decir, que habra un acompafiamiento permanente por
parte de la SSIT desde el anélisis del contexto de cada proceso, pasando por la identificacion y valoracién de riesgos,
la verificacion de los controles existentes, hasta el establecimiento de acciones y formulacion del plan de tratamiento

de riesgos.

Cada dependencia debera tener en cuenta para el inicio de este proceso, hacer una contextualizacién de la entidad,
entiendo esto como la revision de la articulacion de las acciones a cargo con elementos como:

ACTIVIDADES

Mision y Vision de la ANT
Objetivos estratégicos
Plan Nacional de Desarrollo

Mapa de proceso y caracterizaciones

Politica de administracion de riesgos de la ANT.

1. Planificar y alistar los insumos necesarios para la identificacion de riegos

Teniendo en cuenta el DEST-P-011 Procedimiento Administracién De Riesgos De Seguridad De La Informacion y
posterior a la actualizacion y elaboracion del inventario de activos de informacién mediante la aplicacién de los criterios
de confidencialidad, disponibilidad e integridad:

Criterios de Confidencialidad

CONFIDENCIALIDAD

1) PUBLICO EN GENERAL |PUBLICA BAJO
2) INTERNO DE LA GENERAL

ENTIDAD (uso interno) AEIE
3) PROCESOS CLASIFICADA | ALTO
4) ALTA DIRECCION RESERVADA |ALTO

Criterios de Integridad
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INTEGRIDAD
PREGUNTA PUNTAJE Valoracion
Se produce impacto por el compromiso de la integridad del activo
de informacion a nivel:

1) INSIGNIFICANTE 1 BAJO

2) MENOR 2 BAJO

3) MODERADO 3 MEDIO

4) MAYOR 4 ALTO

5) CATASTROFICO 5 ALTO

Criterios de disponibilidad
DISPONIBILIDAD |
PREGUNTA PUNTAJE

La pérdida de disponibilidad:
1) NO APLICA / NO ES RELEVANTE 0
2) ES CRITICO PARA LAS OPERACIONES INTERNAS 0,5
3) PODRIA AFECTAR LA TOMA DE DECISIONES 1
4)ES CRITICO PARA EL SERVICIO HACIA TERCEROS 1,5
5) PUEDE GENERAR INCUMPLIMIENTOS LEGALES Y 9
REGLAMENTARIOS

PREGUNTA ‘ PUNTAJE

El tiempo maximo de recuperacion aceptable
es:

1) 4 HORAS 25

2) 8 HORAS 2,25

3) 24 HORAS 2

4) 48 HORAS 1,5

5) 7 DIAS 1,25

6) 14 DIAS 1

7) 30 DIAS 0,5

8) >30 DIAS 0,25

DISPONIBILIDAD

BAJO Menor que 2
MEDIO | Mayor a 2 y menor que 3,0
ALTO Mayor a 3,0
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De igual forma es importante tener en cuenta la clasificacion por tipo de activo:

TIPO DE ACTIVO DESCRIPCION

) Informacion vital o estratégica para la ejecucion de la misidn o los objetivos negocio de la
INFORMACION | organizacion. Informacion personal que se puede definir especificamente en el sentido de las
leyes relacionadas con la privacidad

Cualquier componente de hardware que sea necesario para realizar operaciones de

HARDWARE . : ) )
almacenamiento o procesamiento de informacion.

Son los correspondientes a todos los programas, aplicaciones que contribuyen al

SIEFIUARE funcionamiento de un conjunto de procesamiento de datos

todos los activos de informacion, correspondientes a Instalaciones dedicadas como servicios
de comunicaciones contratados a terceros o medios de transporte de datos de un sitio a otro,
RED tales como, interfaz de comunicacion, red telefonica, red inalambrica, telefonia mévil, satelital,
red local (LAN), red metropolitana (MAN), internet, radio comunicaciones, punto a punto,
ADSL, red digital (rdsi) de la Entidad.

Correspondientes al espacio o0 area asignada para alojar y salvaguardar los datos
considerados como activos criticos para la empresa, también se consideran como
infraestructura a otros equipos que sirven de soporte a los sistemas de informacién, sin estar
INSTALACIONES | directamente relacionados con datos, por ejemplo: Fuentes de alimentacion, generadores
eléctricos, equipos de climatizacion, sistemas de alimentacion ininterrumpida (UPS), cableado,
cable eléctrico, fibra 6ptica, equipos de destruccidn de soportes de informacion, mobiliarios,
armarios, cajas fuertes, equipos de computo de la Entidad.

Se relacionan todos los activos de informacion, correspondientes a la prestacion de un servicio
SERVICIOS por parte de Fonade para el apoyo de las actividades de los procesos, tales como: internet y
pagina web de la Entidad entre otros equipos de computo de la Entidad.

se relacionan todos los activos de informacion, correspondientes a aquellos roles que, por su
conocimiento, experiencia y criticidad para el proceso, son considerados activos de
PERSONAS informacién, por ejemplo, usuarios internos y externos, operadores, administradores de
sistemas, administradores de comunicaciones, administradores de Bases de Datos,
Administradores de Seguridad, Programadores, Contratistas, Proveedores.

Se deberan asegurar y determinar los recursos necesarios como entradas para el desarrollo del procedimiento de
administracion riesgos de seguridad de la informacion

a. Inventario de activos de informacion: Matriz de activos clasificados de acuerdo a los criterios descritos.

b. Inventario de riesgos actuales: Matriz de riesgos de seguridad de la informacién con la se cuente al inicio del
proceso

c. Resultados de seguimientos anteriores: generados por auditorias internas, materializacion de riesgos o
seguimientos a proceso y controles.
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d. Programacién de mesas técnicas: Cronograma de reuniones programadas con cada dependencia para la
identificacién y/o actualizacion de los riesgos de seguridad de la informacion.

2. Establecer alcance y contexto

Con el objetivo de identificar y valorar riesgos de seguridad de la informacién que den respuesta a las necesidades de
la ANT y requerimientos de las partes interesadas, la Subdireccion de sistemas de informacion (SSIT), desarrollara un
analisis del contexto interno y externo mediante la implementacién de una matriz FODA y una matriz Pestel que permita
el andlisis de factores como:

Matriz FODA

o Fortalezas: acciones internas de la ANT que permiten la mejora continua de sus procesos y el alcance de
objetivos a todos los niveles

e Oportunidades: Factores externos sobre los cuales no se tiene control, pero que mediante el accionar de
estrategias a nivel interno permiten el fortalecimiento de la entidad.

o Debilidades: Elementos internos que tiene grandes oportunidades de mejora y que estan afectando la entidad

o Amenazas: Factores externos que pueden ocasionar dafio a las estrategias de la entidad y por ende al alcance
de sus objetivos

Matriz PESTEL

e Politico: indican de qué forma las acciones y medidas del gobierno pueden influir en la operatividad y
rendimiento de la entidad

e Econdmico: Variables macroeconoémicas que afectan el desempefio de la entidad

e Social y Cultural: aspectos tales como la creencia, cultura, religién, costumbres y preferencias de cada individuo,
que puede influir en los procesos de la entidad.

o Tecnoldgico: Aspectos tecnoldgicos que, por su contante cambio y actualizacion, repercuten facilmente en el
contexto de la entidad y en sus procesos.

o Ecoldgico o ambiental: Factores ambientales que pueden ocasionar cambios el proceso de la entidad

o Legal: normativas y leyes que las entidades estan obligadas a cumplir y respetar y que son insumo para el
desarrollo de procesos, proyectos y planes.

Una vez elaborados estas herramientas se consolidara la informacién en el formato establecido por la ANT para los
riesgos de seguridad de la informacién DEST-F-004 Mapa de Riesgos de Seguridad de la Informacion en la hoja 2-
Contexto

De esta forma se asegurara la disponibilidad de los elementos necesarios desde las areas estratégicas y operativas
para la gestion y administracion de los riesgos de seguridad de la informacién, incluyendo entre estos:

*Elementos de planeacion estratégica:
Vision, Misién, Plan estratégico, FODA, Pestel, Contexto y Planes de accién.
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*Elementos de planificacion operativa:
Inventario de activos de informacion, Mapa de procesos, Objetivos de los procesos y Caracterizaciones de procesos,
planes de mejora por proceso.

*Lineamientos para la administracion de riesgos en la entidad:

. Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Versién 6,
DEST-Politica-001 ADMINISTRACION DEL RIESGO
DEST-P-011 Procedimiento Administracion De Riesgos De Seguridad De La Informacion
INTI-Politica-001 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
DEST-F-004 MAPA DE RIESGOS DE SEGURIDAD DE LA INFORMACION

3. Establecer criterios de evaluacion de riesgos

De acuerdo al DEST-P-011 Procedimiento Administracion De Riesgos De Seguridad De La Informacion, se
Identificaran los criterios de valoracion de riesgos de seguridad de la informacion, mediante el uso de la forma. DEST-
F-004 Mapa de Riesgos de Seguridad de la Informacion en la hoja 0 — Criterios

4. Identificar el riesgo

La identificacién de riesgos de seguridad de la informacién se realizara mediante la metodologia establecida en la
forma DEST-F-004 Mapa de Riesgos de Seguridad de la Informacion, para ello debera registrase la siguiente
informacion:

Nombre del Proceso

Activos de informacion identificados para el proceso

Responsable del proceso

DESCRIPCION DEL RIESGO: ,QUE PUEDE SUCEDER? (AMENAZA): Identificar la afectacion del

cumplimiento del objetivo estratégico o del proceso segun sea el caso, se debe tener en cuenta el ANEXO 1-

AMENAZAS de este documento.

e. CAUSAS: ;COMO O POR QUE PUEDE SUCEDER? (VULNERABILIDAD): Establecer las causas a partir de
los factores determinados en el contexto. se debe tener en cuenta el ANEXO 2- VULNERABILIDADES de
este documento.

f. ;CUANDO PUEDE SUCEDER?: de acuerdo con el desarrollo del proceso.

g. CONSECUENCIAS: ;QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los posibles
efectos por la materializacién del riesgo

h. DESCRIPCION DEL RIESGO: Para dicha descripcién se debe tener en cuenta la siguiente estructura.

2o oo
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Redacciéniniciacon: ¢Qué? sComo? ¢ Por que?
Posibilidad de afectacion por multa y sancion debido a adquisicion de
economica del ente regulador

bienes y servicios fuera de
los requerimientos
nermativas

4

2[-‘ ® J;
Impacto Causa :
1 inrtaatats Causa Raiz

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempeno institucional de Funcion Publica, 2020.

De esta forma, se presentan a continuacion algunos ejemplos que eventualmente pueden ser tenidos en cuenta
como riesgos de seguridad de la informacion y a los cuales se les debera aplicar los criterios para su descripcion:

Acceso no autorizado o uso inadecuado de la plataforma tecnoldgica
Fallas en la configuracion, operacién y mantenimiento de la plataforma tecnoldgica
Violacién intencional o errores en la administracién y manipulacion de la plataforma tecnolégica por parte de
los responsables
Ejecucion de aplicaciones malware u otro tipo de cédigo malicioso
Fallas en la implementacién de controles de seguridad fisica
Deficiencias en el proceso de copias de seguridad
Falla intencional o errores en la ejecucidn de creacidn y administracidn de roles y privilegios de los usuarios
de los servicios tecnolégicos

Manipulacién intensional de la informacion procesada en la plataforma tecnoldgica para favorecer intereses
particulares
Pérdida o falta de integridad de la informacién almacenada en la plataforma tecnologica y Core del negocio
Subutilizacion de las implementaciones de aplicativos en la plataforma tecnolégica
Publicacion errada o adulteracion de la informacién publicada en la pagina web
Indisponibilidad total o parcial de la plataforma tecnolégica de la Entidad
Utilizacion de software no licenciado - autorizado
Dafio 0 malfuncionamiento del hardware o software

Hurto de activos de la plataforma tecnolégica (informacién, equipos de computo, comunicaciones,
procesamiento, audiovisuales, etc.)
Ejecucion de operaciones no autorizadas sobre los sistemas de informacién de la Entidad
Aceptar o solicitar sobornos, dadivas o beneficios para la utilizacion indebida o divulgacidn no autorizada de
informacién confidencial almacenada en la plataforma tecnoldgica.
Subutilizacion de las implementaciones de aplicativos en la plataforma tecnolégica
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Inoportunidad en la atencién de requerimientos de actualizacién, desarrollo, mejora a los sistemas de
informacion o soporte tecnolégico
Indisponibilidad o deficiencias en las funcionalidades de los aplicativos

Incluir proyectos en el Plan Estratégico de Tecnologias de la Informacion, para beneficio propio o de un
superior
Fallas en equipamiento eléctrico e infraestructura fisica en el centro de datos de la ANT.

Afectacion parcial o total de los componentes tecnoldgicos dispuestos en la ANT
Ciberataque dirigido al Portal Web de la agencia
Indisponibilidad del Recurso Humano asignado a la operacién de las plataformas tecnolégicas.

Declaracion de Estado de emergencia, pandemia, calamidad publica, aislamiento preventivo obligatorio o
toque de queda en el pais 0 en donde se operen los servicios tecnoldgicos y via web de la agencia

5. Valorar el Riesgo inherente

Una vez determinado el proceso, los activos de informacion asociados, el responsable del proceso y la descripcion del
riesgo, se procede con la valoracién del riesgo en DEST-F-004 MAPA DE RIESGOS DE SEGURIDAD DE LA
INFORMACION, Hoja 4-VALORACION DEL RIESGO

Se debe establecer el nivel de probabilidad y de impacto de acuerdo a los siguientes criterios:

Valoracion de probabilidad de ocurrencia del riesgo

Nivel Descriptor Descripcion Frecuencia
. Se espera que el evento ocurra en la g o
5 Casi seguro pera q . . Mas de 1 vez al afio.
mayoria de las circunstancias.
Es viable que el evento ocurra en la mayoria | Al menos 1 vez en el
4 Probable . ; e N
de las circunstancias. ultimo afo.
. . . . Al'menos 1 vez en los
3 Posible El evento podra ocurrir en algiin momento. - ~
Gltimos 2 afos.
. . Al'menos 1 vez en los
2 Improbable El evento puede ocurrir en algiin momento.

ultimos 5 afos.

El evento puede ocurrir solo en
1 Rara Vez circunstancias excepcionales (poco comunes
0 anormales).

No se ha presentado
en los ultimos 5 afios.
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(CONSECUENCIAS)
CUANTITATIVO

Valoracion del impacto del riesgo

(CONSECUENCIAS) CUALITATIVO

5 Catastrofico

Afectacién =Entre el 100% y
el 80% de la poblacion.
Afectacién =del 50% del
presupuesto anual de la

entidad o mas.

Afectacion muy grave de la integridad de la informacion
debido al interés particular de los empleados y terceros.
Afectacion muy grave de la disponibilidad de la
informacion debido al interés particular de los empleados
y terceros.
Afectacion muy grave de la confidencialidad de la
informacion debido al interés particular de los empleados
y terceros.

Afectacion =Entre el 79% y
el 50% de la poblacion.
Afectacion =Entre el 49 % y

Afectacion grave de la integridad de la informacion debido
al interés particular de los empleados y terceros.
Afectacion grave de la disponibilidad de la informacion

afectacion del presupuesto
anual de la entidad.

4 T el 20% del presupuesto | debido al interés particular de los empleados y terceros.
anual de la entidad. Afectacion grave de la confidencialidad de la informacién
debido al interés particular de los empleados y terceros.
Afectacion moderada de la integridad de la informacion
Afectacion =Entre el 49% y | debido al interés particular de los empleados y terceros.
el 20% de la poblacion. Afectacion moderada de la disponibilidad de la
3 M Afectacion =Entre el 19% y | informacion debido al interés particular de los empleados
oderado o
el 10% del presupuesto |y terceros.
anual de la entidad. Afectacion moderada de la confidencialidad de la
informacion debido al interés particular de los empleados
y terceros.
Afectacion =Del 10% de la
Af pot?!acE)noo Mmenos. Sin afectacion de la integridad.
2 Menor | Afectacion=9%omenosdel | i oroacien de  la disponibilidad,
resupuesto anual de la . o , -
P . Sin afectacion de la confidencialidad.
entidad.
Afectacion =no hay
afectacion de la poblacién. | Sin afectacion de la integridad.
1 Insignificante Afectacion =No hay Sin afectacion de la disponibilidad.

Sin afectacion de la confidencialidad.

Seguido a esto se calculara el riesgo inherente mediante el cruce de la probabilidad y el impacto identificados y de
acuerdo al siguiente mapa de calor
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Casi Seguro
Probable

ocurrencia

Probabilidad de

Menor—| Woderado | Wiayor

Impacto

En donde se tiene en cuenta los siguientes criterios:

ALTO
MODERADO

De acuerdo a esto y a la tabla de tratamiento del riesgo que se encuentra en el DEST-P-011 Procedimiento
Administracion De Riesgos De Seguridad De La Informacion y en esta guia, se determinara la opcion de manejo:

TRATAMIENTO DESCRIPCION APLICACION

Aceptar No se adopta ninguna medida que afecte | Aplicar para riesgos inherentes y
la probabilidad o el impacto del riesgo. residuales en la zona de calificacion de
(Ningun riesgo de corrupcidn podra ser riesgo bajo.
aceptado).

Reducir Se adoptan medidas para reducir la Aplica para riesgos residuales moderados,
probabilidad o el impacto del riesgo, o altos y extremos que pueden ser
ambos; por lo general conlleva a la administrado mediante el disefio de nuevos
implementacion de controles. controles o el fortalecimiento de los

controles existentes, de modo que en el
futuro el riesgo residual se pueda reevaluar
como aceptable.

Evitar Se abandonan las actividades que dan Cuando los escenarios de riesgo

lugar al riesgo, es decir, no iniciar 0 no identificado se consideran demasiado
continuar con la actividad que lo provoca. | extremos y las actividades no estan
establecidas por la ley.

Compartir Se reduce la probabilidad o el impacto del | Cuando es muy dificil reducir el riesgo a un
riesgo transfiriendo o compartiendo una nivel aceptable o se carece de

parte de este. Los riesgos de corrupcién conocimientos necesarios para gestionarlo,
se pueden compartir, pero no se puede este puede ser compartido con otra parte
transferir su responsabilidad. interesada que pueda gestionarlo con mas
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eficacia, generalmente por medio de
seguros o de tercerizacion.

6. Verificar Controles Existentes

-Verificar el disefio de controles teniendo en cuenta: periodicidad, responsable, evidencia, actividad de control al riesgo
segun ISO 27001:2022.

-Valorar el disefio del control dando respuesta a las siguientes preguntas:

a. RESPONSABLE Existe un responsable asignado a la ejecucion del control?

b. RESPONSABLE ;El responsable tiene la autoridad y adecuada segregacion de funciones en la ejecucion de
control?

c. PERIODICIDAD ;Laoportunidad en las ejecuta el control ayuda a prevenir la mitigacion del riesgo o a detectar
la materializacién del riesgo de manera oportuna?

d. PROPOSITO ;Las actividades que se desarrollan en el control realmente buscan por si sola prevenir o
detectar las causas que pueden dar origen a riesgo?

e. COMO SE REALIZA ;La fuente de informacion que se utiliza en el desarrollo del control es informacién
confiable que permita mitigar el riesgo?

f. QUE PASA CON LAS OBSERVACIONES O DESVIACIONES ,Las observaciones, desviaciones o
diferencias identificadas como resultado de la ejecucidn del control son investigada y resultas de manera
oportuna?

g. EVIDENCIA ;Se deja evidencia o rastro de la ejecucion del control que permita a cualquier tercero con |
evidencia, llegar a la misma conclusién?

Esta informacion permitira la valoracion del disefio del control y la valoracion de la ejecucién del control, bajo los
siguientes criterios:

Valoracion del DISENO del control

Criterio de evaluacién Opcion de respuest_a’ al criterio Peso.en~Ia evaluacion del

de evaluacion disefio del control
Y Asignado 15
1.1 Asignacion del responsable No Asignado 0
iy . Adecuado 15
1.2 Segregacion y autoridad del responsable imadecuado 0
2. Periodicidad Oportuna 15
Inoportuna 0
Prevenir 15
3. Prop6sito Detectar 10
No es un control 0
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Valoracion del DISENO del control
Criterio de evaluacién Opcion de respuest_a’ al criterio Peso.en~Ia evaluacion del
de evaluacién diseno del control
4. Como se realiza la actividad de control Conﬂa.ble o
No confiable 0
5.Qué pasa con las observaciones o Se investigan oportunamente 15
desviaciones No se investigan oportunamente 0
Completa 10
Evidencia de la ejecucion del control Incompleta 5
No existe 0
Fuerte Si su calificacion es entre 96 y 100
Moderado Si su calificacion es entre 86 y 95
Débil si su calificacion es entre 0y 85

Valoracion de la EJECUCION del control

REITYS 62 .callfu.::’;\clon ol Peso de la ejecucion del control
la ejecucion
F El control se ejecuta de manera consistente por parte del
uerte
responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable.

Una vez realizada esta valoracion se debera valorar la solidez individual del control y la solidez del conjunto de
controles, teniendo en cuenta los siguientes criterios:

VALORACION SOLIDEZ INDIVIDUAL DEL

CONTROL
- 5 SOLIDEZ
DISENO EJECUCION INDIVIDUAL
Fuerte Fuerte Fuerte
Fuerte Moderado Moderado
Fuerte Débil Débil
Moderado Fuerte Moderado
Moderado Moderado Moderado
Moderado Débil Débil
Débil Fuerte Débil
Débil Moderado Débil
Débil Débil Débil
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VALORACION SOLIDEZ DEL CONJUNTO DE LOS CONTROLES

Fuerte
Moderado
Débil

El promedio de la solidez individual de cada control al sumarlos y ponderarlos es igual a 100
El promedio de la solidez individual de cada control al sumarlos y ponderarlos esta entre 50 y 99
El promedio de la solidez individual de cada control al sumarlos y ponderarlos es menor a 50

Finalmente se debe establecer si los controles ayudan a disminuir el riesgo tanto en el factor de probabilidad como
de impacto, bajo tres criterios: 1. Directamente, 2. Indirectamente, 3. No disminuye.

Estos valores permiten desplazar las columnas de impacto y de probabilidad, de acuerdo a la siguiente tabla, lo que
determinara el riesgo residual y establecera la opcion de manejo de acuerdo a estos criterios: Aceptar, Reducir, Evitar,
Compartir:

# COLUMNAS EN
SOLIDEZ DEL CONTROLES CONTROLES LA MATRIZ DE # COLUMNAS EN LA
CONJUNTO DE AYUDAN A AYUDAN A RIESGO QUE SE MATRIZ DE RIESGO QUE
LOS CONTROLES DISMINUIR LA DISMINUIR EL DESPLAZAEN EL SE DESPLAZAEN EL EJE
PROBABILIDAD IMPACTO EJE DE DE IMPACTO
PROBABILIDAD
Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No disminuye 2 0
Fuerte No disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No disminuye 1 0
Moderado No disminuye Directamente 0 1
Débil Directamente Directamente 0 0
Débil Directamente Indirectamente 0 0
Débil Directamente No disminuye 0 0
Débil No disminuye Directamente 0

7. Elaborar Matriz de riesgos de seguridad de la informacion

Realizada la identificacidn y valoracion de controles existentes, se debe consolidar la informacion en la matriz de
riesgos, con el objetivo de obtener el mapa de riesgos de seguridad de la informacién en DEST-F-004 MAPA DE
RIESGOS DE SEGURIDAD DE LA INFORMACION, Hoja 6-MAPA DE RIESGOS SEGURIDAD

COLOMBIA

VIDA

[ DEST-1-004 [ Version1 [ 12-09-2024 |




INSTRUCTIVO PARA LA IDENTIFICACION Y
VALORACION DE RIESGOS DE SEGURIDAD DE LA

Agencia  [MSSHRSdBEl  INFORMACION Y VALORACION DE CONTROLES  [Iiutitlll DEST-004
T Nacional g EXISTENTES
Tierras ACTIVIDAD GESTION DE RIESGOS Y OPORTUNIDADES VERSION 1
PROCESO DIRECCIONAMIENTO ESTRATEGICO Ze W 19/09/2024

a. Revisar que los valores generados en la hoja 6 MAPA RIESGOS DE SEGURIDAD sean coherentes con la
informacion ya registrada y generada.
Definir el indicador del control, en la columna Q.
Definir las acciones preventivas que permitan el control y manejo del riesgo, asignando responsable, indicador
y fecha de ejecucion.

8. Continuidad del procedimiento

Los siguientes pasos del 8 al 21, se desarrollaran de acuerdo al DEST-P-011 Procedimiento Administracion De
Riesgos De Seguridad De La Informacién

PARA TENER EN CUENTA...

7

¢ Niveles de aceptacion del riesgo y tratamiento

La agencia Nacional de tierras, establece que se realizara identificacion de riesgos de seguridad de la informacion
para los activos clasificados en criticidad alta, en relacion a los activos de informacion clasificados en criticidad media
0 baja, se realizara un seguimiento de los mismos durante su vigencia para poder llevar un control de las posibles
materializaciones de riesgos sobre estos activos, que pueda llevar a cambiar su nivel de criticidad.

Una vez identificados y valorados los riesgos, la Agencia Nacional de Tierras acepta, solamente, los riesgos residuales
en el nivel de exposicién de riesgo "Bajo". En estos casos, no sera necesaria la formulacion del Plan de Acciones
Preventivas para el disefio o fortalecimiento de controles. Los riesgos aceptados estaran sujetos a monitoreo por parte
de la dependencia responsable del proceso.

En lo correspondiente a las categorias de tratamiento del riesgo y de acuerdo a la DEST-POLITICA-001 Politica de
administracion del riesgo, la Agencia Nacional de Tierras adoptara los lineamientos metodoldgicos dispuestos por las
autoridades administrativas competentes, los cuales seran confirmados segin corresponda en el proceso de
formulacién o modificacion al Mapa de Riesgos de seguridad de la informacion:

TRATAMIENTO DESCRIPCION APLICACION

Aceptar No se adopta ninguna medida que afecte | Aplicar para riesgos inherentes y
la probabilidad o el impacto del riesgo. residuales en la zona de calificacion de
(Ningun riesgo de corrupcidn podra ser riesgo bajo.
aceptado).

Reducir Se adoptan medidas para reducir la Aplica para riesgos residuales moderados,
probabilidad o el impacto del riesgo, o altos y extremos que pueden ser
ambos; por lo general conlleva a la administrado mediante el disefio de nuevos
implementacién de controles. controles o el fortalecimiento de los
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TRATAMIENTO DESCRIPCION APLICACION
controles existentes, de modo que en el
futuro el riesgo residual se pueda reevaluar
como aceptable.
Evitar Se abandonan las actividades que dan Cuando los escenarios de riesgo
lugar al riesgo, es decir, no iniciar 0 no identificado se consideran demasiado

continuar con la actividad que lo provoca. | extremos y las actividades no estan
establecidas por la ley.

Compartir Se reduce la probabilidad o el impacto del | Cuando es muy dificil reducir el riesgo a un
riesgo transfiriendo o compartiendo una nivel aceptable o se carece de

parte de este. Los riesgos de corrupcién conocimientos necesarios para gestionarlo,
se pueden compartir, pero no se puede este puede ser compartido con otra parte
transferir su responsabilidad. interesada que pueda gestionarlo con mas
eficacia, generalmente por medio de
seguros o de tercerizacion.

Cabe aclarar que durante este procedimiento se debe entender la materializacion del riesgo como la ocurrencia del
mismo, es decir que suceda, que la amenaza se materialice dadas las vulnerabilidades existentes, de esta forma, se
debe tener en cuenta que para el monitoreo, valoracion y reporte de la materializacién de los riesgos de seguridad de
la informacién se debera tener en cuenta los siguientes criterios:

a. Realizar la siguiente operacidn y determinar el desempefio del control:

# de enventos
Frecuencia del riesgo

|

Numero de eventos: # de eventos (Evento= es un riesgo materializado)
Frecuencia del riesgo: Nimero de veces que se realiza la accion (# de veces que se realiza la accién)

b. Proceder con alguna de las siguientes opciones:
o Si el valor del resultado se encuentra entre el 100% y 90%, no se revisa el control - (Se mantiene)
o Si el valor del resultado se encuentra entre el 90% y 80%, es potestad de la dependencia revisar el
control - (Revision de control)
o Si el valor del resultado es inferior al 80%, se debe revisar el control para realizar ajustes (Cambio).
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«» ¢ Como lograr la efectividad de este proceso?

Con el objetivo de lograr la efectividad y eficacia de este proceso, sera clave dentro del desarrollo del DEST-P-011
Procedimiento Administracién De Riesgos De Seguridad De La Informacién y el uso de la presente Guia las siguientes

acciones:

e En caso de presentarse cambios en los procedimientos o procesos a cargo, las dependencias deberan
informar a la Subdireccion de sistemas de informacién, dichos cambios.
e Sise adquiere en alguna dependencia, herramientas o se hace uso de nuevas plataformas tecnoldgicas, debe

notificarse a la SSIT.

e Sise genera un nuevo activo de informacion que se considere importante y pueda ser afectado por falta de
confidencialidad, integridad o disponibilidad, debera ser reportado a la SSIT.

e Se debe mantener la integridad y disponibilidad de las evidencias de la ejecucidn de controles de seguridad
de la informacion que cada dependencia ejecute.

e Se debe mantener la integridad y disponibilidad de las evidencias de la ejecucion de las acciones preventivas
establecidas para los riesgos de seguridad de la informacion en cada dependencia.

HISTORIAL DE CAMBIOS
Fecha Version | Descripcion
19/09/2024 01 Creacion del documento.

Elaboré: Johanna Rincon
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Revisé: Andrea Linney Sierra Ladino
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Cargo: Contratista Cargo: Contratista Cargo: Subdirectora Sistemas de
informacién de tierras
Firma: Firma: Firma:
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ANEXO 1 - AMENAZAS
El presente anexo expone como herramienta a esta guia los ejemplos mas comunes de amenazas dentro del
procedimiento de identificacion y valoracion de riesgo de seguridad de la informacion, las mismas son parte integral
de la - ISO/IEC 27005.

En relacién al origen las amenazas se clasifican en: Deliberadas (D), fortuitas (F) o ambientales (A).

Tipo Amenaza Origen
Fuego F,D, A
Agua F,D, A
Datio fisico Con.taminaci()n F,D, A
Accidente Importante F,D, A
Destruccion del equipo 0 medios F,D, A
Polvo, corrosion, congelamiento F,D, A
Fendémenos climaticos A
Fendémenos sismicos A
Eventos naturales Fendémenos volcanicos A
Fendmenos meteoroldgicos A
Inundacién A
Fallas en el sistema de suministro de agua o aire acondicionado | A

Perdida de los servicios

! Perdida de suministro de energia A
esenciales
Falla en equipo de telecomunicaciones D, F
Radiacién electromagnética D, F
Perturbacion debida a la VT
— Radiacion térmica D, F
radiacion
Impulsos electromagnéticos D, F
Interceptacion de sefiales de interferencia comprometida D
Espionaje remoto
Escucha encubierta D
Hurto de medios o documentos D
Compromiso de la informacién | Hurto de equipo D
Recuperacion de medios reciclados o desechados D
Divulgacion D,F
Datos provenientes de fuentes no confiables D, F
Manipulacién con hardware D
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Manipulacién con software

Deteccion de la posicion

M

Fallas del equipo

Mal funcionamiento del equipo

Fallas técnicas Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion.

Uso no autorizado del equipo

Copia fraudulenta del software

Acciones no autorizadas Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos
Error en el uso

-n

Abuso de derechos

Compromiso de las funciones | Falsificacion de derechos

Negacion de acciones

OO0 0O/ O OO OO M M| M M M| OO

Incumplimiento en la disponibilidad del personal

Es importante tener en cuenta algunas amenazas de origen humano

Fuente de amenaza Motivacion Acciones amenazantes
Reto d Pirateria
Ego - Ingenieria Social
[ ' Ati . Intrusion, accesos forzados al
_Plrata |r_1format|co, Rebelion '
intruso ilegal sistema
Estatus 0 Acceso no autorizado
Dinero
Destruccion de la informacion g Crimen por computador
o Divulgacion ilegal de la informacion - Acto fraudulento
Criminal d.? la Ganancia monetaria 0 Soborno de la informacion
computacion = : = —
Alteracion no autorizada de los datos d Suplantacion de identidad
Intrusion en el sistema
, Chantaje : Bomba/Terrorismo
Terrorismo = : =
Destruccion g Guerra de la informacion
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Ataques contra el sistema

Explotacion '
P DDoS
Venganza - Penetracion en el sistema
Ganancia politica de los medios de . o .
N Manipulacién en el sistema
comunicacion
Ventaja competitiva Ventaja de defensa
Espionaje econémico Ventaja politica
Espionaje industrial EXpIOtaCi(')n econdmica
(inteligencia, Hurto de informacién
empresas, gobiemos Intrusién en privacidad personal
extranjeros, otros I — al
intereses) ngemerlg socia .
Penetracion en el sistema
3 Acceso no autorizado al
sistema
Curiosidad Asalto a un empleado
Ego Chantaje
. . 3 Observar informacion
Inteligencia
reservada
. . Uso inadecuado del
Ganancia monetaria
computador
Intrusos (Empleados Venganza Fraude y hurto
i Errores y omisiones no intencionales (ej. Error . .,
con entre_namento >S Y (€] o Soborno de informacion
deficiente, en el ingreso de datos, error de programacion)
descontentos, Ingreso de datos falsos o
malintencionados, corruptos
negligentes, - Interceptacion
deshonestos 0 A~ -
despedidos) Codigo malicioso
Venta de informacion personal
Errores en el sistema
Intrusion al sistema
Sabotaje del sistema
: Acceso no autorizado al
sistema.
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ANEXO 2 - VULNERABILIDADES

El presente anexo expone como herramienta a esta guia los ejemplos mas comunes de vulnerabilidades dentro del
procedimiento de identificacion y valoracion de riesgo de seguridad de la informacion, las mismas son parte integral

de la - I1SO/IEC 27005.

Tipo Vulnerabilidades

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periodico
Sensibilidad a la radiacion electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacién de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacidn de usuarios
Contrasefias sin proteccién
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacién sin proteccion

Software

Red Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto Unico de falla

Ausencia del personal

Entrenamiento insuficiente
Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable

Personal
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Trabajo no supervisado de personal externo o de limpieza

Lugar

Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacién
Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Organizacion Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las
instalaciones

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas
actividades que la entidad no tenga documentadas y formalizadas como uso aceptable de
activos, control de cambios, valoracion de riesgos, escritorio y pantalla limpia entre otros)
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