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OBJETIVO(S):

1) Realizar seguimiento a la informacién de la Agencia Nacional de Tierras,
relacionada con el numero de equipos con los que cuenta la entidad, el
licenciamiento del software instalado en los equipos, los mecanismos de control
implementados para evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva y el destino final que se le da al software
dado de baja en la Agencia.

ALCANCE: Revision de la informacion requerida por la Direccién Nacional de Derechos
de Autor en las 4 preguntas dispuestas en la pagina web de dicha entidad y relacionadas
en el Anexo de la Circular 07 de 2005 del Departamento Administrativo de la Funcién
Publica-DAFP “Verificacion cumplimiento normas uso de software”, con corte 31 de
diciembre de 2016.

Limitacion al alcance: la Oficina de Control Interno de la ANT no cuenta con personal
con formacion en areas de Tecnologias de la Informacion y la Comunicacion, situacion
que limita la profundidad en el analisis y seguimiento de las disposiciones establecidas
en la normatividad en materia de derechos de autor sobre software, dada la
especializacién y tecnicidad de los temas objeto de revision.

CRITERIO(S):

¢ Directiva Presidencial No. 02 de 2002 “Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacién de programas de ordenador (software)”.

e Circular 07 de 2005 del Departamento Administrativo de la Funcién Publica-DAFP
“Verificacion cumplimiento normas uso de software”.

e Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor. “Modificacion circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software)”.
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METODOLOGIA/DESCRIPCION DEL TRABAJO REALIZADO: El Jefe de Control
Interno de la ANT solicité mediante correo electrénico del 08 de marzo de 2017 a la
Secretaria General de la entidad, informacion asociada con las preguntas establecidas
por la Direccidon Nacional de Derechos de Autor, relacionadas en la Circular 07 de 2005
y dispuestas para su diligenciamiento en la pagina web www.derechodeautor.gov.co

Mediante correo electréonico del 14 de marzo de 2017, fue remitida la informacién
solicitada en los siguientes términos:

1. ¢Con cuantos equipos cuenta la entidad?

89 Portatiles
531 Equipos PC de Escritorio
Para un total de 620 Equipos.

2. ¢(El software instalado en todos los equipos se encuentra debidamente

licenciado?
a) Si (X)
b) No

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas
o aplicativos que no cuenten con la licencia respectiva.

La Agencia Nacional de Tierras cuenta para la administracion centralizada y control
de usuarios con un Controlador de Dominio. Desde esta plataforma estan definidos
los roles de “Usuarios de Dominio” y “Administradores de Dominio”; siendo estos
ultimos los unicos con los permisos suficientes para realizar las labores de
Instalacion de software sobre los equipos de la Agencia.

Asi mismo se ha definido que todas las instalaciones de software deben ser
solicitadas al area de Soporte Tecnoldgico donde éstas son evaluadas y aprobadas
de acuerdo a su pertinencia.

4. De forma concreta, describa por favor cual es el destino final que se le da al
software dado de baja en su entidad.

La baja de bienes intangibles se hace mediante un comité de bajas establecido en
la entidad, en donde el area de soporte una vez vencida la licencia expide el
concepto técnico para su respectiva baja por obsolescencia, dicho concepto se
anexa al formato de solicitud de baja y se presenta ante el comité, una vez
aprobado se procede a realizar la resolucién correspondiente, la cual debe ser
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soportada con el acta de baja suscrita entre las partes que en ella intervienen, para
la destruccién de las licencias tanto fisicas como virtuales se deja como constancia
la certificacion de destruccion que es el documento anteriormente mencionado.

Adicional a esta actividad, se realiz6 entrevista el 17 de marzo de 2017 con el profesional
contratista coordinador de apoyo técnico de la Secretaria General y el profesional
contratista de almacén, quienes remitieron la informacién soporte para este informe, con
el objeto de conocer el grado de documentacién de politicas en materia de seguridad de
la informacion, inventario de los equipos, soportes de las licencias y otras tematicas.

Frente a la informacion suministrada en el archivo denominado “Equipos de computo” se
observo la relacion de 89 equipos portatiles y 531 equipos de escritorio, tomando estos
ultimos como equipo completo para el caso de los equipos que aparecen con nombre de
activo como “Cpu workstation Dell Precision con 2 monitores”.

En cuanto a las licencias, mediante correo electronico del 14 de marzo de 2017, se
adjuntaron dos documentos: el primero, en el que Microsoft informé a la ANT que se
tramito el proceso de cesion de licenciamiento del Instituto Colombiano de Desarrollo
Rural-INCODER a la Agencia y el segundo, en el que se relaciona una tabla que recoge
la cantidad efectiva de las licencias en todos los ID de la entidad.

En cuanto a los mecanismos de control que se han implementado en la entidad para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva, se han tomado acciones al respecto relacionadas con los controladores de
dominio y de acuerdo con informacién suministrada por el coordinador del equipo de
apoyo técnico de la Secretaria General, se han dado instrucciones verbales a este equipo
sobre el procedimiento de instalacion de software, ante posibles requerimientos de las
dependencias, para evaluar su pertinencia; sin embargo, es de anotar que no se han
documentado Politicas de seguridad de la informacién, ni procedimientos o manuales
oficializados y divulgados en donde se establezcan politicas de operacién al respecto.

Por otro lado, este profesional informé que la Agencia Nacional de Tierras cuenta con un
controlador en el directorio activo que restringe cualquier instalacion; ademas de ello, la
Agencia tiene una herramienta llamada ARANDA, la cual escanea los computadores que
estén en la red en busqueda de programas no permitidos en los equipos de la Entidad.

Finalmente, a pesar que se informo que la baja de bienes intangibles se hace mediante
un comité de bajas, en donde el area de soporte una vez vencida la licencia expide el
concepto técnico para su respectiva baja por obsolescencia, con corte 31 de diciembre
de 2016, no se presentaron bajas de bienes, de acuerdo con informacion suministrada
por el personal de la Secretaria General que atendi6 la visita de control interno. De
acuerdo con informacion suministrada por el profesional contratista coordinador de apoyo
técnico de la Secretaria General, la Agencia Nacional de Tierras recibié bienes del
INCODER hasta el 17 de Noviembre de 2017 y desde la fecha se ha estado depurando
y organizando el inventario de equipos de la Agencia.
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Dadas las restricciones de caracteres establecidos en el aplicativo dispuesto por la
Direccion Nacional de Derechos de Autor, la informacién se remitié el 17 de marzo de
2017, através de la pagina web www.derechodeautor.gov.co, en los siguientes términos:

Informe recibido
a Daros Entidad Remutente

Enndad /AGENCIA NACIONAL DE TIERRAS-ANT
NIT 1900948933
Orden Nacional
Departamento
Ciudad i
Sector {SECTOR DE AGRICULTURA Y DESARROLLO RURAL
Funcionano ISMAEL MART@NEZ GUERRERO
Dependencia {OFICINA DE CONTROL INTERNO
[Cmgo|JEFE DE CONTROL INTERNO - o

Coneo electromco 1smael martnez d agenciadetierras gov co

b Datos del Informe

quipos cuenta la sotidad” (620

2 Elsaftware ustalado en todos los f . o S ]
equipos se encuentra debidamente S
licenciado”

|3 De forma concreta. por fwor describa |
ol :‘:‘::“"‘ Queselan | |La ANT cuents con un Contiolador de Donunio Desde esta platafonua et defiusdos Jos roles. con
unplementado en s entidad para evy

P * I resticciones de nstalacihn a vsuanos. Se ha defimdo que todas las mstalaciones de sofware deben

los vsuanos mstalen programas o
aplicatrvos que no cuenten con [a licencia (3T solicitadas al @rea de Soporte Tecnol@eico

Tespecuva

4 De forma concreta describa pos favos  La bma de brenes mtangibles se hace madiante un comitdp de bajas Este Conurdp apreba la baja de
cual es el destino final que se le da al ilicencias con base en concepto tpenico previo v se emute Resoluci@n Paca la destruceidpn de las
softwase dado de baja en su entidad licencias se deja como constancia certficacipn

Paua cualquier 0bieracion por Bt ov ewcnidu: & iems Jderechadeautocgor co

1) Avanzar en la construccién de la Hoja de vida de los equipos con los que cuenta
la entidad, a fin que en la misma se registre informacion sobre las especificaciones
técnicas de los equipos y sirva como herramienta de seguimiento para su
mantenimiento y gestion.

2) Incluir en el inventario existente de los equipos de la Agencia, la asignacion y
estado actual del bien, con el objeto de facilitar su ubicacién y gestion, y adoptar
las acciones pertinentes, con base en el estado en que se encuentren.
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3) Documentar la asociacion de las licencias existentes con cada uno de los equipos
con los que cuenta la entidad.

4) Form/alizaLydiw’fgar las politicas de seguridad de la informacién de la Agencia.

Jefe de Control Interno

Febrero 17 de 2017
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