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1. INTRODUCCION

La cultura de la seguridad de la informacion en el Agencia Nacional de Tierras - ANT, hace
gue le conjunto de colaboradores, asi como de proveedores de la Entidad, reconozcan su
integracion e importancia en los diferentes procesos que desarrolla la Agencia, a su vez,
actien con pleno conocimiento y conciencia sobre el manejo de la informacion, comprendan
el grado de responsabilidad y los riesgos que conlleva el uso y la transformacién de la misma
en las diferentes etapas en su ciclo de vida.

Como parte de la preparacion y prevencion ante posibles riesgos de seguridad de la
informacion que permita la proteccién de los recursos, la ANT elabora el plan de tratamiento
de riesgos, que no es otras cosa que, trazar una hoja de ruta que permite orientar las
acciones a los colaboradores de la Entidad frente a los posibles incidentes de seguridad,
esta estrategia busca que la ANT identifique, analice, de tratamiento y evalle los riesgos de
seguridad con el fin de mitigar los efectos o impactos negativos sobre la operacion del
negocio, mejorar la prestacion de servicios, ademas de, cumplir con las normas y leyes que
establece el estado colombiano.

2. DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.
(DAFP 2020).

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion
(materializar el riesgo). (MIinTIC 2021).

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo. (DAFP 2020).

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto
de los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una entidad. (MinTIC 2021).

Impacto: son las consecuencias que genera un riesgo una vez se materialice. (MinTIC
2021).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicidn al riesgo del proceso o actividad que se esté analizando. La probabilidad
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inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo
de 1 afo. (DAFP 2020).

* Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

* Vulnerabilidad: es una falencia o debilidad activo o de un control que puede estar
presente en la tecnologia, las personas o en las politicas y procedimientos que puede
ser explotada por una 0 mas amenazas.

3. OBJETIVOS
Objetivo General:

Implementar la gestion de riesgos de seguridad digital basado en la definicion
metodoldgica del Modelo de Gestidén de Riesgos de Seguridad Digital para, entre otros
aspectos, asegurar la confidencialidad, integridad y disponibilidad de los activos de
informacion de la ANT e incrementar la confianza de las multiples partes interesadas en
el uso del entorno digital.

Objetivos Especificos:

o Asegurar razonablemente, en forma consistente y sistematica que los riesgos de
seguridad digital de la Agencia sean identificados, evaluados, tratados, monitoreados
y comunicados.

« Disefar e implementar indicadores considerando los eventos de riesgo, para generar
oportunamente las alertas necesarias en la toma de decisiones.

« Implementar una herramienta para gestionar los Riesgos de Seguridad Digital y de
ciberseguridad en la Agencia Nacional de Tierras.

« Generar mecanismos para que la ANT pueda establecer los elementos para identificar,
analizar, valorar y tratar los riesgos, amenazas y vulnerabilidades de su entorno
digital.

« Mitigar y prevenir los riesgos de seguridad de la informacion identificados mediante la
implementacion de controles que permita la proteccion de los recursos de TI.
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e Tratar de manera integral los riesgos de seguridad de la Informacion.
e Cumplir con los requisitos legales y normativos colombianos sobre la seguridad digital.

e Fomentar una cultura institucional enfocada a la seguridad de la informacion y la
seguridad digital.

e Fortalecer las buenas practicas en seguridad de la informacion con forme lo establece
la norma ISO 27001.

4. ALCANCE

Este Plan de Tratamiento de Riesgos de la ANT proyecta desarrollar las actividades en
el periodo comprendido de septiembre de 2022 a agosto de 2023, sélo aplicable a los
activos de Tl de la ANT.

El Plan de Tratamiento de Riesgo gestionara los riesgos que se encuentren en los niveles
Moderado, Grave y Critico acorde con los lineamientos definidos por la ANT, los riesgos
gue se encuentren en el nivel Bajo no seran tratados.

5. MARCO DE REFERENCIA

5.1 Politica de administracién del riesgo

La politica de administracion del riesgo (DEST-Politica-001 ADMINISTRACION DEL
RIESGO) tiene como finalidad establecer los lineamientos para la Administracion de
Riesgos en la Agencia Nacional de Tierras, a partir de los cuales se definirdn los
procedimientos y mecanismos de verificacion y evaluaciéon encaminados a la busqueda
de la eficiencia, eficacia y transparencia de los procesos.

5.2 Procedimiento de administracién de riesgos de gestién

El procedimiento de administracion de riesgos de gestion (DEST-P-001
ADMINISTRACION DE RIESGOS DE GESTION), permite determinar los fundamentos y
las tareas para facilitar la evaluacion y el tratamiento de los Riesgos de Gestion que
pueden afectar el logro de los objetivos de procesos y planes establecidos por la
Direccion General para el cumplimiento de las funciones asignadas a la Agencia Nacional
de Tierras.
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5.3 Politica de seguridad de la informacion

Esta politica propone implementar el Sistema de Seguridad de la Informacion — SGSI,
gestionar adecuadamente los riesgos de seguridad, el cumplimiento de las obligaciones
legales y contractuales vigentes y aplicables, y la mejora continua del SGSI, ademas de,
satisfacer las necesidades y expectativas de sus partes interesadas en materia de
seguridad de la informacion.

5.4 Guia de gestién de riegos

Se adopta la Guia 7 de Gestion de Riesgos version 3 de MinTIC, esta guia permite a las
entidades gestionar los riesgos de Seguridad de la informacién basado en los criterios de
seguridad (Confidencialidad, Integridad, Disponibilidad) buscando la integracion con la
Metodologia de riesgos del DAFP.

Permite vincular la identificacion y analisis de Riesgos de la Entidad hacia los temas de
la Seguridad de la Informacién.
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Proceso para la administracion de riesgo de seguridad de la informacion

‘ TRATAMIENTO DE RIESGOS

h 4 k4

1—>{ ESTABLECIMIENTO DEL CONTEXTO ‘

ANAUSIS DELRIESGO

v
‘ IDENTIFICACION DELRIESGO ‘

A 4
‘ ESTIMACION DEL RIESGO ‘

1
‘ 1
‘ EVALIACION DELRIESGO ‘ |
1

| 1

NO

DECISION SOBRE ELRIESGO
PUNTO 1: Valoracién Satisfactoria s1

]
4—>‘ TRATAMIENTO DEL RIESGO "

NO

COMUNICACION DEL RIESGO

MONITOREQY REVISION DEL RIESGO

DECISIGN SOBRE EL RIESGO

PUNTO 2: Tratamiento Satisfactorio si

L’{ ACEPTACION DELRIESGO |

Fuente: NTC-ISO IEC/27005

5.5 Guia parala administraciéon de riesgos - DAFP

La guia para la administracion del riesgo armoniza el Modelo Estandar de Control Interno
(MECI) y la Norma Técnica de Calidad NTCGP1000:2009, facilita a las entidades el
ejercicio

de la administracion del riesgo. Cabe anotar que el ICONTEC a través de la norma NTC-
ISO 31000 actualiz6 la norma NTC5254.

6. METODOLOGIA

El Plan de Tratamiento de Riesgos define las actividades a desarrollar en la ANT, con el
fin de gestionar los riesgos sobre los activos de informacién identificados, se adopta la
metodologia conforme las recomendaciones de la Guia de Gestion de Riesgos de
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Seguridad y Privacidad de la Informacion de MinTIC version 2016.

Para viabilizar la ejecuciéon del Plan de Tratamiento de Riesgos, estratégicamente se
plantea el desarrollo por fases, cada una de las fases cubre uno o varios activos de TI
(informacion, sistemas de informacion, bases de datos, infraestructura y servicios de TI)
de acuerdo a su nivel de complejidad y criticidad para la Agencia.

FASE 1: Sistema de Informacion de Tierras — SIT (Subsistemas: SIDRA, Galeria de
reportes, Gestion FNA, etc.,) y Orfeo.

FASE 2: Barrido Predial Masivo — BPM, BD Procesos Agrarios y SIG Formalizacion.
FASE 3: FISO, RESO, SART, Bodega de datos (Sharepoint), SINERGIA y otros sistemas
de informacion criticos.

Plan de tratamiento de riesgos de seguridad Digital
Actividad Responsable

Planeacion
1 | Elaboracion Plan de Trabajo SSIT

Revisidn, ajustes y aprobacion Plan de Trabajo

Identificacidon nuevos activos de informacion (contrastar activos de inf.

3 Publicados Vs. los identificados como infraestructura critica) SSIT

4 Actualizacién Matriz de Activos de Informacion con su respectiva SSIT
valoracién

5 Mesas de trabajo para revision la matriz actualizada con los lideres de Tl SSIT
(AE, BPM, BD RESO, Aplicaciones, EIST)
Elaborar acta de aprobacion de la Matriz de Activos de Informacion

6 . ) . SSIT, EIST
actualizada, gestionar firmas del acta

7 Gestionar aprobacion ante el Comité institucional de Gestidn y SSIT
Desempefiio

8 Gestionar publicacién de Matriz de Activos de informacién actualizada SSIT
2022 en la pagina web de la ANT.
FASE 1 - SIT y Orfeo
Identificacidn de los riesgos sobre los nuevos activos de informacion

9 (puntos de riesgo, impacto, factores, clasificacion del riesgo. SSIT, EIST,
(Mesas de trabajo con usuarios del drea misional, EIST, responsable otros

aplicacidn, responsable de la informacion)

Valoracién o Tratamiento de los riesgos de seguridad digital:

Analisis, evaluacidn, estrategia de mitigacidn, herramientas de gestion,
10 | monitoreo y revision. SSIT, EIST
(Mesas de trabajo con usuarios del drea misional, EIST, responsable
aplicacién, responsable de la informacion)

11 | Elaboracidn de controles asociados (Anexo A ISO/IEC 27001:2013) SSIT
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Identificacion de necesidades para desarrollar herramienta para gestionar

12 | los Riesgos de Seguridad Digital Dashborad con Power Bl) Tablero de SSIT
control
FASE 2 - BPM, BD Procesos Agrarios y SIG Formalizacion
Identificacion de los riesgos sobre los nuevos activos de informacidn

13 . . e, . SSIT, EIST
(puntos de riesgo, impacto, factores, clasificacién del riesgo)
Valoracion o Tratamiento de los riesgos de seguridad digital:

14 | Analisis, evaluacion, estrategia de mitigacidn, herramientas de gestion, SSIT, EIST
monitoreo y revision.

15 | Elaboracion de controles asociados (Anexo A ISO/IEC 27001:2013) SSIT
Desarrollar herramienta para gestionar los Riesgos de Seguridad Digital

16 | Dashborad con Power BI) Tablero de control- Identificacion de SSIT
necesidades.
FASE 3 - FISO, RESO, SART, Bodega Datos (Sharepoint), Sinergia y otros S|
Identificacion de los riesgos sobre los nuevos activos de informacion

17 . . e g . SSIT, EIST
(puntos de riesgo, impacto, factores, clasificacion del riesgo)
Valoracién o Tratamiento de los riesgos de seguridad digital:

18 | Analisis, evaluacion, estrategia de mitigacidn, herramientas de gestion, SSIT, EIST
monitoreo y revision.

19 | Elaboracidn de controles asociados (Anexo A ISO/IEC 27001:2013) SSIT

20 | Mapa de riesgos SSIT

21 | Elaboracion de memorando y aprobacion del mapa de riesgos SSIT

22 | Capacitaciones (6) sobre seguridad digital y ciberseguridad SSIT

23 | Actualizar la documentacién sobre seguridad de la informacidn SSIT
Medicién (verificar efectividad de los controles de seguridad)

24| . . . ) SSIT
Disefiar e implementar indicadores considerando eventos de riesgos

25 | Elaboracion Informe de medicion controles de seguridad SSIT
Implementar una herramienta para gestionar los Riesgos de Seguridad

26 | Digital Dashborad con Power BI) Tablero de control basado en los SSIT
indicadores.

27 | Cargue de la informacidn en el repositorio de AE SSIT

Los controles seleccionados seran cruzados con los estandares 1ISO 27001:2013 y su
anexo A, que permite determinar las vulnerabilidades.

6.1 Desarrollo metodolégico
6.1.1 Contexto del Plan de Tratamiento de Riesgos

La Agencia Nacional de Tierras — ANT pone especial atencion a su Arquitectura de TI, al
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modelo de gobierno de TI integrada a su estructura organizacional, a los roles y
responsabilidades; contempla ademas, los procesos internos de gestion institucionales,
y con respecto a la seguridad de la informacién implementa las politicas, lineamientos,
gestion y planes; tiene en cuenta las capacidades de sus recursos humanos e
infraestructura, los sistemas de informacién, la informacion, los flujos de informacion, los
servicios de TI, las expectativas y necesidades de las partes interesadas internas y la
cultura organizacional.

La Agencia identifica su entorno a nivel nacional y del exterior, estudia los factores
sociales, culturales, politicos, legales, regulatorios, financieros, tecnologicos,
econdmicos, tendencias tecnoldgicas, necesidades y expectativas de las partes externas
interesadas, para lograr un entendimiento de su posicion nacionalmente y sectorialmente
en materia de seguridad digital.

6.1.2 Identificacidon de los activos de informacion

Para registrar los activos de informacion de la ANT, se realizara cuidadosamente el
contraste y analisis entre el inventario de activos de informacion de la ANT del afio 2021
frente a cada uno de los actuales componentes que conforman los dominios de
Informacién, Sistemas de Informacion, Servicios Tecnoldgicos y Seguridad, cuyo
resultado permitira identificar nuevos activos de informacion y gestionar la actualizacion
de los activos de informacion de la ANT.

Ahora bien, para la identificacion de activos de informacion, la entidad debe:

o Realizar un inventario de los activos de informacién por cada proceso

o ldentificar el duefio del riesgo sobre el activo y el responsable del activo de
informacion

« Clasificar los activos de informacion

o Determinar el nivel de importancia del activo

« Identificar la Infraestructura Critica Cibernética (ICC)

« ldentificar activos de TI/TO asociados a la Infraestructura Critica Cibernética (ICC)

o Clasificar la informacion

De forma complementaria, la entidad debe identificar el duefio del riesgo sobre el activo
y responsable o duefio del activo de informacion:
« Dueiio del riesgo o custodio sobre el activo: persona o entidad con la responsabilidad
de rendir cuentas y la autoridad para gestionar un riesgo. Ej. Técnico en operaciones.
« Responsable o duefio del activo de informacion: cargo de la persona responsable del
activo. Ej. jefe de operaciones.
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Una vez identificados los activos de informacion, estos se deben clasificar, esto es,
determinar la clasificacion de acuerdo con el tipo de activo de informacion; a continuacion,
se relacionan algunos tipos de activos:

Personas

Aquellos roles que, por su conocimiento, experiencia y criticidad para el proceso, son
considerados activos de informacion, por ejemplo: personal con experiencia y capacitado
para realizar una tarea especifica en la ejecucion de las actividades.

Documentos informacion

Datos e informacién almacenada o procesada fisica o l6gicamente, tales como: contratos,
acuerdos de confidencialidad, manuales de usuario, procedimientos operativos o de
soporte, planes para la continuidad del negocio, registros contables, estados financieros,
archivos ofimaticos, documentos y registros del Sistema Integrado de Gestion, entre
otros.

Software

Activo informético l6gico como aplicaciones, programas, herramientas ofimaticas o
sistemas logicos para la ejecuciéon de las actividades.

Hardware

Equipos de cOmputo y de comunicaciones fisicos y virtuales, como servidores,
impresoras, routers, switches, modems, biométricos que por su criticidad son
considerados activos de informacion.

Servicios

Prestacion de un servicio por parte de una compafiia para el apoyo de las actividades de
los procesos, tales como: internet, paginas web, intranet, interoperabilidad, etc.
Intangibles

Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad una
ventaja competitiva relevante, uno de ellos es la imagen corporativa y el good will, entre
otros.

Datos/bases de datos

Conjunto de datos y registros logicos ingresados en las aplicaciones o servidores que a
su vez quedan almacenados en un repositorio de datos centralizado. Puede considerarse
base de datos, la informacion alojada en las aplicaciones de contabilidad y nomina, entre
otras.

Componentes de red

Medios necesarios para realizar la conexion de los elementos de hardware y software en
unared, por ejemplo, el backbone, el cableado estructurado y tarjetas de red, entre otros.
Instalaciones

Espacio o area asignada para alojar y salvaguardar los activos de informacion,
considerados como activos criticos para la empresa.

Dentro de esta identificacion de los Activos de Informacion, cabe mencionar que es muy
importante establecer si existe Infraestructura Critica Cibernética, aqui la entidad debe
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determinar si los procesos en los cuales identificé los activos de informacion son servicios
esenciales y si estos hacen parte de la Infraestructura Critica Cibernética.

6.1.3 Identificacién del riesgo

6.1.3.1 Identificacion del riesgo inherente de seguridad digital

Los riesgos se deben identificar basados en las amenazas y vulnerabilidades asociadas
al activo de informacion sobre el cual se esta haciendo la identificacion. En este caso,
hay referencias que permiten vislumbrar la claridad que hay que tener para esta
definicién, en este caso son de gran ayuda los anexos de la NTC 1SO27005:2011.

No obstante, la identificacidbn de riesgos también puede ser realizada a través de

diferentes metodologias:

o Lluvia de ideas: Mediante esta opcién se busca animar a los participantes a que
indiquen qué situaciones adversas o incidentes de seguridad asociadas al manejo de
la informacion digital y los activos de informacidén se pueden presentar, experiencias
conocidas de los participantes en la entidad o en el sector. Las jornadas deben tener
un orden de sesion, un lider y personas que ayuden con el registro de las memorias.

« Juicio de expertos: A través de este esquema se rednen las personas con mayor
experiencia y conocimiento sobre la materia de analisis e indican cuales aspectos
negativos o riesgos de seguridad digital se pueden presentar. Para emplear esta
técnica, se requiere disponer de una agenda con un orden de temas, establecer reglas
claras y contar con la participacion de un orientador o moderador, asi como personas
gue tomen notas de los principales conceptos expuestos. Al finalizar, se retoman los
principales riesgos identificados y se procede a hacer una valoracion.

o Andlisis de escenarios: En este esquema también se busca que un grupo de
personas asociadas al proceso determinen situaciones potenciales que pueden llegar
a presentarse: caidas de energia que afectan la disponibilidad de servicios, el acceso
no autorizado a areas de cémputo, pérdida de control de una unidad operada
remotamente; y con base en estas posibilidades, se determina qué impacto puede
provocar sobre la operacion.

e Otras técnicas que pueden ser empleadas son: entrevistas estructuradas, encuestas,
listas de chequeo.

6.1.4 Valoracion del riesgo de seguridad

A través de mesas de trabajo con las areas responsables de los procesos y la mesa
técnica de TI, se analiza el contexto, se identifican los riesgos y se realiza el analisis de
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la probabilidad e impacto como valoracion preliminar para identificar el nivel del riesgo
inherente, asociando sus vulnerabilidades e identificando los controles para mitigarlas.

A estos controles se le identifican las variables a evaluar para el adecuado disefio de
controles como son: responsable, periodicidad, propdsito, como se realiza la actividad de
control, observaciones o desviaciones y la evidencia de la ejecucion del control.
Adicionalmente se evalla que cada control se ejecute de manera consistente, de tal
forma que pueda mitigar el riesgo. Esta valoracion se realiza de acuerdo con las tablas y
metodologia establecida y mencionada en la Guia para la administracion del riesgo vy el
disefio de controles en entidades publicas del DAFP.

Para llevar a cabo la valoracién del riesgo inherente de todos los activos incluidos los de
ICC, deben identificarse previamente los siguientes aspectos:

« Probabilidad de ocurrencia
« Impacto asociado a las variables de confidencialidad, integridad, disponibilidad, social,
econémico y ambiental.

Una vez definidos los riesgos, las amenazas y las vulnerabilidades se calcula la
probabilidad de ocurrencia y el impacto para cada uno de los riesgos y se toma como
base los criterios definidos en la fase de planificacion. Para el caso del impacto, se
definen cinco niveles asignados (insignificante, menor, moderado, mayor y catastrofico)
para seis variables a saber: confidencialidad, integridad, disponibilidad, social,
econémico y ambiental. Es importante estimar que la calificacion del impacto que pueda
generar o establecer el riesgo analizado, como fue mencionado anteriormente, no
necesariamente aplica a todas las seis variables. Por lo tanto, se deben considerar
solamente aquellas que realmente sirvan para el andlisis. El impacto total puede ser la
combinacion de los valores aplicados en un promedio. El resultado del riesgo inherente
esta determinado por la relacién entre la probabilidad y el impacto.

De esta manera, se busca establecer cual es el nivel de riesgo sin considerar la existencia
de ningun control, asi se logra obtener el nivel de riesgo inherente. Por ejemplo: Se
identifica un riesgo de acceso no autorizado a una base de datos, la cual es un activo
muy importante para la Agencia.

Probabilidad: segun registros, esta situacion es posible. Por lo tanto, de acuerdo con los
criterios de probabilidad definidos tiene una valoracion de tres.

Impacto: segun el analisis de la informacién realizada por el experto de la entidad, se
determinan los siguientes valores: - Impacto social (1- insignificante) - Econdmico (3 -
moderado) - Confidencialidad (2 - menor) - Integridad (2 - menor).
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El resultado obtenido a través de la valoracion del riesgo es denominado también
tratamiento del riesgo, ya que se “involucra la seleccion de una o mas opciones para
modificar los riesgos y la implementacion de tales acciones. (DAFP, 2020).

6.1.4.1 Definicion de Matriz de Probabilidad e Impacto

La matriz de probabilidad e impacto, llamada también matriz de riesgos, es una
herramienta de gestion que permite identificar, de manera rapida y visual, las
posibilidades de que ocurra un evento en la entidad, para tomar las medidas preventivas.
Las ANT adopta un sistema estandar de calificacion para promover el entendimiento
comun de lo que cada riesgo significa el cual aplica segun sus necesidades particulares.

Se debera establecer los criterios que se definan en los diferentes niveles para valorar
los riesgos de seguridad digital en el marco de:

« La probabilidad y el impacto asociados al riesgo en cuestion

« Las cualidades y las caracteristicas de los controles que estén asociados a los riesgos
de seguridad digital

o El nivel de aceptacion o apetito del riesgo de seguridad digital

e Las zonas con su respectiva definicion, donde se ubiquen los riesgos inherentes durante el
analisis y los riesgos residuales durante su evaluacién y posterior tratamiento.

La Agencia debera definir escalas o niveles de medicion de los riesgos de seguridad
digital, ya sea de forma autonoma o basada en metodologias adoptadas previamente.
Para el caso de este ejercicio particular la ANT, propone la definicién de una escala de
medicién para el impacto, probabilidad y riesgo de seguridad digital de cinco niveles, de
acuerdo con lo expuesto por la guia para la administracién del riesgo de la funcién
publica.

Con respecto a los criterios de impacto, para este plan se hace con base en lo establecido
en el modelo MGRSD, y las variables a considerar, para definir los criterios de impacto,
son: integridad (1), disponibilidad (D) confidencialidad (C), social (S), econdémica (E),
ambiental (A), las cuales se exponen en la guia de gestion de riesgos de seguridad digital
GRSD, Tabla Criterios de valoracién de impacto de acuerdo con la informacion, pagina
25.

En este contexto, para la definicion de escalas o criterios de probabilidad se recomienda
tomar como referencia la metodologia de riesgos del Departamento Administrativo de la
Funcion Publica DAFP, y en general las buenas practicas de riesgos que se sugieren una
escala de cinco niveles como se muestra en la siguiente ilustracion:
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Criterios de Valoracién de la Probabilidad de Ocurrencia

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 20
P . - 0
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de o
. 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

Muy Baja

f 0,

. 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afo

Muy Alta La actividad que con[leva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Fuente: Guia DAFP

Zona de riesgo: las zonas de riesgo que se consideran para esta guia, y segun lo
dispuesto por el DAFP, en los cinco niveles de impacto y en los cinco niveles de
probabilidad (donde veinticinco es el mayor valor), a continuacion, se muestra
graficamente las zonas de riesgos propuestas para la ANT:

Zonas de Riesgo
Zona de riesgo Valor asignado Accion requerida

Mayor o igual a 15 y hasta Requiere acciones inmediatas para evitar la
25 materializacion de los riesgos asociados a la
seguridad digital
Alto

Mayor o igual a 9 y menor de  Requiere acciones répidas, a corto plazo, por parte
15 de la alta direccion para disminuir los riesgos
asociados a la sequridad digital

Moderado Mayor o igual a4 y menor de  Requiere medidas a mediano plazo y adecuadas,
9 que permitan disminuir los riesgos asociados a la
seguridad digital
Menor de 3 Requiere monitoreo y sequimiento a través de

actividades propias de la entidad y preferiblemente
de acciones de deteccion y prevencion

Fuente: Guia GRSD Version 4. (MinTIC 2018).

De lailustracién anterior, cabe explicar que el valor asignado se refiere a los valores sobre
los que se establece la combinacion del impacto y la probabilidad de un riesgo
identificado. Por ejemplo, si el valor del impacto de un riesgo (analizadas las variables de
confidencialidad, integridad, disponibilidad, social, ambiental o econémica) es igual a
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cuatro y el valor de la probabilidad es dos el nivel de riesgo es igual a ocho, lo que lo
ubica en la zona de riesgo moderado.

Sin embargo, estas zonas se pueden visualizar en lo que técnicamente se denomina un
mapa de calor, como se determina en el contexto de la gestion de riesgos a nivel general.

Con relacion a escala de criterios para la definiciéon del impacto, por tratarse de una
entidad publica se hace con base en los impactos econémicos y reputacionales como las
variables principales. Anteriormente para la administracion del riesgo se contemplaban
afectaciones a la ejecucion presupuestal, pagos por sanciones econdémicas,
indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi como
afectacion a la imagen institucional por vulneraciones a la informacién o por fallas en la
prestacion del servicio, todos estos temas se agrupan en impacto econémico y
reputacional a partir del afio 2020.

Criterios para definir el nivel de Impacto
Afectacion Econdmica Reputacional

El riesgo afecta la imagen de algln area de la

Leve 20% Afectacion menor a 10 SMLMV . crganizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

de los objetivos.

El riesgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la enfidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia DAFP

Ahora bien, la combinacién de impacto y probabilidad estara representada por unos
intervalos de valor y una descripcién que establece a su vez una representacion grafica
gue se denomina en el contexto de la gestién de riesgos, “mapa de calor”, como se
observa en la siguiente ilustracion.
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o
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Menor

1.
Insignificante

\mprobahle

PROBABILIDAD
Fuente: Guia GRSD, MinTIC

Avanzando en la definicién de los elementos que son claves para el tratamiento de los
riesgos, se tiene un concepto y es el correspondiente al apetito o zona de aceptacion del
riesgo, que corresponde al maximo nivel de riesgo que la organizacion esta dispuesta
aceptar. En la siguiente imagen se presenta en linea punteada la definicién del apetito de
riesgo que la entidad puede definir evaluando sus factores ambientales.

Probabilidad de ocurrencia e Impacto

L 2. 3. 4. 5.
Raro Improbable Posible Probable Certeza
PROBABILIDAD - - = q
| = —

ZONA DE ACEPTACION
DE RIESGOS

Fuente: Guia GRSD, MinTIC
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6.1.4.2 Andlisis de Riesgos

Los andlisis de riesgos de una organizacion, se puede decir que consisten en una serie
de técnicas y evaluaciones, de caracter cualitativo y cuantitativo, que ayudan a encontrar
riesgos de distinta naturaleza para una institucion, hoy en dia es totalmente sustentable
que, gracias a esta funcion, el analisis de riesgos es una herramienta muy apreciada por
los directivos de cualquier entidad. Esta es una herramienta de prevencién con la que se
puede pronosticar las amenazas con potencial de afectar el desempefio de algin proceso
(cambio, escalada, proyecto o incursién). La idea es que se tenga siempre un plan por
adelantado para gestionar lo que podria impactar de manera negativa el desempefio de
una organizacion.

El analisis de riesgos tiene dos vertientes muy conocidas, que son el analisis cualitativo
y cuantitativo de los riesgos, estas herramientas permiten determinar el nivel de impacto
y probabilidad del riesgo y la urgencia de acuerdo con la tolerancia de los riesgos
establecida para la institucién. La matriz de impacto y probabilidad que antes resefiamos
contiene los valores contemplados para el analisis de los riegos segun su ubicacion en el
mapa de calor, teniendo esta clasificacion se realiza a su vez el andlisis cualitativo del
cual se obtiene un insumo para establecer las estrategias de tratamiento de los riesgos y
también el valor de la reserva de contingencias que se puede estimar para sustentar las
inversiones que se requieren para establecer un tratamiento de los riesgos de forma
sustentada.

6.1.4.3 Priorizacién de Riesgos

La organizacion de los riesgos en el mapa de calor permite tener claridad en cuanto al
impacto y la urgencia de los riesgos, ahora, con base en este analisis se realiza la
correspondiente priorizacion, actividad que es muy importante con el propésito de
concentrar los esfuerzos por parte de los responsables en la entidad, especialmente de
los riesgos de alto impacto, para esto es recomendable organizar una lista que ubique
los riesgos con base en la calificacion establecida en la matriz de probabilidad.

6.1.4.4 Plan de respuestas a los riesgos priorizados

Durante la etapa de planificacion de la gestidn de los riesgos, una vez que los riesgos se
identifican, analizan y priorizan el siguiente paso es elaborar el plan de respuesta a los
mismos, que consiste en desarrollar procedimientos y técnicas que permitan mejorar las
oportunidades y disminuir las amenazas que inciden en los objetivos, este proceso tal
vez es el mas importantes dentro de la gestion de riesgos dado que aqui se toman las
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decisiones de cémo responder a cada riesgo, en particular a los mas criticos o a los
priorizados.

De igual manera, como parte del proceso de respuestas a los riesgos se plantean
estrategias que se combinan con un plan especifico acorde con la estrategia y los efectos
gue esta tiene sobre el riesgo. Para algunos riesgos, resulta apropiado elaborar un plan
de respuesta que sélo se ejecutard bajo determinadas condiciones predefinidas, si se
cree que habra suficientes sefiales de advertencia para implementar el plan, es decir
estas acciones deben ser estructuradas, cuantificadas, presupuestadas y se deben
designar recursos para su ejecucion, asi como nombrar a la persona responsable de
implementar la respuesta a dicho riesgo.

Plan de tratamiento de riesgos

A través de la definicién del Plan de Tratamiento de Riesgos se tiene como propadsito
mitigar los riesgos presentes en el analisis de riesgos (Perdida de la Confidencialidad de
los activos, Perdida de Integridad de los activos y Perdida de Disponibilidad de los
activos) evitando aquellas situaciones que impidan el logro de los objetivos de la Agencia
Nacional de Tierras - ANT.

La figura se representa los procedimientos en el tratamiento o respuesta dada al riesgo.

Tratamiento de riesgos

ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de € g >| o ambos; por lo general conlleva a la
corrupcién podra ser aceptado). implementaci6n de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGO

Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, [€-++-: i.....p| compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcion se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: DAFP 2020.

%ag MINISTERIO DE AGRICULTURA'Y
wﬁﬁ DESARROLLO RURAL

[ INTI-F-003 [ Version4 | 04-03-2019 |




TRATAMIENTO DE RIESGOS INTI-Plan-005

PLAN cODIGO

A i .
Y Nacionale ACTIVIDAD GOBIERNO DETIC VERSION 1

Tierras §
INTELIGENCIA DE LA INFORMACION

14/02/2023

PROCESO FECHA

6.1.5 Definicién y aprobacién mapa de riesgos

Al finalizar la administracion de riesgos que incluye la valoracion de los riesgos de
Seguridad Digital, el Subdirector de Sistemas de Informacion de Tierras debera emitir
memorandos de la aprobaciéon del mapa de riesgos y de aprobacion del Plan de
Tratamiento de Riesgos de Seguridad Digital con las actividades requeridas que permitan
mitigar aquellos riesgos cuyo nivel residual este en zona Moderada, Alta o Extrema.

6.1.6 Materializacion de riesgo

En el evento de ocurrencia de la materializacién de un riesgo, este debe ser reportado de
acuerdo con el procedimiento de gestién de incidentes de seguridad y privacidad de la
informacion de la ANT “GINFO-P-011-PROCEDIMIENTO GESTION DE INCIDENTES
DE SEGURIDAD DE LA INFORMACION”.

Se debera analizar el riesgo y validar su nivel posterior a la materializacion, registrando
los cambios respectivos en el mapa de riesgos.

En caso de que se materialice un riesgo que no esté identificado, debera ser reportado
para que se inicie su correspondiente identificacién en la matriz.

7. EVALUACION Y MEJORA

El desarrollo de las etapas del plan de tratamiento de riesgos ofrece como valor agregado,
es el insumo necesario para la identificacion de oportunidades, es decir, este plan se
debe entender como el desarrollo de actividades enfocadas hacia la mejora siempre
pensando en positivo.

La Agencia Nacional de Tierras debe asegurar el logro de sus objetivos anticipadndose a
los eventos negativos relacionados con la gestion de la entidad.

8. RECURSOS
Recursos Variable
Humanos La Subdireccion de Sistemas de Informacion a través del equipo de|

Arquitectura es responsable de coordinar, implementar, modificar y|
realizar seguimiento a las politicas, estrategias y procedimientos en
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la Entidad en lo concerniente a la seguridad y privacidad de Ia
informacioén lo cual contribuye a la mejora continua.

Técnicos Guia para la administracion del riesgo y el disefio de controles
en entidades publicas Version 5 -DAFP 2020. Guia para la
gestion de riesgos de seguridad digital para el Gobierno
nacional, territoriales y sector publico. MinTIC 2018.
Herramienta para la gestion de riesgos (Matriz de Riesgos SGSI)

Logisticos Gestidn de recursos para realizar socializaciones, transferencia de
conocimientos y seguimiento a la gestion de riesgos.
Financieros Recursos para la adquisicion de conocimiento, recursos humanos,

técnicos y desarrollo de consultorias y auditorias.

9. PRESUPUESTO

El lider del proceso es el responsable de contribuir con el seguimiento y control de la
gestion, ademas de la implementacion de los controles definidos y del plan de
tratamiento.

10. MEDICION

La medicién hace referencia a la verificacion de la efectividad de los controles de seguridad través
de la verificaciéon de los indicadores implementados frente al nivel de para evaluar los controles

de seguridad de la informacién.

La SSIT a través del Equipo de Arquitectura de Tl debera tener en cuenta la periodicidad
y fechas de cumplimiento establecidas, validando los resultados de los seguimientos
realizados, asi como el cargue de los soportes correspondientes a los controles definidos.
Una vez se reporte el cumplimiento de los planes de tratamiento y controles, el equipo de
Arquitectura realiza la revision y validacion de esta informacion, con el fin de reportar la
medicion de la gestidon del riesgo a través del indicador que tiene como propdsito medir
el nivel de implementacion de los controles de los riesgos de Seguridad Digital.
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