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INTRODUCCION

La politica de Gobierno Digital establece como habilitador transversal la seguridad y
privacidad de la informacién, esta define de forma detallada la implementacion de
controles de seguridad de la informacion con el fin de asegurar de manera eficaz la
informacion, los sistemas de informacion, la plataforma tecnoldgica, la infraestructura
fisica, los servicios en el entorno de las entidades publicas. Ademés, ofrece los
lineamientos necesarios que permite a las entidades proteger frente a posibles
interrupciones en la prestacion de los servicios de la Entidad, mediante la gestion eficaz,
eficiente y efectiva de los activos de informacion.

Este documento desarrollado por la Subdireccidén de Sistemas de Informacion de Tierras
- SSIT presenta el Modelo de la Arquitectura de Seguridad de la Agencia Nacional de
Tierras — ANT, sirve de guia en la implementacion de los componentes de seguridad
digital puesto que este define los lineamientos para la implementacion de la estrategia de
seguridad digital, pretende apoyar la formalizacién al interior de la Agencia, del sistema
de gestion de seguridad y privacidad de la informacién y seguridad digital. Cada una de
las acciones indicadas en este documento se basan en el Marco de Referencia de
Arquitectura Empresarial (MRAE)! del MinTIC y el Manual de Gobierno Digital?.

El modelo de la Arquitectura de Seguridad descrito en este documento, establece seis
lineamientos a tratar: la auditoria y trazabilidad de componentes de informacion, la
proteccion y privacidad de componentes de informacién, la seguridad y privacidad de los
sistemas de informacion, la auditoria y trazabilidad de los sistemas de informacién, el
analisis de riesgos y, por ultimo, la Ciberseguridad o Seguridad Informatica.

1 Marco de Referencia de Arquitectura Empresarial: https://www.mintic.gov.co/marcodereferencia/
2Manual de Gobierno Digital: http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
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1. DEFINICIONES

Acceso no autorizado a la informacion, Modificacién no autorizada de la
informacion: El acceso no autorizado es una forma de ciberdelito en la que el atacante
accede de manera indebida, sin autorizacibn o contra derecho a un sistema de
tratamiento de la informacién, cuya motivacién para el atacante es variada, va desde la
obtencion de: una satisfaccion de caracter intelectual, econdmica (robo de informacion),
sabotaje, espionaje o terrorismo. La ingenieria social y el error humano de configuracion
software son las mayores causas.

Activo de informacion: es un objeto tangible o intangible, andlogo o digital que le genera
valor a la organizacion, por ejemplo, los colaboradores, los documentos fisicos, las bases
de datos, el hardware, el software, el cableado y las redes, y los dispositivos de
almacenamiento.

Amenaza: Es la causa u origen potencial de un dafio sobre un activo de informacion que
puede llegar a impactar negativamente a la organizacion.

Andlisis de riesgos: (Process Hazards Analysis) es la accion sistemética que estudia
los probables eventos y amenazas identificando los posibles dafios a los activos de
informacion y sus consecuencias.

Anti Malware: Software de seguridad informatica, que engloba la proteccién ante todo
tipo de software malicioso.

Antispam: Antispam es una solucion de software que permite a los usuarios prevenir 0
restringir la entrega de spam (correos no deseados).

Ataque Oday: es un ataque contra una aplicacion o sistema que tiene como objetivo la
ejecucion de codigo malicioso gracias al conocimiento de vulnerabilidades que son
desconocidas para los usuarios y para el fabricante del producto. Se le llama ataque Oday
porque aun no existe ninguna revision para mitigar el aprovechamiento de la
vulnerabilidad.
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Ataque de denegacion de servicio (DoS, DDoS): Con este tipo de ataque, un sistema
es bombardeado con tantos paquetes que las operaciones se retrasan o el sistema
colapsa. Algunos ejemplos DoS son ICMP e inundaciones SYN, ataques de teardrop®y
bombardeos de mail's. DDoS a menudo se basa en ataques DoS que se originan en
botnets, pero también existen otros escenarios como ataques de amplificacion DNS. Sin
embargo, la disponibilidad también puede verse afectada por acciones locales
(destruccion, interrupcion del suministro de energia, etc.), fallas espontaneas o error
humano, sin mala intencién o negligencia.

CIO (Chief Information Officer) Oficial de Seguridad: lideres de la gestion estratégica de
Tecnologias de Informacion, encargados de planificar, organizar, coordinar, gestionar y
controlar la estrategia de uso y apropiacion de TI, y todo lo que conlleva esta tarea.

Cloud: Permite alquilar tecnologias de la informacién y capacidad de computo a través
de Internet y pagar por lo que se consume.

COLCERT: Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de
Colombia.

Catalogo de componentes de informacién: Es el listado detallado y documentado del
conjunto de componentes de informacion que tiene una institucién o sector.

Confidencialidad: es un principio del SGSI, consisten en disponer los mecanismos
necesarios para controlar el acceso a la informacion privada, sensible o clasificada.

Componente de informacién: Es el término agrupador utilizado para referirse al
conjunto de los datos, entidades de negocio, unidades de informacion, los servicios de
informacion y los flujos de informacién bajo un tnico nombre.

Compromiso de cuenta privilegiada Compromiso de cuenta sin privilegios,
Compromiso de Aplicacion: Un compromiso exitoso de un sistema o aplicacion
(servicio). Esto puede haber sido causado de forma remota por una vulnerabilidad

3 Teardrop: Un ataque de goteo es un tipo de ataque de denegacion de servicio (DoS; ataque que intenta poner fuera de servicio un
recurso informatico inundando la red o el servidor con solicitudes y datos). Fuente: https://www.f5.com/es_es/glossary/teardrop-attack.
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conocida o nueva, pero también por un acceso local no autorizado. También incluye ser
parte de una botnet.*

Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que
son consideradas sospechosas y que pueden afectar de alguna manera los activos de
informacion.

Control de Accesos: Hace referencia al mecanismo que en funcion de la identificacion
ya autentificada permite acceder a datos o recursos.

CSIRT gobierno: El CSIRT del sector Gobierno, surge como necesidad de realizar una
adecuada gestion y reaccionar ante los incidentes cibernéticos de modo centralizado,
para lo cual realiza seguimiento de manera unificada a las principales tipologias de
ciberincidentes que atentan contra la defensa del Gobierno, para realizar de manera
eficiente la gestion de sus riesgos.

Datos abiertos: Todos aquellos datos primarios o0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Datos maestros: Son datos transversales a toda la organizacion que describen las
entidades de negocio como ciudadano, institucién, tramite, centros de costos, centros de
atencion, reportes, entre otros. Estos son compartidos por los diferentes sistemas de
informacion de la institucion. El formato y rango de valores de estos datos se establecen
a partir de reglas de negocio y un Unico valor de la verdad.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

4 Botnet: Es una red de equipos infectados que se pueden controlar a distancia y a los que se puede obligar a enviar spam, propagar
malware o llevar a cabo un ataque DD0S, y todo sin la autorizacién del duefio del dispositivo. Fuente: https://www.avast.com/es-es/c-
botnet
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Defacement: Ataque cibernético consistente en el enmascaramiento de un sitio web para
dar al visitante o usuario la apariencia de no estar en el sitio web corresto, la estrategia
consiste en cambiar la apariencia de la pagina web (imagenes, colores, etc.).

Disponibilidad: es un principio del SGSI, es la capacidad para el acceso y utilizacion
oportuno de la informacion que ofrecen las organizaciones a los usuarios a través de los
medios de comunicacién (portal web, formularios web, Apps, etc.).

DLP (Data Loss Prevention): Sistema para la prevencion de la pérdida de datos.

DNS (Domain Name System): sistema de nombres de dominio es un sistema de
nomenclatura jerarquico descentralizado para dispositivos conectados a redes I[P como
Internet o una red privada.

EDR (Endpoint Detection Response): es un sistema de proteccion de los equipos e
infraestructuras de la empresa. Combina el antivirus tradicional junto con herramientas
de monitorizacion e inteligencia artificial.

Ethical Hacking: es una practica autorizada para eludir la seguridad del sistema e
identificar posibles violaciones de datos y amenazas en una red.

Explotacion de vulnerabilidades conocidas: Un intento de comprometer un sistema o
interrumpir cualquier servicio explotando vulnerabilidades conocidas que ya cuentan con
su clasificacion estandarizada CVE (por ejemplo, el BufferOverFlow, Backdoor,
CrossFrame Scripting,® etc.).

Filtrado de Contenido: Programa disefiado para controlar qué contenido se permite
mostrar, especialmente para restringir el acceso a ciertos materiales de la Web.

Firewall (Cortafuegos): Programa informéatico que controla el acceso de una
computadora a la red y de elementos de la red a la computadora, por motivos de
seguridad.

5 Cross-Frame Scripting (XFS) también conocido como iFrame Injections son un tipo de ataque de phishing dirigido contra
navegadores.
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Fuzzing: Técnica de testeo automatizado mediante la que se introducen datos invalidos,
aleatorios o inesperados a un sistema informatico. Estos datos de entrada podrian dar
origen a algun error.

Habeas data: Es una accion jurisdiccional propia del derecho, normalmente
constitucional, que confirma el derecho de cualquier persona fisica o juridica para solicitar
y obtener la informacion existente sobre su persona, y de solicitar su eliminacién o
correccion si fuera falsa o estuviera desactualizada.

Hardening: endurecimiento, es la accion de eliminar todas las configuraciones por
defecto, con el fin de mitigar las vulnerabilidades de las aplicaciones y la infraestructura
que las soportan.

ICMP (Internet Control Message Protocol): utilizado para enviar mensajes de error e
informacion operativa indicando, por ejemplo, que un host no puede ser localizado o que
un servicio que se ha solicitado no esta disponible. Estos mensajes del protocolo ICMP
se envian a la direccién IP de origen del paquete.

Informacidn estructurada: Se refiere a aquella que esta definida y sujeta a un formato
concreto que facilita su procesamiento. Por ejemplo, la informacién organizada y
estructurada en bases de datos relacionales u hojas de calculo se considera estructurada.

Informacidén no estructurada: Es aquella qgue no posee una estructura predefinida, no
estan organizada de acuerdo a algun patrén. Entre esta se encuentra la informacién de
tipo multimedia (video, voz, imagen), informacion generados en las redes sociales, foros,
e-mails, presentaciones Power Point o documentos Word.

Informacién Privada: es aquella que por versar sobre informacion personal y por
encontrarse en un ambito privado, sélo puede ser obtenida y ofrecida por orden de
autoridad judicial en el cumplimiento de sus funciones.

Informacion Publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.
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Informacion publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias
y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712/2014.

Informacion publica reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712/2014.

Informacién semiestructurada: Es aquella que contiene marcas (elementos de
estructura) y no posee una estructura predefinida, sin esquema definido. Esta informacién
no esta orientada a tablas de bases de datos y por lo tanto su estructura puede ser
variable, se representa mediante un conjunto de etiquetas-valor. Por ejemplo,
documentos SGML (Por sus siglas en inglés Standard Generalized Markup Language) y
XML.

Ingenieria Social: Recopilacion de informacion de un ser humano de una manera no
técnica (por ejemplo, mentiras, trucos, sobornos o amenazas).

ISO 27001: Es una norma internacional emitida por la Organizacion Internacional de
Normalizacién (1SO) y describe como gestionar la seguridad de la informacion en las
entidades.

Integridad: es un principio del SGSI, define mecanismos que aseguran la fidelidad,
exactitud y completitud de la informacion en todo momento.

Malware, Virus, Gusanos, Troyanos, Spyware, RootKits: Software que se incluye o
inserta intencionalmente en un sistema con proposito dafiino. Normalmente, se necesita
una interaccién del usuario para activar el cédigo.
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MREA (Marco de Referencia de Arquitectura Empresarial): instrumento que facilita a las
entidades la adopcion de la practica de Arquitectura Empresarial, definida como uno de
los cuatro habilitadores de la Politica de Gobierno Digital.

MITM (Atague de intermediario): un ataque de intermediario es un ataque en el que se
adquiere la capacidad de leer, insertar y modificar a voluntad. El atacante debe ser capaz
de observar e interceptar mensajes entre las dos victimas y procurar que ninguna de las
victimas conozca que el enlace entre ellos ha sido violado.

MSPI (Modelo de Seguridad y Privacidad de la Informacion): imparte lineamientos a las
entidades publicas en materia de implementacion y adopcién de buenas practicas,
tomando como referencia estandares internacionales, con el objetivo de orientar la
gestion e implementacion adecuada del ciclo de vida de la seguridad de la informacion.

NIST- CFS (Cybersecurity Framework - NIST): Ayuda a las entidades a comprender mejor
sus riesgos de ciberseguridad, administrar y reducir sus riesgos, y proteger sus redes y
datos. Este Marco es voluntario. Brinda una resefia de las mejores practicas.

On premise (En las instalaciones propias): Capacidad de cOmputo y entorno informético
propios de la entidad, ubicados en sitio.

Phishing: Técnicas de suplantacién de identidad.

Riesgo: es el grado de exposicion de un activo de informacion que hace que las
amenazas saquen provecho de una vulnerabilidad provocando dafios que impactan a la
organizacion.

Scanning: Ataques que envian solicitudes a un sistema para descubrir puntos débiles.
Se incluye también algun tipo de proceso de prueba para reunir informacion sobre hosts,
servicios y cuentas. Ejemplos: fingerd, consultas DNS, ICMP, SMTP (EXPN, RCPT, ...),
escaneo de puertos.

Seguridad de la informacion: Acciones encaminadas a asegurar la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion, también involucra otros
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atributos, como la autenticidad, la responsabilidad, el no repudio y la confiabilidad. Estos
atributos aseguran que la informacion confidencial solo se divulgue a las partes
autorizadas (confidencialidad), evite la modificacion no autorizada de la informacién
(integridad) y garantice que las partes autorizadas puedan acceder a los datos cuando lo
solicite (disponibilidad).

SGSI (Sistema de Gestion de Seguridad de la informacion): consiste en el conjunto de
politicas, procedimientos y directrices junto a los recursos y actividades asociados que
son administrados colectivamente por una organizacion, en la busqueda de proteger sus
activos de informacion esenciales.

SIEM (Security Information Event Management): es la principal herramienta del SOC ya
gue permite gestionar los eventos de un Sl.

Single Sing On (Inicio de Sesion Unificado): Es un procedimiento de autenticacion que
habilita a un usuario determinado para acceder a varios sistemas con una sola instancia
de identificacion.

SMTP (Simple Mail Transfer Protocol): protocolo de red utilizado para el intercambio de
mensajes de correo electrénico entre computadoras u otros dispositivos (PDA, teléfonos
moviles, impresoras, etc.). Es, en otras palabras, un protocolo de conexion de Internet.

Sniffing: Observar y registrar el trafico de la red (escuchas telefénicas o redes de datos).

SOC (Security Operation Center): equipo responsable de garantizar la seguridad de la
informacion. El SOC es una plataforma que permite la supervision y administracién de la
seguridad del sistema de informacion a través de herramientas de recogida, correlacion
de eventos e intervencion remota.

Software o sistemas abiertos: Sistemas «Open Resolvers», impresoras abiertas a todo
el mundo, vulnerabilidades aparentes detectadas con nessus u otros aplicativos, firmas
de virus no actualizadas, etc.

Tratamiento de datos: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion.
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WAF (Web Application Firewall): protege de multiples ataques al servidor de aplicaciones
web en el backend.

2. OBJETIVOS

Proveer un documento de consulta en la identificacion de procesos y controles de
seguridad digital que guie al equipo de colaboradores encargado de la seguridad de la
informacion y a los responsables de la informacion a su cargo. Este instrumento
procedimental determina por medio de actividades, los pasos que se deben ejecutar para
cumplir con uno o varios lineamientos indicados en el Marco de Referencia de
Arquitectura Empresarial — MRAE bajo el dominio de la Arquitectura de seguridad.

3. ALCANCE

El Modelo de Arquitectura de Seguridad de la ANT cubre los componentes de laseguridad
digital, en particular hace referencia a los componentes de informacion, de aplicaciones
o sistemas de informacién, el analisis de riesgos de estos y la Ciberseguridad o Seguridad
Informatica.

Este documento sirve como hoja de ruta que apoya la identificacion de procesos y
controles de seguridad digital, Gtil para asegurar la proteccién de nuevos activos de
informacion de Tl generados durante la dindmica de los procesos de negocio de la ANT.

4. MARCO NORMATIVO

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2, del
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015 los sujetos obligados deberan articular su
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orientacion estratégica, su modelo de gestion, su plan de transformacion digital, y su
estrategia de Tecnologias de informacién y las Comunicaciones, con el objetivo de dar
cumplimiento de la nueva Politica de Gobierno Digital, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 2015.Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2758 2012.Por el cual se modifica la estructura del Ministerio de Defensa
Nacional y se dictan otras disposiciones (Articulos 2 y 5).

Resolucibn 500 2021. Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

La Resoluciéon 1519 de 2020-ANEXO 3.

Conpes 3995 2020. Politica Nacional De Confianza Y Seguridad Digital.
Conpes 3854 2016. Politica Nacional De Seguridad Digital.
Conpes 3701 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Directiva presidencial 03 de 15 de marzo de 2021. Lineamientos para el uso de servicios
en la nube, inteligencia artificial, seguridad digital y gestién de datos.

Articulo 15 de la Constitucion Politica. “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion.”
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Ley 1581 de 2012. Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de
la Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo
20 de la misma.

Ley 1266 de 2008. Se regula el manejo de la informaciéon contenida en bases de datos
personales (habeas data), en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional.

Ley 79 de 1993. Regula la realizaciéon de los Censos de Poblacién y Vivienda en todo el
territorio nacional.

5. DOMINIO DE ARQUITECTURA DE SEGURIDAD

El dominio de arquitectura de seguridad digital en la ANT permite identificar cada uno de
los activos de informacion, sus relaciones y encaminar los esfuerzas para desarrollar
procedimientos y controles de seguridad necesarios para garantizar la proteccion de
estos activos de informacién con una vision arquitectural.

En la ilustracion 1 se puede observar la Arquitectura de Seguridad de la ANT, en la que
se puede observar que la Seguridad de la Informacion y la Ciberseguridad son
actividades transversales y engloban la responsabilidad de seguridad sobre todos los
activos de informacién en la Agencia (colaboradores y proveedores, los sistemas de
informacion o software, la infraestructura tecnolégica como el hardware, maquinas
virtuales, redes, comunicaciones, etc., y los servicios tecnoldgicos). Esta Arquitectura de
Seguridad representa una vista de alto nivel de cada uno de los componentes que
conforman los activos de informacion, durante la gestién de estos activos y como parte
de la administracion es compromiso de la entidad identificar y definir los riesgos, las
vulnerabilidades y los controles que ofrezcan capacidades para prevenir, detectar,
responder y actuar oportunamente con el fin de proteger la operacion en la ANT.
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Fuente: Elaboracion propia ANT

5.1 Auditoriay trazabilidad de Componentes de Informacién

En este primer lineamiento, se establece en la Agencia los criterios 0 mecanismos
necesarios para asegurar la trazabilidad y auditoria sobre las acciones de creacion,
actualizacion, modificacién o borrado de los Componentes de Informacion durante el
proceso de gestion de dichos componentes.

Lo anterior es posible, sila ANT cuenta con un catadlogo de componentes de informacion
o inventario detallado de los componentes de informacion, este representa el punto de
partida para la construccion de la arquitectura de informacion y es la base para iniciar los
procesos de calidad de la informacién, y puede ayudar a atender requerimientos de
interoperabilidad entre entidades, este es un instrumento con un alto valor agregado para
la Agencia. Surge la necesidad de conocer que componentes de informacidn posee y sus
caracteristicas con el objetivo de proyectar nuevos servicios de informacion, identificar
fuentes Unicas de informacion, oportunidades de mejora en seguridad y calidad de los
datos e informacion, identificar datos maestros, datos abiertos, definir controles y mejorar
el nivel de acceso a la informacion y demds actividades propias de la gestién de
informacion.
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llustracion 2. Actividades para construir el catdlogo de componentes de informacion

1. Identificar la 2. |dentificar los 3. Identificar los 4. Identificar los

informacion que datos que conforman flujos de servicios de
produce la entidad la informacion informacion informacion

Fuente: Guia Cémo construir el catalogo de Componentes de Informacion. MinTIC, 2016.

Con el fin de elaborar e implementar el Catalogo de Componentes de Informacion en la
ANT, que nos permita asegurar la trazabilidad y auditoria sobre cada uno de los
Componentes de la Informacién, se adopta la guia técnica de MinTIC “Instrumento de
Guia Como construir el catalogo de componentes de Informacién”. El instrumento guia
es una hoja de calculo que dispone de cinco hojas, cada detalla los Atributos de
Informacidn, Atributos de Datos, Atributos de Flujo de Informacion, Atributos de Flujo de
Informacién Sectorial, y Atributos de Servicios de Informacion.

Este catdlogo de activos de informacion debe tener registrado datos como: Cédigo, tipo
de Informacién (Resolucion, Autos, Oficios), Descripcion, Area Responsable, Productor
(fuente oficial), Clasificacion (Publica, Publica Reservada, y Publica Clasificada), Tipo de
Informacién (estructurada, no estructurada, semiestructurada), Frecuencia de
Generacion, Soporte (Fisico, Digital), Formato, etc.

En la ilustracién 3, se plantea desarrollar auditorias y trazabilidad en cada etapa del
procesamiento sobre cada componente de informacion.

Haciendo uso y aprovechamiento del Catalogo de Componentes de Informacion
diligenciado y actualizado periddicamente (se recomienda actualizar anualmente), se
identifica y delega en cada responsable de la informacién el chequeo de los controles y
su efectividad, asi como el reporte de los incidentes de seguridad presentados durante la
operacion.
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A su vez, el CEO de seguridad de la Agencia o quien haga sus veces, debe programar
auditorias internas anuales en cada una de las areas misionales para evaluar, mantener,
suprimir y ajustar los controles de seguridad implementados, luego, generar el reporte de
auditoria correspondiente con las sugerencias, observaciones y propuestas que haya
lugar, en pro de mejorar la seguridad de la informacion; al finalizar estas actividades, debe
elaborar y presentar el reporte a los lideres de los procesos y a la Subdireccion de
Sistemas de Informacion de Tierras — SSIT, con el fin tomar las medidas del caso.

llustracion 3. Auditoria y trazabilidad de componentes de informacion
AGENCIA NACIONAL DE TIERRAS

Proveedores/” \\Egﬁdades
& P .
> PROCESAMIENTO | g
Crear
5 7 Almacenar g 4
Auditoria N m Auditoria
Actualizar
Eliminar
Ly Imprimir /
— ———————————————————
Colaboradores . » “o
\ Retroalimentacion s y | 3
ANT \ _“Ciudadania

Auditoria
Fuente: Elaboracion propia ANT

Para una adecuada gestién del ciclo de vida de los datos (ver la ilustracion 4), se
recomienda aplicar la guia de MinTIC “G.INF.003 Guia técnica de Informacién-Ciclo de
vida del dato”, la cual facilita la implementacién de los lineamientos del Marco de
Referencia de AE para la Gestion de TI, relacionados con el ciclo de vida del dato y apoya
la planeacion del ciclo de vida para diferentes componentes de informacién de
caracteristicas especificas como, por ejemplo, el ciclo de vida de la informacion
geografica, multimedia, etc.

Con el objetivo de guiar el desarrollo del Modelo de Arquitectura de Seguridad de la ANT,
se aplican seis (6) de los quince (15) factores de éxito del ciclo de vida del dato.

Definicidon procesos y servicios: establecer formalmente los procesos y servicios que
generan y modifican datos, y que dan soporte a las diferentes areas de la entidad,
prestando especial atencion a las relaciones entre dichas areas, e incluyendo los
procesos y servicios propios de la Subdireccion de Sistemas de Informacion de Tierras -
SSIT e incluir al Equipo de Infraestructura y Soporte Tecnoldgico dado que este equipo
responde por el Sistema de Gestion Documental de la ANT, sistema que ofrece servicios
transversales (misional y apoyo).
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Recopilacion de evidencias: contar con mecanismos que permitan registrar y recopilar
evidencias del proceso de enmascaramiento de los datos, dichas evidencias seran objeto
de andlisis en las auditorias y el control interno de las instituciones.

(

Gestion de dato Evolucién de los
ambientes modelos
ST

llustracién 4. Factores de éxito para una adecuada
gestion del ciclo de vida del dato

- Definicion de

procesos :
Reutilizacion de servxcu)sy Pafam:lnzacndn y
procesos trazabilidad de los

procesos

y Gestion de la

ejecutables demanda

N

[Modelo de RelaclOn}
Procesos re

Homogeneizar
mog! Coherencia con los

métodos de i
enmascaramiento C'CIO de sistemas centrales
vida del

(
Identificacion Aleatoriedad por
campos no triviales campo
Recopilacion de Custodia de RAW
evidencias [ Data.

‘ Coordinacion en las || Enmascaramiento
| ejecuciones homogéneo

w
Fuente: MlnTIC 2019.

Custodia de RAW DATA: establecer mecanismos para la proteccion de los datos
primarios (RAW DATA), que aseguren su integridad, confidencialidad y disponibilidad,
acorde a las politicas de seguridad y privacidad establecidas por la institucion.

Coordinacion en las ejecuciones: definir procedimientos que soporten la coordinacion
de las diferentes ejecuciones y pruebas con los responsables tanto de los datos, como

de los sistemas d

e informacioén que los generan, modifican o usan.

Procedimientos de marcha atras: establecer procedimientos formales de marcha atras
(Tipo rollback), que como minimo, sean tenidos en cuenta en las operaciones que
manejan los datos, que la Agencia ha establecido como criticos y registrados en la matriz
“Infraestructura Critica Cibernética-ANT”.
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Identificacién de campos no triviales: identificar los campos de datos que contienen
informacion compleja, susceptible de ser tratada, como pueden ser imagenes,
documentos, audio, entre otros.

Con el fin de tener controles de seguridad adicionales, los sistemas de informacion deben
implementar los criterios de trazabilidad y auditoria definidos para los Componentes de

informacion que maneja.

5.2 Proteccién y privacidad de Componentes de informacion

Tabla 1. Atributos de Informacién

item Atributo

Descripcién

1 Cadigo

Consecutivo o cadigo interno asignado por la entidad al registro de
informacion.

2 Informacién

Nombre de la informacién o activo de informacion.

3 Descripcién

Es una breve descripcion que hace referencia el activo de informacién o
la informacion.

4 | Area Responsable

Corresponde al area, dependencia o unidad de la entidad responsable
de la custodia o control de la informacion, para efectos de permitir su
acceso.

5 Productor (fuente oficial)

Nombre de la entidad externa o area interna que tiene como
responsabilidad oficial, generar o producir dicha informacién.

6 Clasificacion

Clasificacion de acuerdo a la Ley 1712 de 2014. Esta puede ser publica,
publica clasificada, publica reservada.

7 | Tipo de Informacién

Se refiere a si la unidad de informacién esta disponible en formato
estructurado, semiestructurado y no estructurado

Frecuencia de

Identifica la frecuencia con que se genera la informacién, de acuerdo a

8 L, : .
Generacion su naturaleza y a la normativa aplicable.
Establece el mecanismo en el cual est& soportado la informacién:
9 | Soporte documento fisico, medio electrénico o por algun otro tipo de formato

audio visual entre otros. (Fisico- analogo o digital- electronico).

10 Formato

Identifica la forma, tamafio 0 modo en la que se presenta la informacion
0 se permite su visualizacién o consulta, tales como: hoja de calculo,
imagen, audio, video, documento de texto, etc.

11 | Datos Abiertos

Se coloca Sl o No, segun Sl la fuente de informacién son datos abiertos.

12 | Tipo de datos

Este atributo sélo es utilizado si la respuesta en el atributo de Datos
Abiertos es Sl. Corresponde al tipo de clasificacion tematica, tales como:
Agricola y pesquera, Ambiental, Cientifica, Cultural, Econdmicay
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Comercial, Geografica, Politica, Sistema Legal, Social, Transporte y
Trafico y demés que sean identificados.

Este atributo sélo es utilizado si la respuesta en el atributo de Datos
13 | URL de publicacion. Abiertos es Sl. Direccidn electrénica del lugar donde se encuentra
disponibles los datos abiertos y dispuestos para su descarga.

Este atributo s6lo es utilizado si la respuesta en el atributo de Datos
Abiertos es Sl. Hace referencia a la zona o area geograéfica a la que
corresponden los datos. Por ejemplo, Cundinamarca, el municipio de
Soacha, Bogot4, Regiébn amazénica.

Fuente: elaboracién propia basado en el “Instrumento de Guia Como construir el catalogo de
componentes de Informacion”, MinTIC.

14 | Cobertura Geografica

Este lineamiento establece la incorporacion, en los atributos de los Componentes de
informacion, la informacién asociada con los responsables y politicas de la proteccion y
privacidad de la informacion, conforme con la normativa de proteccion de datos de tipo
personal y de acceso a la informacién publica.

Una de las actividades para la construccion del Catadlogo de Componentes de Informacién
es la identificacion de la informacion que produce la Agencia, en la tabla 1 se listan los
14 atributos que requieren ser registrados.

En el Catdlogo de Componentes de Informacibn, en la hoja
“1_Atributos_de_informacion”, se debe identificar y diligenciar cada registro, la
informacion asociada con los responsables y politicas de la proteccién y privacidad de la
informacion, conforme a la normativa de proteccién de datos de tipo personal (Ley 1581
de 2012) y de acceso a la informacion publica (Ley 1712 de 2014). Este es un atributo
muy importante, porque hace conocer con certeza qué informacion del caracter de
“Publica clasificada” se tiene en la entidad y el area responsable de la informacion.

A continuacion, se establecen las fases para la identificacion de la informacién en el ANT:

a. ldentificar y reunir las fuentes de informacion: entre las fuentes de informacion que la
entidad debe identificar y revisar son el registro de activos de informacién que defini6 la
entidad en virtud de la Ley de acceso y transparencia a la informacion publica (Ley 1712
de 2014), los datos abiertos que tiene publicados, el listado de datos maestros, y otras
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fuentes de informacion que posea la Agencia y que sirvan de insumo para la
consolidacion de la informacion que produce.

b. Identificar a partir de las funciones y obligaciones legales de la entidad que informacion
debe producir.

c. Realizar la validacién de la informacion identificada con todas las areas, con el fin de
identificar informacion faltante.

No se debe confundir el concepto de Inventario de Activos de Informacion con el de
Catalogo de Componentes de Informacion, para el primero un activo es mucho mas
amplio y en el contexto de la seguridad de la informacion hace referencia a todo lo que
tiene valor para una entidad (informacion, aplicaciones infraestructura TI, edificios,
personas, redes, etc.), en el segundo, hace referencia a la informacién que genera la
institucion.

El Registro de Activos de Informacion y el indice de Informacion Clasificada y Reservada
que deben tener todas las entidades conforme lo exige Ley de transparencia y del
derecho de acceso a la informacion publica nacional (Ley 1712 de 2014), sirve como
insumo del catadlogo de componentes de informacién.

Debemos tener claro que, las entidades deben conocer en detalle la informacion que
genera, procesa, custodia, archiva y entrega, esto es, que deben saber entre otros, qué
informacion tiene atributo de “publica clasificada” dar tratamiento a la misma tal y como
lo establece la Ley 1581 de 2012 sobre el tratamiento y proteccion de datos personales
y si no se cumple puede acarrear sanciones a la Entidad.

5.3 Seguridad y privacidad de los sistemas de informacion

La ANT debe analizar e incorporar aquellos componentes de seguridad y privacidad de
la informacién que sean necesarios durante todas las fases del ciclo de vida de los
sistemas de informacion. La Resolucion 1519 de 2020-ANEXO 3 “Por la cual se definen
los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abiertos”, indica lo anterior como una obligacién de la Agencia.

Actualmente la ANT cuenta con componentes de seguridad y privacidad de la
informacion, asi como los correspondientes al ciclo de vida de las aplicaciones, mantiene
actualizado en el SIG las politicas, lineamientos, procedimientos, planes y gestion.
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Dentro del plan de mejora de la seguridad de la informacion, este Modelo de Arquitectura
de Seguridad propone la adopcion e implementacion formal del OWASP (Open Web
Applicaction Security Project) Proyecto de Seguridad en la Aplicaciones Web, este es un
Estandar de Verificacion de Seguridad en Aplicaciones que establece una lista de
requerimientos de seguridad o pruebas que permite definir el nivel de seguridad en las
aplicaciones y ayuda a las organizaciones en el desarrollo y mantenimiento aplicaciones

seguras.

El Estandar de Verificacion de Seguridad en Aplicaciones define tres niveles de
verificacion de seguridad, incrementando la profundidad con cada nivel, para cada nivel
se utiliza una lista de chequeo de seguridad:

e ASVS nivel 1 se encuentra dirigido a todo tipo de software.
e ASVS nivel 2 es para aplicaciones que contienen datos sensibles, que requieren

proteccion.

e ASVS nivel 3 es para las aplicaciones mas criticas - aplicaciones que realizan
transacciones de alto valor, contienen datos médicos confidenciales, o cualquier

aplicacion que req

uiera el mas alto nivel de confianza.

e llustracion 5. Estandar de Verificacion de Seguridad en Aplicaciones

+

ﬁovmc:o

ASVS DEFINES DETAILED =

VERIFICATION REQUIREMENTS FOR

LEVELS 1 AND ABOVE; WHEREAS
LEVEL 0 1S MEANT TO BE FLEXIBLE
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STANDARD

AND IS CUSTOMIZED BY EACH
ORGANIZATION

OPPORTUNISTIC

OWASP ASVS LEVELS

Fuente: OWASP, 2017.
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Nivel 1. Oportunista (es el minimo requerido para todas las aplicaciones)

Una aplicacion alcanza el nivel 1 si defiende adecuadamente controles contra
vulnerabilidades de seguridad de aplicaciones que son faciles de detectar.

El nivel 1 es recomendado para sistemas de informacion donde se requiere escasa
confianza en el uso correcto de los controles de seguridad o para apoyar la elaboracion
de una lista de requerimientos de seguridad con prioridades como parte de un esfuerzo
de multiples fases. Este nivel puede ser aplicado autométicamente por herramientas o
manualmente sin acceso al cédigo fuente.

Las amenazas a la aplicacién probablemente provendran de atacantes que utilizan
técnicas simples y de bajo esfuerzo para identificar vulnerabilidades faciles de encontrar
y de explotar.

Una amenaza comun a todas las organizaciones son los ataques oportunistas, estos
buscaran cualquier aplicacion vulnerable facilmente explotable. Se recomienda aplicar
este nivel como punto de partida para manejar los riesgos mas faciles de encontrar,
ademas, se debe observar detenidamente los riesgos especificos de la Agencia basados
en la naturaleza de su negocio.

Nivel 2: Estandar

En este nivel una aplicacion defiende controles adecuadamente contra la mayoria de los
riesgos asociados con el software. Aqui se asegura que controles de seguridad se
encuentran en el lugar adecuado, son efectivos y son utilizados dentro de la aplicacion.
Este nivel es generalmente apropiado para aplicaciones que manejan transacciones
business-to-business, informacién de privada, implementan funciones sensibles o criticas
para el negocio o incluyen el proceso de otros activos sensibles.

Las amenazas estdn motivadas por atacantes los cuales se centran en objetivos
concretos, utilizando herramientas y técnicas efectivas en el descubrimiento y explotacion
de vulnerabilidades dentro de las aplicaciones.

Nivel 3: Avanzado

Este es el nivel recomendado a aplicar en la ANT, es el nivel mas alto nivel de verificacion,
esta reservado normalmente para aplicaciones que requieren niveles significativos de
verificacion de seguridad enfocado a aplicaciones que realizan funciones criticas, donde
una falla de seguridad podria afectar significativamente sus operaciones.

Una aplicacién alcanza el nivel avanzado si se defiende adecuadamente contra
vulnerabilidades de seguridad avanzadas y también demuestra los principios de un buen
disefio de seguridad. Una aplicacion en el nivel 3 requiere un andlisis de mayor
profundidad, arquitectura, codificacion y Testing en todo nivel.
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Aplicaciones de este nivel son modularizadas para facilitar su resiliencia, escalabilidad, y
sobre todo, capas de seguridad. Cada modulo esta separado por conexiones de la red o
instancias fisicas, se encarga de sus responsabilidades de seguridad (defensa en
profundidad) y debe ser debidamente documentada. Las responsabilidades incluyen
controles para asegurar la confidencialidad (cifrado), integridad (transacciones,
validacion de la entrada), disponibilidad (manejo de carga), autenticacion (incluyendo
autenticacion entre sistemas), no repudio, autorizacion y auditoria (bitacoras).

5.4 Auditoria y trazabilidad de los sistemas de informacion

La Agencia ha desarrollado mecanismos que aseguran el registro histérico de las
acciones realizadas por los usuarios sobre los Sistemas de Informacién, manteniendo la
trazabilidad y apoyando los procesos de auditoria.

La tabla 2, presenta las recomendaciones basicas sobre seguridad en las empresas de
los sectores gobierno, manufactura, transporte, defensa, etc.

Tabla 2. Tabla de recomendaciones

L1
Perfil de amenazas .. L2 Recomendacion L3 Recomendacion
Recomendacion

Los agentes de amenaza que suelen atacar a las entidades
del gobierno son mas propensos a realizar ataques
enfocados con mas tiempo, habilidad y recursos. A

; - - . Aplicaciones que
menudo la informacion sensible o los sistemas no son

contiene valiosa

faciles de localizar y requieren utilizar o manipular Aplicaciones que ) ]
e ’ o T . ! _. | propiedad intelectual,
individuos que trabajen dentro de la organizacion, contienen informacion ;
i S . .- . . . i secretos comerciales o
utilizando técnicas de ingenieria social. Los ataques interna o informacion )
- FE : secretos del gobierno
pueden involucrar individuos que trabajan dentro de la sobre empleados que
. " . que es fundamental para
organizacion, extrafos a la organizacion, o una pueden aprovecharse ¥ D
T o ) . Todas las a g .| la supervivencia o el
combinacion de ambos. Sus objetivos pueden incluir o utilizando la ingenieria | | o
; 3 ! aplicaciones i pres éxito de la organizacion.
acceso a la propiedad intelectual para obtener ventajas ; social. Aplicaciones o
o o accesibles desde ] Aplicaciones que
estratégicas o tecnoldgicas. Los atacantes que buscan que contiene : )
S R : ; la red. : i controlan funcionalidad
abusar la funcionalidad de la aplicacion para influenciar el informacién poco ible (p. e]
5 . : sensible (p. ej.
comportamiento de la aplicacién o alterar sistemas esencial, pero de e T
. i ) transporte, fabricacion
sensibles. importante propiedad - ]
p x 2 : : de equipos, sistemas de
La mayoria de los atacantes buscan informacion sensible intelectual o secretos )
o ; . i control) o que tienen la
que puede ser utilizada directa o indirectamente para comerciales.

posibilidad de amenazar

beneficiarse al incluir datos personales a la informacion )
la seguridad

de pago. A menudo los datos pueden utilizarse para una
variedad de esquemas de fraude, robo de identidad o
pagos fraudulentos.

Fuente: Elaboracion propia basado en OWASP, 2017.
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El Estandar de Verificacion de Seguridad en Aplicaciones en la ANT o lista de chequeo
debe incluirse en la generacion de casos de uso e historias para cuestiones de seguridad
funcional, tales como la mejor manera de implementar la funcionalidad para iniciar la
sesion en la aplicacion. Una forma de incluir la lista de chequeo de seguridad es
recogiendo los requisitos que se adhieren al sprint actual, y lo agregan directamente a la
acumulacion del sprint si es un requisito funcional, o como una limitacién a casos de uso
existentes si no son funcionales. Por ejemplo, la adicion de la autenticacion TOTP
(Contrasefa de un solo uso basada en tiempo), junto con las politicas de contrasefas y
servicio web que de deteccion de ataques de fuerza bruta. En los sprints futuros, los
requisitos adicionales se seleccionaran basados en el criterio "justo a tiempo", o que "no
se va a necesitar".

Se debe implementar una lista de chequeo de revision por pares, o que ayuda a que un
codigo inseguro no sea ingresado en el repositorio. La lista de verificacion se puede
utilizar como parte de la unidad de seguridad de verificacion automatizada y conjuntos de
pruebas de integracion, casos de abuso y casos de prueba a través de "fuzzing". El
objetivo es reducir el riesgo de la "metodologia de catarata" el cual pone el "test de
penetracion al final" causando costosos esfuerzos de re-factorizacion de cédigo cuando
se deben entregar ciertas metas dentro del sistema. Como podrian promoverse nuevas
caracteristicas del software después de cada sprint, no es suficiente confiar en una
actividad unica de aseguramiento. Asi, mediante la automatizacion de las pruebas, no
deberia haber cuestiones de suma importancia que puedan ser encontradas por un
pentester calificado con tan solo semanas para probar la aplicacion.

5.5 Analisis de riesgos

La ANT debe realizar minimo una vez al afio el analisis y gestion de los riegos asociados
a su infraestructura tecnoldgica, aplicaciones y componentes de informacion, haciendo
énfasis en aquellos que puedan comprometer la seguridad de la informacion o que
puedan afectar la prestacion de los servicios de la entidad durante la ejecucion de los
ejercicios de arquitectura empresarial.

Para el andlisis de riesgos de seguridad de la ANT, se recomienda tomar como guia o
referencia, el documento de la ANT “Plan de Tratamiento de Riesgos de la ANT”
aplicando los capitulos:

| INTI-F-004 | Version 4 | 04-03-2019

COLOMBIA

POTENCIA DE LA



: GUIA MODELO ARQUITECTURA DE SEGURIDAD CODIGO INTI-G-002
Agencia
Nacional a ACTIVIDAD ARQUITECTURA DE TIC VERSION
Tierras PROCESO INTELIGENGIA DE LA INFORMACION FECHA 18/09/2023

6.1.3 Identificacién del riesgo

6.1.3.1 Identificacion del riesgo inherente de seguridad digital
6.1.4 Valoracion del riesgo de seguridad

6.1.4.1 Definicion de Matriz de Probabilidad e Impacto
6.1.4.2 Andlisis de Riesgos

6.1.4.3 Priorizacion de Riesgos

6.1.4.4 Plan de respuestas a los riesgos priorizados.

5.6 Ciberseguridad o Seguridad informéatica

La Entidad tiene disefiado controles de seguridad informéatica para gestionar los riesgos
que atentan contra la disponibilidad, integridad y confidencialidad de la informacion
identificados durante la ejecucion de los ejercicios de arquitectura empresarial.

El Modelo de Seguridad y Privacidad de la Informacién en la fase de Planificacion se
realiza la seleccion de controles, y durante la fase Implementacion se ejecuta la
implementacion de controles de seguridad de la informacion, por lo cual se cuenta con el
anexo de controles del estandar ISO 27002.

En la tabla de requisitos de verificacion detallada, se establece la lista de chequeo del
cumplimiento de los elementos de seguridad mas importantes sobre el cédigo en las
aplicaciones o sistemas de informacion.

Tabla 3. Requisitos de verificacion detallada

Verifica Descripcidn

V1. Arquitectura, disefio y modelado de amenazas
V2. Autenticacion

V3. Gestion de sesiones

V4. Control de acceso

V5. Manejo de entrada de datos maliciosos

V7. Criptografia en el almacenamiento

V8. Gestidn y registro de errores

Vo. Proteccién de datos

V10. Comunicaciones
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V11. Configuracidon de seguridad HTTP
V13. Controles Maliciosos

V15. Légica de negocio

V16. Archivos y recursos

V17. Movil

V18. Servicios Web

V19. Configuracion (nuevo en 3.0)

Fuente: Elaboracion propia ANT, basado en OWASP, 2017.

V1: Arquitectura, disefio y modelado de amenazas

Objetivo de control

Asegurar que una aplicacién verificada satisfaga los siguientes requisitos de alto nivel
(ver tabla 4):

* Nivel 1, los componentes de la aplicacion son identificados y tienen una razén de ser.
* Nivel 2, se ha definido la arquitectura y el codigo se adecuUa a ésta.

* Nivel 3, la arquitectura y el disefio son los indicados, se utilizan y resultan eficaces.

V2: Requisitos de verificacion de autenticacion

Objetivo de control

Autenticacion es el acto de establecer o confirmar, algo (o alguien) como auténtico, esto
es, que lo que reclama sobre aquello es verdadero. Se debe asegurar que la aplicacion
satisface los siguientes requisitos de alto nivel, ver la tabla de requisitos en el documento
de referencia OWASP:

» Verifica la identidad digital del remitente de una comunicacion.
» Asegura que soOlo los usuarios autorizados son capaces de autenticarse y que las
credenciales sean transportadas de forma segura.

INTI-F-004 | Version 4 | 04-03-2019

COLOMBIA

POTENCIA DE LA



GUIA MODELO ARQUITECTURA DE SEGURIDAD CcODIGO INTI-G-002

Agencia
Nacional ¢ ACTIVIDAD ARQUITECTURA DE TIC VERSION

18/09/2023

Tierras PROCESO ‘ INTELIGENCIA DE LA INFORMACION FECHA

# Descripcion 1 2 3 Desde

11 Verificar que todos los componentes de la aplicacién se encuentran X X

. . ) 1.0
identificados y asegurar que son necesarios.

Verificar todos los componentes, tales como bibliotecas, médulos y
1.2 | sistemas externos, que no son parte de la aplicacion pero que la X 1.0

misma los necesita para funcionar se han identificado.

13 Verificar que se ha definido una arquitectura de alto nivel para la X

L 1.0
aplicacion.

Verificar que todos los componentes de la aplicacion se definen de
1.4 | acuerdo a las funciones de negocio o de seguridad que 1.0

proporcionan.

Verificar que todos los componentes que no son parte de la
15 aplicacién pero que son necesarios para su funcionamiento, sean
"~ | definidos de acuerdo a las funciones de negocio o de seguridad que

proporcionan.

Verificar que se ha realizado un modelo de amenazas para la
16 aplicacidn en cuestidn y que éste cubre riesgos asociados con la
" | suplantacién de identidad, manipulacién, repudio, revelacién de

informacién y elevacién de privilegios (STRIDE).

Verificar que todos los controles de seguridad (incluyendo las
1.7 | bibliotecas que llaman a servicios de seguridad externos) tienen una X
implementacion centralizada.

Verificar que los componentes estan separados unos de otros
1.8 | mediante controles de seguridad, tales como segmentacion de la X
red, reglas de firewall, o grupos de seguridad basados en la nube.

Verificar que la aplicacion tiene una clara separacion entre la capa
1.9 | de datos, la capa de control y la capa de presentacion, tal que las X
decisiones de seguridad pueden aplicarse en sistemas confiables.

Verificar que no hay ninguna légica de negocio sensible, claves
1.10 | secretas u otra informacidn propietaria en el cédigo del lado del X
cliente.

Verificar que todos los componentes de la aplicacidn, bibliotecas,

1.11 | mddulos, frameworks, plataformas y sistemas operativos se X 3.0.1

encuentran libres de vulnerabilidades conocidas

Fuente: Elaboracién propia ANT, basado en OWASP, 2017.
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V3: Requisitos de verificacion de gestion de sesiones

Objetivo de control

Uno de los componentes basicos de cualquier aplicacion web es el mecanismo por el
cual controla y mantiene el estado de un usuario al interactuar con ésta. Esto se refiere a
manejo de sesiones y se define como el conjunto de todos los controles que rigen el
estado completo de interaccion entre un usuario y la aplicacion basada en la web.

Se debe asegurar que la aplicacion verificada satisface los siguientes requerimientos de
manejo de sesiones de alto nivel, ver la tabla de requisitos en el documento de referencia
OWASP:

* Las sesiones son Unicas para cada individuo y no conjeturadas o compartidas

* Las sesiones son invalidadas cuando ya no son necesarias y el tiempo es limitado
durante los periodos de inactividad.

V4: Requisitos de verificacion del Control de acceso

Objetivo de control

Autorizacién es el concepto de permitir acceso a los recursos Unicamente a aquellos que
les ha sido permitido utilizarlos. Se debe asegurar que la aplicacion verificada satisface
los siguientes requisitos de alto nivel, ver la tabla de requisitos en el documento de
referencia OWASP:

» Personas que acceden a recursos poseen credenciales validas para hacerlo.

* Los usuarios se encuentran asociados con un conjunto bien definido de roles y
privilegios.

* Los metadatos de Roles y permisos se encuentran protegidos de ataques de
reutilizacién o manipulacion.

V5: Requisitos de verificacion para Manejo de entrada de datos maliciosos y

V6: Codificacién / escape de salidas de datos

Objetivo de control

La debilidad mas comun de seguridad de las aplicaciones web es la falla en validar
apropiadamente el ingreso de datos que provienen del cliente o del ambiente antes de
ser utilizada. Esta debilidad conduce a casi todas las vulnerabilidades encontradas en
aplicaciones web, tales como cross site scripting (XSS), inyecciones SQL, inyeccion de
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intérprete, ataques locale/Unicode, ataques a sistemas de archivos y desbordamientos
de bufers.

Se debe asegurar que la aplicacién verificada satisface los siguientes requisitos de alto
nivel, ver la tabla de requisitos en el documento de referencia OWASP:

* Todas las entradas son correctamente validadas y adecuadas para el propdsito previsto.
* No debe confiarse en datos de una entidad externa o del cliente y deben ser tratados
como tales.

V7: Requisitos de verificacion para la criptografia en el almacenamiento

Objetivo de control

Asegure que una aplicacion verificada satisfaga los siguientes requisitos de alto nivel, ver
la tabla de requisitos en el documento de referencia OWASP:

* Que todos los médulos criptograficos fallen de forma segura y que los errores sean
gestionados correctamente.

* Que se utilice un generador de numeros aleatorios adecuado cuando se requiere la
aleatoriedad.

* Que el acceso a claves se gestiona de forma segura.

V8: Requisitos de verificacién de gestion y registro de errores

Objetivo de control

El objetivo principal de la gestion y registro de errores es proporcionar una reaccion util
para los usuarios, administradores y equipos de respuesta a incidentes. El objetivo no es
crear cantidades masivas de registros, sino crear registros de alta calidad, con
informacion util y desechando ruido.

Los registros de bitdcora de alta calidad a menudo contienen datos confidenciales y
también deben ser protegidos segun las leyes de privacidad de datos o directivas. Esto
debe incluir, ver la tabla de requisitos en el documento de referencia OWASP:

* No recoger o registrar informacion confidencial si no es necesaria.

« Garantizar que toda la informacion registrada se gestiona de forma segura y es
protegida segun su clasificacion de datos.

» Asegurar que los registros de bitadcora no sean almacenados indeterminadamente, sino
gue posean un ciclo de vida util lo mas corta posible.

INTI-F-004 | Version 4 | 04-03-2019

COLOMBIA

POTENCIA DE LA



: GUIA MODELO ARQUITECTURA DE SEGURIDAD CODIGO INTI-G-002
Agencia
Nacional a ACTIVIDAD ARQUITECTURA DE TIC VERSION
Tierras PROCESO INTELIGENGIA DE LA INFORMACION FECHA 18/09/2023

Si los registros contienen datos privados o confidenciales, cuya definicion varia de pais a
pais, éstos se convierten en parte de la informacion sensible y por lo tanto resulta muy
atractiva para los atacantes.

V9: Requisitos de Verificacion de Proteccion de Datos

Objetivo de control

Hay tres elementos clave para la proteccion de datos: Confidencialidad, Integridad y
Disponibilidad (CIA por sus siglas en inglés). Este estdndar asume que la proteccion de
datos se aplica en un sistema de confianza, como un servidor, que ha sido protegido
debidamente y dispone de protecciones suficientes.

Las aplicaciones web deben asumir que todos los dispositivos de un usuario puedan ser
comprometidos de alguna manera. Cuando una aplicacion transmite o almacena
informacion sensible dentro de dispositivos inseguros, como equipos compartidos,
teléfonos y tabletas, la aplicacion es responsable de que los datos almacenados en estos
dispositivos sean cifrados y no pueden ser facilmente o ilicitamente obtenidos, alterados
o divulgados.

Se debe asegurar que la aplicacion verificada satisface los siguientes requisitos de
proteccion de datos de alto nivel, ver la tabla de requisitos en el documento de referencia
OWASP:

» Confidencialidad: los datos deben ser protegidos de observacion no autorizada o la
divulgacion tanto en transito como cuando estan almacenados.

* Integridad: los datos deben protegerse siendo creados maliciosamente, alterados o
eliminados por los intrusos no autorizados.

* Disponibilidad: los datos deben estar disponibles para usuarios autorizados cuando sea
necesario

V10: Requisitos de Verificacion de Seguridad de las Comunicaciones

Objetivo de control

Se debe asegurar que la aplicacién verificada satisfaga los siguientes requisitos de alto
nivel, ver la tabla de requisitos en el documento de referencia OWASP:

* Que se utilice TLS donde se transmite informacién sensible

* Que se utilicen algoritmos y cifradores fuertes en todo momento.

V11: Requisitos de verificacion de configuracién de seguridad HTTP y
V12: Requisitos de verificacion de configuracion de seguridad
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Objetivo de control

Asegure que la aplicacion verificada satisfaga los siguientes requisitos de alto nivel, ver
la tabla de requisitos en el documento de referencia OWASP:

* El servidor de aplicaciones esta convenientemente endurecido de una configuracion
preestablecida

» Toda respuesta HTTP contiene su tipo de contenido establecido utilizando un conjunto
de caracteres seguro.

V13: Requisitos de verificacion para Controles Malicioso y

V14: Requisitos de verificacion de seguridad interna

Objetivo de control

Asegure que la aplicacion verificada satisfaga los siguientes requisitos de alto nivel, ver
la tabla de requisitos en el documento de referencia OWASP:

* La actividad maliciosa se debe manejar con seguridad y adecuadamente para no afectar
el resto de la aplicacion.

* No posee bombas de tiempo ni otros ataques basados en tiempo

* No realiza "phone home" a destinos malintencionados o no autorizados

* La aplicacion no posee puertas traseras, huevos de Pascua, ataques salami o fallos de
l6gica que pueden ser controlados por un atacante

El codigo malicioso es extremadamente raro dificil de detectar. La revision manual linea
por linea del codigo puede ayudar a encontrar bombas légicas, pero incluso el mas
experimentado revisor de cédigo tendra que esforzarse para encontrar codigo malicioso,
aunque sepa que existe.

V15: Requisitos de verificacion para l6gica de negocios

Objetivo de control

Asegure que la aplicacion verificada satisfaga los siguientes requisitos de alto nivel, ver
la tabla de requisitos en el documento de referencia OWASP:

* El flujo de la I6gica de negocio es secuencial y en orden

» La Ldégica de negocios incluye limites para detectar y evitar ataques automatizados,
como las continuas transferencias de fondos pequefios, agregando 1 millon amigos uno
a uno y asi sucesivamente.
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* Flujos de logica de negocios de alto valor han considerado casos de abuso y agentes
maliciosos y poseen protecciones contra la falsificacion, alteracion, repudio, revelacion
de informacion y ataques a la elevacion de privilegios.

V16: Requisitos de verificacion de archivos y recursos

Objetivo de control

Asegure que la aplicacién verificada satisfaga los siguientes requisitos de alto nivel:

« Datos no confiables deben ser gestionados como tales y de forma segura

 Datos Obtenidos de fuentes no confiables sean almacenan fuera del webroot y posean
permisos limitados.

6. SIGLAS

COLCERT: Grupo de Respuesta a Emergencias Cibernéticas del Ministerio de Defensa
Nacional.

CSIRT: Grupo de Respuestas a Incidentes de Seguridad Informatica del Gobierno
Nacional.

Token de CSRF: Codigo unico de seguridad que es utilizado para validar la identidad de
un usuario.
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INFORMACION.

> MAE.LI.AS.02 - PROTECCION Y PRIVACIDAD DE COMPONENTES DE
INFORMACION.
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