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1 INTRODUCCION

Todas las organizaciones o entidades independiente de su naturaleza, funcion, rol o core de
negocio deben preocuparse por mantener de manera constante e ininterrumpida la prestacion
de sus productos y/o servicios. La Agencia Nacional de Tierras ha establecido su Misién “Como
maxima autoridad de tierras, consolidar y mantener el ordenamiento social de la propiedad rural,
para mejorar las condiciones de vida de la poblacion” y por lo tanto debe garantizar una serie
de componentes transversales basados en estudios, procesos, procedimientos, infraestructura
fisica y tecnoldgica, recurso humano y presupuesto que respalden la gestion de los sistemas
de informacion y facilite oportunidad y eficiencia en la operacién diaria de la entidad.

Actualmente la ANT no cuenta con un proceso estructurado, sistematico, medible y repetible
que permita reaccionar ante las innumerables y significativas amenazas que pueden
materializarse afectando la operacion y el normal funcionamiento de la entidad y que pueda
recuperarse en el menor tiempo posible para responder organizadamente a eventos que
interrumpen la normal operacién de sus procesos y que pueden generar impactos sensibles en
el logro de los objetivos estratégicos institucionales.

Por lo tanto, la ANT debe prepararse para enfrentar la posibilidad de la ocurrencia de un evento,
incidente o desastre que afecte la operacion y establecer los mecanismos y recursos para
recuperarse en el menor tiempo posible garantizando la prestacion de los servicios primordiales
institucionales, es por esto, que el plan de recuperacion ante desastres (DRP) es una
herramienta orientada a la mitigacion de los riesgos para el desarrollo normal de las operaciones
y detalla una serie de actividades de control y prevencion ante posibles emergencias,
administracion de crisis, planes de contingencia y capacidad de retorno a la operacion normal.
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2  SIGLASY DEFINICIONES

v Analisis de Impacto en el negocio (BIA- Business Impact Analisys): Documento para
estimar la afectacion que puede padecer una empresa como resultado de la ocurrencia de
algun incidente o un desastre.

v" DDoS - Ataque de denegacion distribuida de servicio: Este tipo de ataque aprovecha
los limites de capacidad especificos que se aplican a cualquier recurso de red, tal como la
infraestructura que habilita el sitio web de la empresa. El ataque DDoS envia varias
solicitudes al recurso web atacado, con la intencion de desbordar la capacidad del sitio web
para administrar varias solicitudes y de evitar que este funcione correctamente.

v" DNS sistema de nombres de dominio: Es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red privada.
Este sistema asocia informacion variada con nombres de dominio asignados a cada uno de
los participantes.

v Emergencia: Asunto o situacion imprevistos que requieren una especial atencion y deben
solucionarse lo antes posible

v" Interrupcion: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej. Fallas de
potencia, terremotos, o ataques a la infraestructura o sistemas de tecnologia y
telecomunicaciones) los cuales pueden afectar el normal curso de las operaciones en
alguna de las ubicaciones de la organizacion.

v LDF - Log Database Files (Archivos de registros de bases de datos): Es un archivo de
base de datos de Microsoft SQL Server, que almacena todos los registros de transacciones
| eventos, que se ejecuta en la base de datos. El proposito principal del uso de archivo de
registro en SQL Server es revertir la base de datos en caso de pérdida de datos.

v Manejo de crisis: El proceso mediante el cual una organizacién enfrenta un acontecimiento
de importancia que podria generar dafio a la organizacion, sus stakeholders, o al publico
en general.

v" MDF - Master Database Files (Archivo maestro de bases de datos): contiene las filas,
columnas, campos y datos creados por una aplicacion o usuario. La creacion de una
columna de base de datos, las modificaciones e informacion de la creacion de los registros,
todo esta almacenado en este archivo para el uso las aplicaciones y de busquedas.

v NetBIOS - Network Basic Input/Output System: Es una especificacion de interfaz para

acceso a servicios de red, es decir, una capa de software desarrollado para enlazar un
sistema operativo de red con hardware especifico.
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v Nivel de Criticidad. Descripcion cualitativa usada para enfatizar la importancia de un
recurso, proceso o funciéon que debe estar disponible y operativa constantemente o
disponible y operativa al menor tiempo posible después de que un incidente, emergencia o
desastre ocurra.

v" Plan de continuidad de negocio (BCP - Business continuity Plan): Es un plan logistico
para la practica de como una organizacion debe recuperar y restaurar sus funciones criticas
parcial o totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion no deseada o desastre

v Plan de Recuperacion ante desastres (DRP): Plan claramente definido y documentado el
cual permite recuperar las capacidades de tecnologia cuando se presenta una interrupcion.

v' Plataforma tecnolégica critica: Entiéndase como el conjunto de elementos compuestos
por los sistemas de informacion core del negocio, servidores, bases de datos, medios de
almacenamiento, equipos, redes y comunicaciones que son criticos para la prestacion de
los servicios de la Agencia.

v' Riesgo: Es la combinacion de la probabilidad de que algo suceda y las consecuencias que
puedan tener. efecto de la incertidumbre sobre la consecucion de los objetivos

v" RPO - Recovery Point Objective: Es la cantidad de datos que una empresa puede
permitrse  perder y aun asi seguir funcionando si sufre untiempo de
inactividad (“downtime”).

v" RTO - Recovery Time Objective: Describe el intervalo de tiempo que puede pasar antes
de que la interrupcion comience a impedir las operaciones normales del
negocio (continuidad de negocio).
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3 NORMATIVIDAD APLICABLE

v Norma ISO/IEC 22301:2012 Sistema de Gestion de Continuidad de Negocio.
v Norma NTC-ISO/IEC 27001:2013 Sistema de Gestién de Seguridad de la Informacion.

4 REVISION Y ACTUALIZACION

Es responsabilidad del Lider de Infraestructura y Soporte Tecnoldgico acatar las sugerencias
realizadas por los responsables de la implementacién de este plan una vez se hayan ejecutado
actividades de pruebas donde se pueden evidenciar oportunidad de mejora que fortalezcan su
aplicabilidad ante un evento. Los ajustes se realizaran una vez al afio o cuando se considere
necesario debido a cambios en la normatividad, modo de ejecucion de las actividades
operativas de la agencia, cambios en la plataforma tecnologica y cambio de responsables, entre
otros.
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5 PLAN DE RECUPERACION ANTE DESASTRES
5.1 Objetivo General

Establecer las actividades necesarias que permitan mantener la continuidad de los servicios
criticos establecidos en la plataforma tecnolégica de la ANT en caso de la ocurrencia de una
catastrofe, desastre, evento, contingencia o interrupcion mayor.

5.2 Objetivos Especificos

1. Contar con los lineamientos establecidos para la activacion del DRP de acuerdo con
los riesgos potenciales que puedan ocasionar interrupcion en la operacion de los
servicios criticos de la entidad.

2. Regresar a un estado operativo normal después de la interrupcion del servicios y

aplicaciones de las actividades detalladas en este plan.

Minimizar el impacto de los posibles riesgos materializados.

Identificar los recursos criticos de la infraestructura tecnoldgica con sus riesgos

asociados.

5. Determinar el RTO (Recovery Time Objective) y el RPO (Recovery Point Objective)

Establecer los roles y responsabilidades para la gestion de la plataforma tecnologica.

7. Realizar simulacros tendientes a probar los planes de recuperacion y ajustarlos si es
necesario.

8. Concienciar a funcionarios, contratistas y colaboradores en los planes adoptados para
la recuperacién ante cualquier desastre.

W

152

5.3 Alcance

Este plan aplica para la plataforma critica tecnologica de la Agencia Nacional de Tierras y los
sistemas de informacion que se describen a continuacion:

Orfeo 4 horas 2 horas
Aplicaciones y Kiic 4 horas 2 horas
bases de datos PAABS 4 horas 2 horas
Ulises 4 horas 2 horas
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Centro de Atenciény 4 horas 2 horas

Servicios CAS

Directorio Activo 4 horas 2 horas
Infraestructura DNS 4 horas 2 horas

DHCP 4 horas 2 horas

Servidores 4 horas 2 horas

Tabla 1. Alcance DRP

EI RPO y RTO se establece acorde con la experiencia de los especialistas que administran la
infraestructura tecnoldgica y aplicaciones operativas, sin embargo, este plan ser4 verificado una
vez se realicen las pruebas correspondientes.

54 Supuestos

El plan de recuperacion ante desastre (DRP) detallado en este documento esta orientado en |
garantizar la proteccion y estabilidad de la plataforma tecnoldgica y las aplicaciones operativas |
de la Agencia para reanudar las operaciones cuando sea necesario, por lo tanto, se identifican

los siguientes supuestos frente a la ocurrencia de un evento catastrofico, desastre,

contingencia o interrupcion mayor:

v" Se tiene el apoyo de la direccion General, Secretaria General y las areas impactadas.
v Se cuenta con los recursos financieros en caso requerido.
v" Se han realizado minimo una vez por afo, los ejercicios de reconocimiento e
implementacion de este plan.
v" Los funcionarios, contratistas o colaboradores que hacen parte de los roles y perfiles
detallados en este plan, se encuentran disponibles para apoyar la situacion presentada.
v' Los servicios, aplicaciones y bases de datos instalados en Azure se encuentran
disponibles y actualizados.
v" Las copias restauradas se encuentran validadas y funcionan correctamente. ‘
v" Se han aplicado los controles a los riesgos identificados en la plataforma critica
tecnologica.
v Se identificaron los recursos criticos de la infraestructura tecnologica, los riesgos |
asociados y sus controles.
v' Se realizaron capacitaciones y socializaciones a funcionarios, contratistas y
colaboradores de la ANT sobre los planes adoptados ante la recuperacion de un 1
desastre.
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5.5 Escenarios previstos

Dentro de este plan como escenarios previstos se contempla que por alguna situacion critica
no se pueda acceder a los servicios de tecnologias de la informacion, instalaciones fisicas del
centro de computo y/o sedes de la entidad por un periodo de tiempo indeterminado identificando
las siguientes situaciones, eventos o incidentes que ocasionan indisponibilidad:

a) Bases de datos:

v Accidente humano: borrado de datos, actualizaciones indebidas, formateo accidental
de particiones, robo de datos, restauraciones defectuosas de informacion, no
generacion de backups, abuso de privilegios, elevacion de privilegios no autorizados y
autenticacion débil.

Auditoria debil.

Vulnerabilidad de la plataforma y protocolos de las bases de datos.

Fallas o dafio de los componentes del almacenamiento.

Falta de capacidad de almacenamiento.

Denegacion de servicio.

Inyeccion de SQL.

Datos sensibles sin cifrar.

Desactualizacion del motor de bases de datos.

Estados anomalos de la base de datos.

T T U W Y

b) Almacenamiento y respaldo de la informacién

Robo de cintas o backups de bases de datos.

Dafios fisicos de los medios de almacenamiento.
Herramienta de backups desactualizada o defectuosa.
Restauraciones de backups sin seguimiento ni validaciones.
Darios fisicos y logicos.

Datos sobrescritos en la LUN’s del almacenamiento.
Particiones y sistemas de archivos corruptos.
Almacenamiento de cintas y backups de informacion internos.

NSRS

c) Servidores:
v" Accidentes humanos: mantenimiento inadecuado de maquinas, no actualizaciones del

software, extraccién no autorizada y controlada de dispositivos, accesos no
autorizados.
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Ataque distribuido de denegacion del servicio (DDoS).
Infecciones de virus.

Espacio insuficiente en almacenamiento.

Problemas de red.

Problemas de hardware en el Enclosure.

Fallas eléctricas

LREKAAR

d) Centro de computo:

Desastres naturales: inundacion, incendio, rayo o terremoto.

Vandalismo: destruccion ocasionada por terceros en eventos de protestas.
Fallas del suministro eléctrico.

Dario del sistema de refrigeracion.

Obsolescencia de los equipos.

Accidente aereo.

D NI N NI NN

e) Redes y comunicaciones:

v’ Ataque de denegacion de servicio.

v Infeccion de virus, malware o ransonware.
v’ Fallas en los switches o routers.

v Conexion erronea de equipos.

v Dafio de hardware o de software.

Es de anotar que la ANT cuenta con diversas sedes a nivel nacional, sin embargo, el centro de
datos se encuentra ubicado en la sede principal Calle 43 No. 57-41 en Bogota y, por tanto, es
la Unica sede que respaldas las operaciones tecnoldgicas on premise. En caso de cualquier
eventualidad mayor con el centro de datos, la contingencia se aplicara sobre la infragstructura
Azure para aquellos servicios de mision critica.

f) No ingreso del recurso humano a las instalaciones:

Debido a eventos como inundaciones, incendio, terremoto, vandalismo, paros o pandemia, los
profesionales, contratistas o colaboradores de la ANT no puedan acceder a las instalaciones de
alguna de las sedes, se hara uso del trabajo remoto accediendo a través de una conexion VPN
de los aplicativos webs o de la plataforma Cloud Microsoft 365. Adicionalmente se podra
contemplar la posibilidad de reubicar algunas personas dentro de otras sedes alternas que
permitan ejecutar funciones primordiales que asi de demande.

Nota 1: para aquellas situaciones no contempladas anteriormente podran incluirse al momento
de su presentacion previa validacion de su remediacion haciendo uso de la infraestructura Cloud
que soporta este DRP.
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5.6  Estrategia prevista

Teniendo en cuenta cada uno de los escenarios mencionados en el numeral 4.5 de este
documento es necesario establecer una estrategia orientada a la mitigacion de los eventos
presentados y la recuperacion de los servicios de la Agencia para lo cual se considera:

1. Evento informatico: el funcionario, contratista o colaborador que identifique el evento
debera comunicar a través de la mesa de servicios de Tl cuando:
a. No haya servicio de correo electronico
b. No haya internet
¢. No pueden acceder a las plataformas tecnoldgicas o sistemas de informacion
internos.
d. No puedan acceder a las carpetas compartidas.
e. Pérdida de informacion en el file server.
f. - Almacenamiento no contenga espacio.

2. Evento de la naturaleza, vandalismo, paros otros: el personal de vigilancia, servicios
generales que identifique el evento debera comunicar a su superior y/o al lider de
Infraestructura y Soporte Tecnoldgico cuando:

a. Inundacién del centro de datos o cualquier piso.
b. Destruccion parcial o total del centro de datos por causas vandalicas o
terremoto.

Sustraccion de equipos de personas no autorizadas.

Incendio del centro de datos o cualquier piso.

Presentacion de humedades o goteras en el centro de datos.

Cualquier otro evento que afecte el centro de datos no contemplado en este

numeral.

~o oo

3. Atenciéon de incidentes, evento, contingencia o interrupcion mayor: los
especialistas de la mesa de servicios de Tl, deberéan atender los incidentes reportados
por los usuarios acorde con el numeral 7.3 Gestion de Incidentes Tecnologicos que
hace parte del Instructivo de Buenas practicas en ITIL para la Gestion de la mesa de
servicios de TI GINFO-I-005, mediante el cual se evalla, categoriza, prioriza e investiga
el incidente para posteriormente solucionarlo o si es necesario escalarlo.

4. Activar la contingencia: el Lider de Infraestructura y Soporte Tecnoldgico valida si el
evento afecto el centro de datos o algun sistema de informacion critico y su solucion
tarda mas de 4 horas procede a activar el centro de computo alterno en Azure previa
validacion y autorizacion por parte del Secretario General.

5. Recuperar la plataforma, sistema de informacién o base de datos en Azure: el
Lider de Infraestructura y Soporte Tecnoldgico debe:
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Notificar al Secretario General la activacion del Centro de computo alterno.
Disponer del recurso humano necesario para apoyar las actividades.
Comunicar al proveedor de internet para reapuntar los servicios al centro de
datos alterno.

Verificar la disponibilidad de los servicios que respaldan el DRP en Azure.
Validar la informacion en Azure y si es necesario replicar los datos requeridos.
Activar el servicio de bases de datos y aplicaciones en caso requerido.

6. Comunicar el incidente, evento, contingencia o interrupcion mayor: el Lider de
Infraestructura y Soporte Tecnologico en conjunto con el Secretario General definen si
amerita notificar a la Direccion General el incidente sucedido para la ejecucion de
actividades para el manejo de crisis. Si el evento es de seguridad de la informacion
debe tratarse como se menciona en el procedimiento Gestion de Incidentes de
Sequridad de la Informacion de la entidad.

7. Activar la estrategia al interior de la Agencia: el Lider de Infraestructura y Soporte
Tecnolégico debe garantizar que los servicios activados en Azure estén disponibles
para toda la comunidad, para lo cual debe ejecutar las siguientes actividades:

a.
b.

Validacion de alta disponibilidad de Azure.
Validacion de acceso a los sistemas de informacion, bases de datos y carpetas
compartidas.
Validacion de la informacion aimacenada en los repositorios de informacion.
Si el evento impacto la seguridad de la informacion:
i. Eliminar las causas del incidente.
i. Mejorar los esquemas de seguridad y proteccion actuales tanto a nivel
de hardware como de software en caso necesario.
ii. Fortalecer la seguridad de los equipos involucrados.
iv. Poner en alerta a la comunidad.
Si el evento impacto las redes y comunicaciones:
i. Validar los servicios de red.
i. Validar los equipos de seguridad.
i. Escalar al proveedor en caso de fallas no solucionables por
especialista de la ANT.
Si el evento afectd la infraestructura de servidores:
i. Validar recursos de hardware y ejecutar la accion necesaria.
i. Validar los servidores fisicos y virtuales, almacenamiento y demas
componentes que hacen parte del data center.
jii. Validar dafios en el almacenamiento.
iv. Validar el funcionamiento de la red SAN.
v. Revisar los backups de las maquinas virtuales.
vi. Configurar un servidor de contingencia y restaurar la informacion.
Si el evento afectd las bases de datos:
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i. Restauracion copia de seguridad en caso de pérdida o borrado de
datos.
ii. Ejecutar los scripts de estructuras de las bases de datos.
iii. Truncar y reducir el registro de transacciones de bases de datos.
iv. Ampliar los recursos de almacenamiento o presentacion de un nuevo
disco.
v. Migrar los archivos MDF y LDF a un disco con mayor espacio.
vi. Revisar los archivos de metadata y log data.
vii. Activar la contingencia sobre Azure.
h.  Siel evento afecto el almacenamiento y respaldo:
i. Sila SAN Falla se escala al proveedor.
ii. Activar la contingencia en Azure.

8. Comunicar la solucion: el Lider de Infraestructura y Soporte Tecnoldgico debe
notificar la solucion a la comunidad ANT a través de correo electrénico.

9. Retorno a la normalidad: el Lider de Infraestructura y Soporte Tecnoldgico junto con
el Secretario General y profesionales involucrados en resolver el incidente, deciden la
fecha de retorno a la normalidad y bajo las consideraciones necesarias que garanticen
la recuperacion del hardware y software intervenido en el evento.

10. Documentar el incidente, evento, contingencia o interrupcién mayor: las personas
que intervinieron en el incidente deberan participar en la construccion del documento
de oportunidades de mejora que deberan ser incluidas en el DRP en caso requerido,
de lo contrario se tendra en cuenta como lecciones aprendidas.

11. Cierre del incidente, evento, contingencia o interrupciéon mayor: el Lider de
Infraestructura y Soporte Tecnoldgico, a través de la mesa de servicios de Tl, realiza el
cierre del caso y documenta las acciones preventivas y correctivas.

Nota 2: en caso de ser necesario el Lider de Infraestructura y Soporte Tecnolégico previa
aprobacion por el Secretario General, debera contratar los servicios o bienes que permitan
solucionar el incidente para el regreso de la prestacion de los servicios normales al punto
original.

5.7  Arbol de llamadas y comunicaciones

5.7.1 Comunicacion interna

Para la activacion de este plan (DRP) frente a una catastrofe, desastre, evento, contingencia o
interrupcion mayor, se debe comunicar con las personas que ocupan los cargos mencionados
en la siguiente matriz antes durante y después de la presentacion del evento:

[[INTI-F-003 | Version4 | 04-03-2019 |
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Lider Equipo de Infraestructura y Soporte Tecnologico Secretaria General

Secretario General Secretaria General

Director(a) General Direccion General

Oficial de seguridad Subdireccion de Sistemas de Informacion de
Tierras

Responsable de redes y comunicaciones Secretaria General

Responsable de Bases de datos Secretaria General

Tabla 2. Arbol de llamadas
Nota 3: esta matriz aplica también para la realizacion de pruebas del DRP.

5.7.2 Comunicacion externa

En caso de que el evento requiera comunicarse externamente para soportar la solucion del

incidente, se relacionan los siguientes datos:

Emergencias generales 123
Empresa de Acueducto y alcantarillado 116
Gas natural 164
Codensa 115
Bomberos 119
Policia de transito 127
Policia nacional 911
Dijin 157
Defensa civil 144
CAl la Esmeralda 2222673

Tabla 3. Directorio Empresas Extrenas

5.7.2.1 Para evento de seguridad de la informacion

En dado caso que el incidente sea identificado como de seguridad de la informacion, deberé
seguir los lineamientos mencionados en el procedimiento gestion de incidentes de seguridad
de la informacion de la Agencia.

A continuacién, se relaciona las empresas del gobierno para el reporte de incidentes de
seguridad de la informacion segun sea el caso:
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s G4

OMmiul
.colcert.qov

COLCERT (Grupo de (+571) 2959897  http://www .co/?q=ontenido/reportar-un-
Respuesta a Emergencias  Opcion 1 Hcidents.
Cibernéticas de Colombia) contacto@colcert.gov.co
Si es un phishing: phishing-report@colcert.gov.co
CCIRT GOBIERNO (+571) 390 79 50 csirtgob@mintic.gov.co
018000-910742 opc.2  Coordinador CSIRT: Email Andrés Mena Palacios
emena@mintic.gov.co
https://gobiernodigital.mintic.gov.co/sequridadyprivaci
dad/portal/Estrategias/CSIRT-Gobierno/
Policia Nacional (571)5159090/ ponal.csirt@policia.gov.co
5159586 https://cc-csirt. policia.gov.co
www.policia.gov.co
Delitos informaticos 018000-910112 https://adenunciar.policia.gov.co/adenunciar/Login.as

px?ReturnUrl=%2fadenunciar%2f

Tabla 4. Directorio Entidades del Gobierno

5.8 Roles y responsabilidades del DRP

Los roles y responsabilidades que se definen a continuacién deberan ser tenidos en cuenta
antes, durante y después del evento de la interrupcion:

* Mantener actualizado el = Notificar al Secretario = Informar al Secretario
DRP. General el  evento General la
= Realizar pruebas de sucedido. recuperacion de la
implementacion del DRP Identificar y evaluar el operacion y el retorno
con el recurso requerido. evento ylo desastre normal de las
Lidér de Activar el plan del .DRP presentado. . acti.vidades.
Ihaeatrischi cuando  se con5|de(e Evalqar las p93|bles Aphcar. las
ray Soporte necesario previa soluciones, est.(? incluye opqnun!dadgs de
Tecnolégico aprobacion del Secretario la  contratacion  de mejora identificadas en
General. recursos externos. durante la
= |nformar las Activar la plataforma implementacion ~ del
actualizaciones del DRP, Azure para la DRP.

roles y responsabilidades.
Comunicar la contingencia.

™8 El campo .
@ es de todos = Minagricultura

Contingencia en caso de
Ser necesario.
Ejecutar el DRP.

17

Actualizar el DRP con
las oportunidades de
mejora  identificadas
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Oficial de

Seguridad

Lider de
redes y

comunicacio

nes

El campo
es de todos

Validar las necesidades
tecnolégicas para la
implementacion de un
DRP.

Disponer de la plataforma
tecnologica, recursos de
hardware y  software
necesarios  para la
implementacion del DRP.
Coordinar y apoyar la
realizacion pruebas del
DRP.

Mantener actualizados los
componentes y servicios
ofrecidos en Azure.

Velar porque el hardware y
software se encuentre en
optimas condiciones.
Monitorear contantemente
la infraestructura
tecnologica en bulsqueda
de eventos anémalos para
corregirlos.

Documentar los
procedimientos y formatos
asociados a seguridad de
la informacién.

Participar en la busqueda
de soluciones y realizacion
de pruebas del DRP.
Sugerir actualizaciones al
DRP.

Mantener actualizada las
seguridades de hardware y
software.

Minagricultura

Comunicar a los roles el
evento sucedido.
Solicitar la remediacién
al rol responsable del
evento sucedido.

Hacer seguimiento de la
remediacion o correccion
aplicada.

Liderar las actividades
necesarias para el
retorno de la operacion.

Seguir los lineamientos
mencionados en el
procedimiento de
seguridad de la
informacion.

Analizar el incidente
presentado.
Notificar a entes de
control externo y del
gobierno el evento
sucedido.

Mantener informado al
lider de Infraestructura y
Soporte Tecnologico.
Documentar los hechos,
soluciones e impacto del
evento.

Iniciar el DRP sobre
Azure.
Ejecutar el plan de

despliegue en Azure.
Iniciar el cargue de
méaquinas sobre Azure.

18

por los roles durante la

presentacion del
evento.

Resguardar la
documentacion

generada a partir del
evento y de acuerdo
con lo establecido en el
procedimiento de
incidentes de
seguridad de la
informacion.

Analizar y socializar las
lecciones aprendidas.
Recomendar
actualizaciones  del
DRP acorde con las
lecciones aprendidas y
oportunidades de
mejora identificadas.

Reportar los
inconvenientes y
oportunidades de

mejora identificadas.
Desactivar el DRP
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humano para la creacion,
seguimiento y control de
copias de seguridad de la
informacion.

=  Garantizar la restauracion
aleatoria de copias de
seguridad para confirmar
su validez.

=  Actualizar los motores de

bases de datos y parches

de seguridad.

Validar que los usuarios no

posean permisos sysadmin

sobre las bases de datos y

si lo tienen documentar la

razon.

= Establecer planes de
mantenimiento de bases
de datos.

= Establecer procesos de
auditoria de bases de
datos.

= Gestionar el crecimiento de
las bases de datos.

=  Participar activamente en
las pruebas de ejecucion
del DRP.

=  Documentar las
inconsistencias
encontradas.

Responsable
de bases de
datos

Responsable
mesa de
servicios de
Tl

onitoreo de bases de
datos.

Restauracion de backups
€n caso necesario.
Reestablecer el servicio.

Validar  accesos a
usuarios y respuestas a
peticiones de
informacion.

Validar la integracion de
aplicaciones y servicios.

Informar el evento a los

Tabla 5. Roles y Responsabilidades

El campo
es de todos

Minagricultura

= Aplicar las
oportunidades de
mejora identificadas en
durante la
implementacion  del
DRP.

Aplicar las oportunidades de

usuarios de la mejora identificadas en
comunidad ANT. durante la implementacion
Presentar un canal de del DRP.
comunicacion Unico para
atender cualquier
inquietud  sobre el
evento.
Comunicar al Lider de
Infraestructura y Soporte
Tecnologico las
situaciones adversas que
se presenten con el
usuario frente al
incidente.

19
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6 MANEJO DE CRISIS

Ante la presentacién de una ocurrencia catastrofica, desastre, evento, contingencia o
interrupcién mayor, requiere planeacion, organizacion y control de las actividades que se deben
ejecutar a fin de reducir el riesgo reputacional, pérdida de recursos y de la imagen institucional.

A continuacion, se presentan las actividades para tener en cuenta:

le de informa
= Tipo de evento Direccion General y Secretaria
= Servicios afectados General.
) . = Acciones para realizar
Lider del equipo de » Tiempo estimado para la
Infraestru_ctura y Soporte normalizacién
Tecnolégico = Riesgos  contemplados y
mitigacion.
Direccién General y Secretaria = Comunicar la situacion Delega.dos (funcionarios,
Canural pre§entada. ' contratistas o colaboradores)
=  Validar y gestionar los recursos dela ANT.
necesarios.

= Evaluar el impacto que puede = Usuarios internos y

tener para laimagen y reputacion externos.

de la entidad. = Medios de comunicacion.
= Validar la informacion a = Entidades

comunicar interna y gubernamentales

externamente. = Terceros que tengan
» Revisar qué informacion esta relacion con la Agencia.

pendiente por validarse antes de
emitir cualquier comunicacion.

5 ; = Validar uiéne son los
Delegados (funcionarios, g "

contratistas o colaboradores) de afectados. . .
= Mantener informado al usuario
la ANT ;
interno y externo

permanentemente.
= Comunicar en un lenguaje claro l
para generar confianza.
= Realizar monitoreo de medios
para su pronunciamiento.
= Andlisis del impacto de la
informacion que circula en ‘
medios de comunicacion, interno
y externo a la entidad.
Tabla 6. Actividades para el manejo de crisis

20
08 90 El campo . . [(INTI-F-003__ | Version4 | 04-03-2019 |
@ es de todos Minagricultura




PLAN PLAN DE RECUPERACION ANTE DESASTRES (ela][cloM GINFO-Plan-001

Agencia ADMINISTRACION Y SOPORTE DE LOS SERVICIOS DE
Y Nacionale LI  TECNOLOGIAS DE INFORMACION Y COMUNICACIONES AL

PROCESO GESTION DE LA INFORMACION FECHA

29/10/2021

Se recomienda conformar un equipo para el manejo de crisis el cual debe estar integrado por ‘
personas de las diferentes oficinas de la ANT que tengan poder de decision, manejo de medios

de comunicacion, manejo juridico y conocimiento de la agencia. Este equipo debe reunirse una

vez al afio para validar si los integrantes contintian en la entidad o si deben reemplazarse.

Igualmente deben revisar las responsabilidades y si es necesario se hacen los ajustes
correspondientes.

7 PRUEBAS DEL DRP

Se establece que la realizacion de las pruebas para este DRP debe ser minimo una vez al afio |
donde se incluyan a todos los responsables designados para validar la ejecucion de actividades
aqui planteadas, oportunidades de mejora y ajustes a este plan.

8 ANEXOS

e ANEXO 1: PASOS PARA ACTIVAR DRP.

e ANEXO 2: ARQUITECTURA DEL CENTRO DE DATOS

e ANEXO 3: MANUAL DE SINCRONIZACION DE DATOS PARA ORFEO

e ANEXO 4: MANUAL DE RESERVA DE RADICADOS DE ORFEO EN AZURE
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Lider de Infraestructura y
Soporte Tecnoldgico

Notificar al Secretario General el evento sucedido Comunicacion efectiva

La notificacion puede ser telefonica o de

seleccionado y activado en
Azure.

Infraestructura

15 i
; . - ; manera presencial
Lider de Infraestructuray | Pedir aprobacion al Secretario General para Knrobeacibn vioraada P
Soporte Tecnoldgico activacion del DRP P g
Colaboradores enterados del
Lider de Infraestructuray | Comunicar el evento a los roles del DRP y miembros Incidente 15
Soporte Tecnoldgico de la comunidad Incidente radicado en la mesa
de servicios de TI La notificacion puede ser telefonica o de
manera presencial
Lider de Infraestructuray | Contar con el apoyo de los especialistas de Especialistas disponibles para
Soporte Tecnoldgico infraestructura apoyar el incidente
Administrador de o i . .
P N————— Ingresar al portal Azure (Autenticacion) Ingreso realizado exitosamente. 2
Seleccionar el plan de Recuperacion a Activar
Plataforma Azure disponible.
Administrador de Plan de recuperacion 9
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Ingresar al plan de despliegue del DRP y desplegar el
Failover

5 RSV-PROD-DRP | Recovery Plans (ite Recovery}

Despliegue del plan ejecutado

Administrador de sin contratiempos 9

Infraestructura Provisién de los recursos

solicitados
5=« 0=
Las maquinas se creen
Administrador de - correctamente
Aprovi r 6 120
T —— provisionar los recursos de computo para el DRP

Validacion el funcionamiento de
los servicios

, Validacién de funcionalidad de los servicios en azure
Lider de desarrollo 5

Acceso probado y validado

23
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Para el caso de Orfeo y de acuerdo con
analisis previamente realizado, se
deben reservar en azure algunos
consecutivos de radicados de orfeo ya
que los datos en azure se estan
actualizando cada 30 minutos y entre la
caida de servidor en on premise y la
(ltima actualizacién de azure pueden
existir diferencias entre radicados, es
decir, que en azure no estan todos los
Reservar consecutivos por tipo de radicado en caso radicados que pudo tener el servidor on
necesario: premise.

DBA 1. Ejecutar los pasos mencionados en el anexo 3 Las estadisticas fueron generadas con
Manual de sincronizacion de datos Orfeo y 4 Manual base en el anélisis de radicacion del afio

de reserva de radicados de orefo en Azure. 2020.
Estos radicados se reservan con el fin

de restaurar la informacién cuando se
regrese a la normalidad:

Consecutivos reservados por 30
tipo

TIPO O RADICADO Dia {eakulado

SALIDA 1542 sa2f |
ENTRADA 2.490} 234 53| 2
v

INTERNA 2683 1344
RESOLUCIONES 22 4 3
PANILAS b o

(CERTIFICADOS - EDICTOS
|AUTOS - ACTOS

pilt 11 145

Lider de Infraestructuray | El registro tipo A se debe reapuntar al cname de Servicio reapuntado 30
Soporte Tecnologico Azure correctamente

24
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Lider de Infraestructuray | Notificar a los usuarios la activacion del servicio a Usuarios Informados de la 5
Soporte Tecnologico través de correo electronico activacion del servicio

MINUTOS 226

HORAS 3,77

El regreso a la normalidad dependera de los analisis del evento presentado y las acciones ejecutadas para la subsanacion.

Lider de Infraestructura y gor::al;rg(;algl:;fg?g;ezncifug (Ija'sfzz::"hgf:ge Sstgr;f;ganog?:??ey :Z:gaa i 15 La notificacion puede ser telefonica o de
Soporte Tecnologico 9 gacy P oce P 9 manera presencial
regreso a la normalidad normalidad
; imi Nota: se actualiza pieza de
Lider de Infraestructura y . - Vetiana s mgntenlmlento o azE,
L Notificar ventana de mantenimiento programada e informada a los 10 mantenimiento y se envia correo
Soporte Tecnoldgico ; .
usuarios electronico
Administrador de ; . Servicios apagados para el
Bajar i i .
Infraesteolura ajar servicios de cara al usuario Usuario 5
Sincronizar y notificar los radicados que no fueron
cargados a Azure e insertar la diferencia de datos que Nota: Este tiempo puede ser variante
DBA existe entre on premise y Azure sobre las BD de azure | Datos sincronizados en azure 45 acorde con la cantidad de registros para
para lo cual se deben seguir los lineamientos sincronizar.
mencionados en el anexo 3y 4.

El campo

Mi i
es de todos inagricultura
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Finalizar el DRP para que se repliquen los datos sobre
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ANEXO 3: MANUAL DE SINCRONIZACION DE DATOS PARA ORFEO l

1. Ejecucion de software de administracion de base de datos SQL Server Management Studio.

Al ser motores de bases de datos SQL Server, es importante ejecutar los procesos con los
programas nativos de Windows para garantizar la correcta ejecucion de los procedimientos, por lo

tanto, se recomienda ejecutarlos desde el SQL Server Management Studio.

p'Agencia
Nacional e
Tierras

ﬁﬁ

xionsgrobn

2. Conexion a la base de datos ORFEO sobre servidor AZURE (20.75.68.134)

Se debe realizar diversos procesos sobre la base de datos desplegada en el servidor de AZURE.

Para ello, se inicia con la conexion a la base de datos de ORFEQ localizada en la direccion IP de

servidor 20.75.68.134.
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3. Ejecucion de backup de la base de datos actual

Antes de realizar cualquier ajuste o actualizacion de secuencia, es recomendable realizar tareas de copia de
seguridad de base de datos, para ser restaurada en caso de alguna falla en la ejecucion, para ello, dentro
de Management Studio, sobre las opciones de la basede datos, buscar la opcion “Copia de seguridad” o

“BackUp” y siguiendo los pasos tradicionales.
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4. Creacion de usuario de sincronizacion “User_Sync” sobre ORFEO en el servidor AZURE

Antes de iniciar la sincronizacion de datos, como requisito fundamental se debe hacer el enlace entre las
bases de datos de ORFEO de AZURE y On-Premise, sobre la base de datos de ORFEO localizada en

AZURE, se debe ejecutar el archivo “1 Query Creacion de usuario User_Sync’”.

h Syacen OIS, > [ e
e B e Beae s

e Vaok Wadve
O B i@ f M B BB S S8 ] Fopnen iRARE.,

1P et servidor donde se v
wgocutn ta creacién ded usuario
quis deb s 20.75.68.134

Posterior a la carga de archivo, se debe proceder a la ejecucion del codigo ya sea dando

clic sobre el boton “Ejecutar” o en su defecto oprimir la tecla F5.

5. Proceso de sincronizacion

Para ejecutar este paso, se debe tener en cuenta que debe existir conectividad entre los servidores On-Premise y
Azure, con el fin de sincronizar los registros faltantes de labase de datos de la base de datos sobre AZURE que estan

en On-Premise.

En este paso, la ejecucion se hace desde la base de datos de ORFEOQ localizada en el servidor ON-PREMISE. Es

importante que quien ejecute este procedimiento, tenga conocimientos basicos de SQL para garantizar una correcta

realizacion:;
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a) Creacion de enlace entre las bases de datos ORFEO

Como primera accion para poder realizar la sincronizacion de datos faltantes a la base de datos ubicada

en ambiente AZURE, se debera crear el enlace entre las dos bases de datos. Este enlace se hace
configurando un objeto de tipo Linked Server, ejecutando el archivo “2 Query Creacion Objeto Linked

Server.sql’.

Es importante que sobre este objeto se verifique la IP del servidor remoto, que, para este caso, la
direccion IP del servidor de AZURE es 20.75.68.134. En caso de que sea diferente, se debe digitar la

correspondiente.

Mot 4

T TR B
PRE AR Y ke,

e encuentra dentro de 1 .

G Dot ek § ,.(Y...m' g
o . P Bn caso que s requiers cambir fa 1P,
onicements modificer o que
-

W, Csnnactes 1175 723390547 (155 FTN  ANTCCiasemaasn 131 mastm D00 Ocoms

Posterior a la configuracion de los datos remotos, se debe proceder a la ejecucion del cddigo ya sea

dando clic sobre el boton “Ejecutar” 0 en su defecto oprimir la tecla F5. Como ultimo paso, se debe verificar

la correcta creacion del objeto sobre el arbol del Explorador de Objetos de SQL Server Management
Studio.

o8]
o
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b) Ejecucion de codigo de sincronizacion de datos.

Una vez se tiene la conectividad entre las dos bases de datos, se debe proceder a la ejecucion del
proceso de sincronizacion. Esto se hace a través del codigo de archivo denominado “3 Query DRP
Sincronizacion de datos.sql". Es importante tener en cuenta que los procesos ejecutados en este paso,
generan una notificacion por correo electronico, es por ello que se debe especificar el o los correos de
los destinatarios que recibiran esta informacion. Esto se hace en la seccion “ESPECIFICACION DE
DESTINATARIOS PARA NOTIFICACION DE RESERVA” en donde se especificaran los correos.
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Posterior al ajuste de los correos electronicos, se debe proceder a la ejecucion del

codigo ya sea dando clic sobre el boton “Ejecutar” o en su defecto oprimir la tecla F5.
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Al final del proceso de carga, se emitira un correo que informa la cantidad de registros iniciales, cantidad

de registros cargados y cantidades finales posteriores a la ejecucion.

% CONSOUDADOS DATOS DE SINCRONIZACION

CONSOLIDADO DE DATOS SINCRONIZADOS

Tabla Registros Iniciates Registros Sincronizados Registros Finales

radicado 1206160 15168 1221328
hist_eventos 12877991 229808 13107799
anexos 2186100 40420 2226520
sg0_aexp_anexexpediente 3103634 23549 3127183
sgd_dir_drecciones 1215076 15249 1230325
pediente 1333)32 16941 1350073

ctxped enles ‘82188 T — = 1077 ’ 483265

_ciudadano 47025 2174 49203

sgd_oem_oempresas 4620 543 5163
Y Agencia
ﬁ Eleampo  Minagricultura Y Nacional s
Tierras

Ln informaciin conterida en este mensaje. y 5us anexos, Sene caracter contdencial  esta ngioa tnicaments al destinatan de la mima 50t poda ser i por este S e !uﬂotoccswmma- s & destnatano del mismo. se ke notifica que cualquies copla o
St usted ha rBGIbAO0 ests Mmensaje POr oY, por tavor notiique ente por este moae popisn ol contenga este mensaje 0N EXCRIEVAS de Su AUOr
7 70 hecesariament representan a opiion ofciel de ANT

The mformation contained in s message and in any electonic files snnexed hereto is canfidential, 20d is intended for the use of e individual or anty lo wiivch it is addressed 1 the reader of this message is not the infended recsuent. vou are hersby robifind tha retenon
prohiilect ¥ you received this e-ma in error. please notily the sender immedistety and desiroy the original. Any opinkons contained in this message are exchusive of is mumm‘mm epresen the el

chssemination, dretribution of Copying of this &-mad is
posivon of ANT.

También se notificaré una comparacion entre las bases de datos de ORFEO, localizados en On-Premise y

Azure, que permitira tener una relacion entre los datos de las tablas sincronizadas y verificar si son

consistentes los datos o tienen alguna diferencia entre cantidades de registros.
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. CONSOLIDADODE DATOS DE TABLAS

CONSOLIDADO DE DATOS DE TABLAS

Tabla Registsos Azure Registros OnPremise Comprobacién
radicado ) 1221328 1221328 oK
ist_eventos 13107799 13107799 oK
anexos 2226520 22206520 oK
sgd_sexp_anexexpediente 3127183 3127183 oK
sgd_dir_drecciones 1230325 1230325 oK
sgd_exp_expediente 1250073 1350073 oK
sgd_sexp_secexpedientes 483265 483265 ox
sgd_ciu_ciudadano 45203 49203 oK
sgd oem_t emwesas 5163 5163 oK
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La informacitn contenida en este menaaje, y 8us anexos, tiene caracier confidencial y esia daigida dnicamente 3 destinatano de i3 misma y sofo poOra ser usada par este Si el lector de este mensaje no es st destinatanc del mismo, e le nolifca que Cuaiquier copla o
istribucion de este 3¢ encuentra folaimente prohivida. St usied ha 1ECibIC0 este Mensaje Por e, pur favar notiique INmediatame e & remite: e pot este mismo medio y boree el mensaje e su sistema. Las opiniones que contenga este mensaje $on exclusivas de su autor
¥ 10 necesariamente representan 1a opinion oficial de ANT

The information contained in this message and m any electionic files annexed therelo is confidental, and s wwiended for the use of the ndoviu; nucnmmmm addressed. I the reader of this message is not the intended recipient, you are hereby nolified that retenton
i, Gistritamion of Zopying of this &.mail is strictl prohibted 1f you recerved this &-mail in aror plaase notfy the sender immediatety and destray the anginal. Any opinions contained in this message are exclusive of fs author and nat necessarly represant the official
voumnalANl

Eliminacion de objeto linked server

GINFO-Plan-001

29/10/2021

Después de haber hecho el proceso de sincronizacion y garantizar el proceso de sincronizacion, se

procede a realizar la eliminacion del objeto linked server creado, llamado “LKS_ORFEO_AZURE". Eso

se hace a través del archivo .sql denominado “4 Query Borrado Objeto Linked Server.sql’. Este, se

debe realizar sobre el servidor On-Premise, solo cargandolo y ejecutandolo sin realizar ninguna

modificacion.

¢ s - Mantosnlt "R Seriax o’ P e on
Bl ta Ber fwwe Bant how ieede e
G- Gif LR B ARSBE L DE B <18 e g opederne Slmasn-,
N s R 4 FUR B v uissie,
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Posterior a la carga del codigo, se debe proceder a la ejecucion del codigo ya sea dando (

clic sobre el boton “Ejecutar” o en su defecto oprimir la tecla F5.

6. Borrado de usuario de sincronizacion sobre base de datos AZURE

Posterior a la ejecucion de la sincronizacion de datos, es necesario la eliminacion del usuario creado para el

enlace entre las bases de datos. Para ello, se debe recurrir al archivo “5 Query Borrado de usuario
User_Sync”.

Nota: Este proceso se debe ejecutar sobre la base de datos localizada en AZURE.

O 3 Queey Remada de usianic B Syvesy - 3078 6B LAORFED (ANTC hesinsaam 830 Mcosol S04 Savvas Manageroee ot e
fle B Ve Owey et Took  Widve  Hep

Q- TP -LRP Bt ARQER XD et ]
¥ W | orrEo S b s JUMBIPRE ARSIy En 8,

ey Bareade de.. Dhasiaadm (63)) © ¥

cRARE-.,

Se debe tener en cuenta que este proceso
se debe ejecutar sobre 13 base de datos de
ORFEQ localizada en AZURE

> F% Comesen 13}

ANICO e aadn (63) | OIS 63092 ° e

Posterior a la carga del codigo, se debe proceder a la ejecucion del codigo ya sea dando

clic sobre el boton “Ejecutar” o en su defecto oprimir la tecla F5.
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ANEXO 4. MANUAL DE RESERVA DE RADICADOS DE ORFEO EN AZURE

1. Ejecucion de software de administracion de base de datos SQL Server Management Studio.

Al ser motores de bases de datos SQL Server, es importante ejecutar los procesos con los

programas nativos de Windows para garantizar la correcta ejecucion de los procedimientos, porlo

tanto, se recomienda realizarlos desde el SQL Server Management Studio.

Agencia
2 Nacional s
4 Tierras

icion sensible

2. Conexion a la base de datos

Al realizar la ejecucion localmente, se debe realizar con el nombre de servidor localhost (solo si el
Management Studio se ejecuta sobre el servidor de AZURE), en caso de que la conexion se realice
desde otro servidor, sobre el campo “Server name” se ingresa la P 20.75.68.134, con esto, se

garantiza la conexion a la base de datos que se requiere modificar.

38
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Nota: Para este ejemplo, se ejecutd el Management Studio sobre la méaquina virtual del DRP
(20.75.68.134)

3. Ejecucion de backup de la base de datos actual

Antes de realizar cualquier ajuste o actualizacion de secuencia, es recomendable realizar tareas
de copia de seguridad de base de datos, para ser restaurada en caso de alguna falla en la
ejecucion, para ello, dentro de Management Studio, sobre las opciones de la basede datos, buscar

la opcion “Copia de seguridad” o “BackUp” y siguiendo los pasos tradicionales.
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4. Ejecucion del proceso de reserva de secuencias.

Para la ejecucion del ajuste de reserva de consecutivos de radicacion, se debe ejecutar el archivo
“Proceso Reserva Secuencias ORFEO.sql’. En Este proceso hace una modificacion en

consecutivos utilizados por el sistema.

En el codigo que contiene el archivo, se debe buscar la seccién “EJECUCION DE CAMBIO DE
CONSECUTIVOS'. Alli se especificaran los valores que se sumaran a los con consecutivos

actuales para iniciar la operacion reemplazando el signo “?” por el valor requerido.
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Posterior a la especificacion de valores iniciales de los consecutivos con lo que se desea iniciar, se
debe especificar los correos de quienes van a recibir la notificacion de los ajustes, minimo se debe
especificar 1 persona. Para especificar mas de 1 correo, sebe separar mail con el simbolo “;". Esta
configuracion se hace en la seccion ‘ESPECIFICACION DE DESTINATARIOS PARA
NOTIFICACION DE RESERVA”.

e U8 e Bown T W hep
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Una vez realizado las configuraciones de reserva de consecutivos y destinatarios de

notificacion, se debe dar clic sobre el botén “Ejecutar” o presionar la tecla “F5".

Botén de ejecucién de codigo, o el equivalente a tecla F5.

(((((

z> Valores maximos sugeridos

‘Estos valores son lo que se sumarin a los valores de consecutivos actuales.
s de resaltar que si es valor especificado es 1, el valor minimo que serd sumado
f::> sera de 5 consecutivos. En caso que los valores configurados superen los valores
maximos, se tendra en cuenta los valores maximos sugeridos

X .
> & ¥ Conmcons /11 bycalhont AL AN evemvaton (55 OB 0000 loess

La ejecucion de este codigo, hara el ajuste automatico de los consecutivos iniciales, suman
los valores especificados en el query. Posterior a la ejecucion, se recibiré un correo de

notificacion con los valores anteriores y nuevos de las secuencias.
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Conseutivo iniclal pre-gjuste

AJUSTE DE CONSECUTIVOS DRP-ORFEQ

Consecutivo Secusndia fricial Sacuencia Final
SEC UIR (XK FONES 152407354 152607941
soc_hist_aventas 19314138
seq_inforrvado 5717

SECR_TPI_100
SECR_TP2_130

SECR_TP3_100

SECR TP6_630 6435
SECR_TPY_100 a1
SELR TP 100 2630

Fecha tentativa del Gitimo registro on-premise: 17/may./2021 19:00:28

. : Agencia

campo e )

$ esdetodos  Minsmrcuiure ?l; ‘r’ ; ;}l ala
R

La Agenvcia Nacienual e Tierras apoya of caidodo v in prescrvarkin del mpciio ambients
Lex gostion ambientol ex campromiso de frdost

L3 iformacidn confenids on oolo MENGAS. Y OGS SNCSOZ. A CORAGIRI] y 00Ls GNDIGS UNCATINLS & COMNAING G8 13 AT ¥ €07 PCha Ser USIEa POr 08t i 0! leCior 0 SEID MANSARD NG 63 o eTANAlING sl TBMO 50 16 NOEBEA Guo Cudlaser opa o
BAAUUCON 08 wibe e HCTETA AT XD B SIS 18 1RO B2k (TSl DO €30 AN THVUE 1IVBIGE Iorrediatamirie & 1erler o Dt YK NSNS oG y IITe ¢ mbrsdfe de T St s URRoNes e CORMITIGE 0K PRGNS SO Sk B2 S sfr
otoal de AN

Tha infoematon ontained 11 s mexrage 30d in ans slecronis $68 2mexsd thaen e contdecial 20d is ItENded 1 B usk 0f he indicidiusl o7 sty 1o WhCE 018 A8CrEa9ad 1 1ha Macier of His mateais & nol the <02 3¢ haady
Sisazrmirason dishidten 4t capying of thia 2mad is Siiclly prohioned. ¥ 1 mecved s £makin ertae PRase nodty e saedze ivmedistely snd deITOy e WGINE Ay SEINCYS arlaned in Bis e anage ar chisve of 3 sthor and nof nacessarly sooresest e ofizial
satIon o1 ANT

[INTI-F-003 | Version4 | 04-03-2019 ]

o El campo ; i
g% dle todos Minagricultura




