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1. OBJETIVO

El presente documento tiene como finalidad establecer los lineamientos y
definir los artefactos para la entrega en produccién de los nuevos servicios
tecnologicos (sistemas de informacion y/o servicios tecnologicos y de
comunicaciones) conforme a las buenas practicas de desarrollo de software, en aras
de contar con los insumos necesarios para una eficiente administracion y gobierno
de las soluciones tecnolégicas instaladas e implementadas en la infraestructura de

la Agencia Nacional de Tierras.

1.1.1. OBJETIVOS ESPECIFICOS

- Contar con la documentacion minima necesaria de la soluciéon y/o servicios
implementados.

- Contar con la transferencia de conocimiento hacia el area técnica que apoya la
operacion de los servicios TIC.

- Mitigar los posibles riesgos al realizar los despliegues de las nuevas soluciones

y/o servicios implementados en la infraestructura de la ANT.

@f MINISTERIO DE AGRICULTURA Y

;' DESARROLLO RURAL [ INT-F-003 | Version4 | 04-03-2019 |




PROTOCOLO DE PASO A PRODUCCION

PROTOCOLO PARA LA ENTREGA DE NUEVAS cODIGO GINFO-PT-002
Agencia SOLUCIONES TECNOLOGICAS A AMBIENTE
. DE PRODUCCION
Nacional e
Tierras ACTIVIDAD CONSTRUCCION DE SOLUCIONES DE VERSION 1
SOFTWARE PARA LA ANT
PROCESO GESTION DE LA INFORMACION FECHA 28/11//2022
2. ALCANCE

Este protocolo aporta a la tarea “Gestion de Cambios Tecnoldgicos” del

Procedimiento Construccion de Software, y aplica para todos los sistemas de

informacion o soluciones tecnolégicas de la entidad, desarrolladas al interior o

adquiridas.

3. RESPONSABLES

En la siguiente tabla se lista el responsable de las acciones que se enmarcan en el

paso a produccion.

Accioén

Rol y/o Responsable

Realizar entrega de nuevas soluciones tecnologicas o
actualizaciones

Lider de Desarrollo

Lider de Base de datos

Lider Técnico (Equipo de Desarrollo),
(adquisiciones externas).

Verificar cumplimiento de los lineamientos de paso a
produccion

Integrantes Comité Técnico

Aceptacion de las pruebas funcionales en la cual se
haya validado la correcta ejecucion de las reglas de
negocio y el cumplimiento de los criterios de aceptacion
definidos.

Lider (s) Funcional (s)

Aprobar el paso a produccion

Integrantes Comité de Control de cambios
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4. REQUISITOS PARA LA ENTREGA DE PASO A PRODUCCION

A continuacién, se indican los requisitos que se deben cumplir para entregar al

ambiente de produccion los nuevos sistemas de informacion, soluciones

tecnoldgicas y/o actualizaciones a las mismas.

Nota: Para la verificacion de requisitos se debe diligenciar la forma Lista de chequeo

paso a produccion Sl.

4.1 Paso a produccion de Sistema de informacion tanto nuevos sistemas o

nuevas funcionalidades

Entregable

Descripcién

Resultado de pruebas funcionales y
técnicas

Aceptacién de las pruebas funcionales y técnicas en la cual se haya
validado la correcta ejecucién de las reglas de negocio y el
cumplimiento de los criterios de aceptacion definidos. Debe venir del
Lider funcional de las &reas misionales de la ANT, y/o lider del
proceso. (Documento informe de evidencia de la ejecucion de las
pruebas, analisis de resultados de acuerdo con GINFO-Politica-014
LINEAMIENTOS DE PLAN DE PRUEBAS).

Arquitectura de la aplicacion para
un sistema de informacion nuevo
y/o la actualizacién del documento
de arquitectura de la solucion (si se
requiere)

Definen los componentes que hacen parte de la solucion tecnolégica
y la comunicacion entre ellos, este documento como minimo debera
contener:

Disefio arquitectonico de la solucion

Modelo de vista funcional

Modelo de vista de despliegue

Modelo de vista légica y comportamental

Diagrama de dependencias e interoperabilidad con otros sistemas.
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Entregable

Descripcién

Modelo Conceptual (si se requiere)

Modelo Entidad Relacién, se debe identificar las relaciones de alto
nivel entre las diferentes entidades.

Modelo Légico (si se requiere)

Modelo Entidad Relacibn muestra todas las estructuras de tablas,
incluidos el nombre de columna, la clave principal, la clave externa y
las relaciones entre las tablas.

Modelo fisico (si se requiere)

Modelo Entidad Relacién muestra todas las estructuras de tablas,
incluidos el nombre de columna, el tipo de datos de columna, las
restricciones de columna, la clave principal, la clave externa y las
relaciones entre las tablas

Diccionario de Datos (si se requiere

Define las caracteristicas légicas y puntuales como (Tablas, vistas,
procedimientos almacenados, indices, funciones, triggers etc.) de tal
forma que se cuente con un elemento comun, para el entendimiento
de la base de datos del sistema de informacién y/o funcionalidad a
implementar.

Modelo de Integracion con LADM
(si aplica)

Documentar la relacion que exista con el Modelo Extendido de
Catastro Registro del Modelo LADM_COL, identificando la relacién e
informacion de manera especifica.

Relacién de Dominios (si aplica)

Se deben relacionar los catdlogos o dominios para la solucién a
desplegar.

Manual Técnico (En caso de que se
requiera)

Este documento describe la definicion, disefio, organizaciéon y
estructura del sistema o solucién, dirigido al personal encargado de
mantener la prestacion del servicio o servicios ofrecidos por el sistema
o solucién.

Manual de instalacion
(En caso de que se requiera)

Documento que describe la estructura general del Sistema de
Informacién, el detalle del proceso de instalacion del sistema y explica
los principales parametros que deben tener sen en cuenta, como
minimo debe contener:

Requerimientos de Hardware
Requerimientos de Plataforma
Requerimientos de Base de Datos
Archivos de configuracion
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Entregable Descripcién

Documento en el que se describa la forma de operar la solucién, por
parte de los usuarios finales, como minimo debe contener:

Requisitos previos

. Instalacion y configuracion para el usuario final
Manual de usuario (En caso de que | Fyncionalidad y servicios ofrecidos

se requiera) Paso a paso del sistema de informacion
Restricciones y recomendaciones

Asi mismo debe ser acorde con la GINFO-G-007 GUIA PARA LA
DOCUMENTACION DE MANUAL DE USUARIO DE SISTEMAS DE
INFORMACION EN LA ANT

Fuentes o medios de instalacion (En caso de que se requiera)

Requisitos minimos y
recomendados de Hardware vy
Software

Cuenta con el cifrado de contrasefias de autenticacion implementado.
Gestion de usuarios

Cuentas y contrasefias de usuarios L N L
Gestion de contrasefias y gestion de roles

Estand_ar, . protocolos . de Cumple con alguno de los estandares: HTTPS, SFTP, SSL, SSH, TLS,
comunicacion y conexiones ;

VPN’s, Otro
seguros

Implementa copias de seguridad de
la informacibn y restauracién
(Backups),

Definir politica e backup, periodicidad y recursos objeto de las copias
de seguridad.

Proteccién de Datos de Caracter
Personal (Ley 1581 de 2012) | En la aplicacidn se gestiona informacion de datos personales.
(cuando lo requiere).

Si la aplicacién recibe informacién de un formulario, el script que va a
Token procesar la informacion tiene mecanismos para reconocer que
efectivamente la informacion proviene del formulario.
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4.2 Paso produccion de Plataformas en la Nube

Entregable

Descripcion

Resultado de pruebas funcionales y
técnicas

Aceptacion de las pruebas funcionales y técnicas en la cual se haya
validado el correcto funcionamiento de la solucion.

Arquitectura de la  solucion
tecnoldgica (si se requiere).

Definen los componentes que hacen parte de la solucién tecnoldgica
y la comunicacién entre ellos, este documento como minimo debera
contener:

Disefio arquitectonico de la solucion

Modelo de vista funcional

Modelo de vista de despliegue

Modelo de vista légica y comportamental

Diagrama de dependencias e interoperabilidad con otros sistemas.

Manual Técnico (En caso de que se
requiera)

Este documento describe la definicion, disefio, organizacion y
estructura del sistema o solucién, dirigido al personal encargado de
mantener la prestacion del servicio o servicios ofrecidos por el sistema
0 solucién.

Manual de instalacion (En caso de
que se requiera)

Documento que describe la estructura general de la solucién
tecnoldgica, el detalle del proceso de instalacién del sistema y explica
los principales parametros que deben tener sen en cuenta, como
minimo debe contener:

Requerimientos de Hardware
Requerimientos de Plataforma
Requerimientos de Base de Datos
Archivos de configuracion

Manual de usuario

Documento en él que se describa la forma de operar la solucién, por
parte de los usuarios finales, como minimo debe contener.
Generalidades

Prerrequisitos

Funcionalidades

Requiere proteccion de Firewall o
WAF

Utilizacién de herramientas Firewall para bloquear el acceso a los
recursos del sistema. Los servidores de base de datos pueden estar
en una zona militarizada, solo accesible desde la red interna
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Entregable Descripcién
(Realizar entrega de los medios de instalacion)

Fuentes o medios de instalacion

Cuenta con el cifrado de contrasefias de autenticacién, implementado.
Cuentas y contrasefias de usuarios | Gestion de usuarios
(si se requiere) Gestion de contrasefias y gestion de roles

Estandar, protocolos de
comunicacion y conexiones | Cumple con alguno de los estandares: HTTPS, SFTP, SSL, SSH, TLS,
seguros VPN'’s, Otro

Identificar los servicios y/o actividades que requieren ser

Monitoreo de  servicios /o monitoreadas defiendo la periodicidad.

actividades

Monitoreo de actividad de bases de
datos (DAM Data  Activity
Monitoring).

Identificar los servicios y/o actividades que requieren ser
monitoreadas defiendo la periodicidad.

(Cifrado Cliente/Aplicacion, Cifrado Enlace/Red, Cifrado basado en
Proteccion de datos en transito Proxy)

Se cuenta con esquema de
generacion de seguridad de la | Describir el esquema de restauracion de ambientes si se considera
informacion y restauraciébn de | necesario.

ambientes

(Cifrado Cliente/Aplicacion, Cifrado Enlace/Red, Cifrado basado en

Cuenta con pruebas de Proxy)

vulnerabilidad.
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